Virtualbox y

Networking

Rubén Gomez Olivencia
2021-2022



Copyright © Rubén Gémez Olivencia (r.gomezolivencia@irakasle.eus)

» Github: https://github.com/yuki

Licencia: Creative Commons BY-SA 4.0

Este libro se ha relizado teniendo en cuenta la cultura libre. Puedes utilizarlo, modificarlo y compartirlo

teniendo en cuenta la licencia Attribution-ShareAlike de Creative Commons. Es por eso que:

= Atribucion: Debes darme crédito de manera adecuada e incluir un enlace a la licencia e indicar si se

han realizado cambios.

= Compartirlgual: Si reutilizas, modificas o creas a partir de este material, debes distribuir el trabajo
bajo la misma licencia.
Puedes encontrar la Gltima version de este libro en formato HTML en el siguiente link, asi como otros libros

que he creado. Para descargar el codigo fuente en formato Markdown visita el repositorio en GitHub.

Informacion

o Por favor, ponte en contacto conmigo si encuentras algin fallo, falta de ortografia o

quieres mejorar de alguna manera este libro. Gracias.



mailto:r.gomezolivencia@irakasle.eus
https://github.com/yuki
https://creativecommons.org/licenses/by-sa/4.0/deed.es
https://creativecommons.org/licenses/by-sa/4.0/
https://yuki.github.io/my-books/
https://github.com/yuki/my-books

Indice general

1 Virtualizacion

2

1.1 Conceptos en virtualizacion

1.2 Tipos de virtualizacion

Virtualbox y adaptadores de red

2.1 Introduccidén

2.2 Adaptadores de red

2.2.1
2.2.2
2.2.3
2.2.4
2.2.5

Adaptador puente
NAT

Red interna

Red NAT

Adaptador sélo-anfitrion

2.3 Resumen de los adaptadores

(6, ]

© O o0 N N oo o ooW’;

Virtualbox y Networking n



1. Virtualizacion

La virtualizacion es la utilizacion de un software para imitar las caracteristicas de un hardware especifico
y utilizarlo para recrear un sistema real. Normalmente utilizamos la virtualizacién para crear “maquinas

virtuales” simulando un equipo informatico donde realizaremos la instalacion de un sistema operativo.

El sistema de virtualizacion permite exprimir un Gnico servidor hardware, ya que al crear distintas maquinas

virtuales en él, nos va a permitir poder tener distintos sistemas, aplicacionesy servicios.

El software que ejecutamos en cada maquina virtual va a estar separada del hardware real, ya que se

comunicaray usara el hardware virtual que se le ha asignado.

1.1. Conceptos en virtualizacion

Ala hora de hacer uso de un sistema de virtualizacion existen dos conceptos basicos que debemos entender

y no debemos de mezclar.

= Anfitrion: Es el equipo donde se ejecuta el sistema de virtualizacién, que nos permitira crear distintas

maquinas virtualizadas.
» Invitado/huésped: En inglés el guest machine, es la maquina virtual.

= Hypervisor: También conocido como “virtualizador”, es el software que crea y ejecuta las maquinas

virtuales. Existen dos tipos de hypervisores:

« Type-1 o virtualizacion nativa: E| hypervisor corre directamente sobre el hardware fisico del
anfitrion y las maquinas virtuales se ejecutaran sobre el hypervisor. Este tipo de hypervisores
son capaces de permitir que una maquina virtual interactGe directamente sobre el hardware

real. Ejemplos: KVM, Proxmox, VMware ESXi

« Type-2: Sobre el hardware fisico se ejecuta un sistema operativo anfitrion, y sobre él se ejecuta
una aplicacién virtualizadora, como cualquier otro proceso. Las maquinas virtuales en este tipo

no conocen nada del hardware real.

= Extensiones de virtualizacion: Son extensiones de virtualizacién que tienen los procesadores y
permiten la ejecucion de un huésped sin penalizacion en la virtualizacion. La extension de Intel se
llama Intel VT-x, y en AMD se llama AMD-V. Existen otras extensiones especializadas que se llaman
Intel VT-d y AMD-Vi.

Intel” Virtualization Technology (VT-x) ¥ 7 Yes
Intel” Virtualization Technology for Directed I/O (VT-d)# 7 Yes
Intel” VT-x with Extended Page Tables (EPT) ¥ 2 Yes

Ejemplo de procesador Intel i5-14400


https://en.wikipedia.org/wiki/Kernel-based_Virtual_Machine
https://en.wikipedia.org/wiki/Proxmox_Virtual_Environment
https://en.wikipedia.org/wiki/VMware_ESXi
https://ark.intel.com/content/www/xl/es/ark/products/236788/intel-core-i5-processor-14400-20m-cache-up-to-4-70-ghz.html
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1.2. Tipos de virtualizacion

Cuando hablamos de virtualizaciéon podemos diferenciar distintos tipos, dependiendo de a qué nos
refiramos, ya que existen virtualizaciones de todo tipo (plataformas hardware, recursos hardware,

virtualizacion de almacenamiento, de red, ...).

Nosvamos a centrar en lo referente a virtualizacién de plataforma hardware, cuyo fin es el de crear maquinas

virtuales. En este sentido podemos diferenciar dos tipos:

= Virtualizacion completa

» Paravirtualizacidn

El tipo mas habitual es el de la virtualizacion completa, para el que hacemos uso de las extensiones de
virtualizacién y que conseguiremos que el rendimiento de la maquina sea mejor, ya que no va a haber

practicamente penalizacion.

Hoy dia s6lo podemos hacer uso de la paravirtualizacién con GNU/Linux.

2. Virtualbox y adaptadores de red

2.1. Introduccion

Virtualbox es una herramienta de virtualizaciéon para crear maquinas virtuales de manera sencilla. Es

multiplataforma por lo que se puede utilizar en Windows, MacOS y Linux y aparte, es Software Libre.
Este documento no va a entrar en detalle en como se crean las maquinas virtuales, sino que va a explicar

los distintos modos y adaptadores de red que puede tener una maquina virtual en este sistema de

virtualizacion.

2.2. Adaptadores de red

Virtualbox permite que cada maquina virtual cuente con hasta cuatro adaptadores de red, lo que

comuinmente se llaman interfaces o NIC (network interface controller).

Al crear las maquinas virtuales sélo tienen un Unico adaptador activo y suele estar configurado en modo

NAT, pero tal como se ve a continuacion, en el desplegable se puede ver que existen otras opciones:
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https://www.virtualbox.org/

B General Red

B | Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
- Pantalla Habilitar adaptador de red
. Conectado a:
f-’J Almacenamiento
Nombre: Adaptador puente
(1 D Audio P A d Red interna
l/_‘ vanzadas Adaptador sdlo-anfitridn
Controlador genérico
ﬂl et Red NAT
RO i Cloud Metwork [EXPERIMENTAL]
Q; Puertos serie No conectado
L5 use

Carpetas compartidas

T | Interfaz de usuario

En la documentacion oficial aparece la explicacion de los distintos modos, y es buena practica leer y

entender la documentacion del software que utilizamos. También hay que entender que cada tipo de
adaptador contara con una serie de ventajas y una serie de limitaciones que aparecen reflejadas en la
documentacion. Estos modos son comunes a otros sistemas de virtualizacion (VmWare, Proxmox, ...), pero

elnombre o el modo de uso puede variar asi como las posibles limitaciones que puedan existir.

A continuacion se va a dar una pequefia introduccién a cada tipo de adaptador.

2.2.1. Adaptador puente

Es el tipo de adaptador que se usara si queremos que las maquinas virtuales aparezcan en la red fisica
como si fueran un equipo mas. Para poder entenderlo de mejor manera, podriamos pensar que este tipo
de adaptador lo que hace es crear un “switch virtual” entre las maquinas virtuales y el interfaz fisico, por lo

que es como si fueran un equipo mas en la red fisica.

Si el equipo fisico anfitrion cuenta con mas de un NIC (por ejemplo, en un portatil el NIC por cable y el NIC
wifi) tendremos que elegir en la maquina virtual sobre qué NIC queremos hacer el puente. En la siguiente
imagen en el desplegable sdlo se puede seleccionar un interfaz porque el equipo sélo cuenta con un NIC

fisico.

Habilitar adaptador de red

Conectado a: | Adaptador puente -

Nombre: |Realtek PCIe GbE Family Controller

[ Avanzadas

Es el método utilizado cuando virtualizamos servidores, ya que podran dar sus servicios a toda la red.


https://www.virtualbox.org/manual/ch06.html
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N Equipo fisico
N )

fisica

Red como Adaptador Puente

2.2.2. NAT

Cada maquina virtual contara con su propio “router virtual” que hara NAT, y por eso todas las maquinas
virtuales que usen este modo suelen tener la misma IP, pero no pertenecen a la misma red. Por defecto no

se puede realizar conexion desde la red fisica al equipo virtualizado.

Equipo fisico

\

Router virtual NIC
IP:10.0.0.1 fisica

1(

Router virtual

IP:10.0.0.1
. J

Red en modo NAT
2.2.3. Red interna

Este tipo de adaptador lo que hace es “crear” un “switch virtual” que unira las distintas maquinas virtuales

que estén conectadas al nombre de esa red interna.

En el siguiente ejemplo la VM1 tiene 2 NICs, cada una con una red interna distinta. La VM2 tiene un NIC

conectado a una de las redes internas creadas previamente y VM3 esta conectada a la otra red interna.

Virtualbox no se encarga de dar IPs en estas redes, por lo que deberemos configurar cada interfaz de la

maquina virtual con el direccionamiento que nos interese.

Este método se utiliza si queremos comunicar maquinas virtuales entre si y que estén aisladas, ya que no

Virtualbox y Networking

podran conectarse con el exterior, ni siquiera con el propio equipo fisico.



Equipo fisico

2.2.4. Red NAT

Red Interna

Podria definirse como una mezcla de NAT y red interna. Las maquinas virtuales podran pertenecer a una

Unica red, se podran comunicar entre ellas, estaran detras de un NAT de la red fisica y se podran comunicar

con el exterior.

Para poder usar ese modo hay que crear la “red NAT” en Virtualbox yendo a “Archivo - Preferencias » Red”

y ahi se creara las redes NAT que queramos con el direccionamiento interno que nos interese.

& VirwalBox - Prefe

X

B General
=

\/ Entrada
@ Actualizar
ujj Idioma
! Pantalla
ﬂ Red

|| Extensiones
ﬁ Proxy

(e

Redes NAT

Activo  Nombre
NatNetwork

& Detalles de red NAT ?

Habilitar red
Nombre de red: [NatNetwork
Red CIDR: |10.0.2.0/24

Opciones de red: [/] Soporta DHCP
[] Soporta I

SE&

Anundiar ruta por defecto IPvé Aceptar

Reenvio de puertos

Cancelar

Cancelar

Ala hora de crear la maquina virtual y elegir la opcion “Red NAT” se podra elegir entre las redes creadas en

el paso anterior.

1] Equipo fisico
)
VM 1 fisica

Router virtual
IP:192.168.X.Y

J

Red NAT
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2.2.5. Adaptador solo-anfitrion

Este tipo de adaptador es similar al de “red interna” pero con la posibilidad de comunicarse con el equipo
fisico anfitridn. En el equipo fisico se crea un interfaz virtual y a través de él se podra comunicar con las
maquinas virtuales.
L" VirtualBox Host-Only Network

—

- .

[ Habilitado

L . - — )
£~ VirtualBox Host-Only Ethernet Ad...

El direccionamiento que existe entre las VMs y el host se define en Virtualbox, dentro de “Archivo >
Administrador de red de anfitrién”. Las maquinas virtuales podran coger IP de ese direccionamiento por
DHCP.

Mismo uso que “red interna” pero afiadiendo la opcidn de comunicarnos con el host anfitrion.

N Equipo fisico

Red en modo “Sélo Anfitrién”

2.3. Resumen de los adaptadores

A continuacion se expone una tabla que resume los distintos tipos de adaptadores que existen y la

conectividad posible entre las maquinas virtuales que usan esos adaptadores y el host anfitrion (fuente).

Modo \ Conectividad | VM > Host | VM ¢« Host | VM1 ¢« VM2 | VM > LAN real | VM « LAN real
Adaptador puente v v v v v

oo || e
Red interna X X v x x
Solo-anfitrion v v v X X

En la documentacion se explica codmo realizar la redireccion de puertos.
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https://www.virtualbox.org/manual/ch06.html#networkingmodes
https://www.virtualbox.org/manual/ch06.html#natforward
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