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I. Sistemas de numeracién y unidades

1. Sistemas de numeracion

Lainformacion que queremos utilizar en un sistema informatico debe estar representada de alguna manera

que el ordenador pueda entender.

En sistemas orales, o escritos, lo habitual es hacer uso de un idioma concreto mediante un alfabeto
conocido. En informatica se hace uso de distintos sistemas de numeracidn para representar tanto nimeros

como el resto de informacién.

1.1. Sistema decimal

El ser humano, desde hace tiempo ha utilizado como sistema para contar el sistema decimal, representado

mediante el sistema arabigo. Posiblemente se adoptd este sistema por contar con 10 dedos en las manos.

El sistema numérico decimal esta basado en diez simbolos ordenados (0, 1, 2, 3, 4, 5, 6, 7, 8, 9), situados
de manera ponderada (cada posicion tiene un peso especifico), que permiten representar las cantidades

deseadas. Debido a que hacemos uso de diez simbolos se dice que utiliza la base 10.

Cuando se combina con otros sistemas de numeracion, debemos indicar la base en la forma 1949 , es decir,

poniendo un pequefio “(10” a la derecha del nimero representado la base 10.

La representacion de cualquier combinacion del sistema decimal se puede representar en forma de

potencia, donde la base es 10 y el exponente es la posicion en la que se sitla el simbolo.
Vamos a tomar como ejemplo el siguiente niimero: 146. La representacion en forma de potencias:
146 = 100+ 40 + 6
146 =1x100+4x10+6 x 1
146 =1 x 102 + 4 x 10 + 6 x 10°

Como se puede comprobar, lo que hemos hecho ha sido coger cada simbolo representado y lo hemos
multiplicado por la base (en este caso base 10) y a la base le hemos puesto el exponente de la posicién en
la que se encuentra. El simbolo de mas a la derecha tiene como exponente el cero, y hacia la izquierda el

exponente se incrementa en uno para cada posicion.

1.2. Sistema binario

En informatica el sistema binario es el mas importante ya que es el sistema que internamente utilizan los
circuitos digitales. En este sistema sélo se hace uso de dos simbolos, el “0” y el “1”, y por tanto su base es 2.

Los dos digitos se denominan bits (contraccion de binary digit).

Para representar que estamos haciendo uso del sistema binario debemos indicar la base al lado del nimero,

por ejemplo: 101001 ,. Como se puede ver es afiadir “(2” en pequefio al final del dltimo simbolo.

n Técnico superior en Desarrollo de Aplicaciones Multiplataforma


https://es.wikipedia.org/wiki/N%C3%BAmeros_ar%C3%A1bigos

Capitulo 1. Sistemas de numeracion

1.3. Sistema hexadecimal

Estavez necesitamos dieciséis simbolos ordenados, asi que es un sistema de base 16. Para la representacion
se hace uso de los simbolos numéricos que conocemos (0, 1, 2, 3, 4, 5, 6, 7, 8, 9) y para representar los

siguientes, las letras “A”, “B”, “C”, “D”, “E” y “F”, de esta manera formamos los 16 simbolos que necesitamos.
Teniendo en cuenta esto, podemos hacer la representacion directa de que A 14 = 1019 y que E(14 = 1479

En informatica es muy habitual hacer uso del sistema hexadecimal a la hora de trabajar con bytes (que es
una “palabra” de 8 bits). Un simbolo hexadecimal se representa como 4 bits, por lo que necesitariamos 2

simbolos hexadecimales para un byte.

También se usa durante la ediciéon de cddigo en formato de datos, o durante la programacion en

ensamblador.

Al igual que con los sistemas anteriores, debemos afiadir la base cuando estemos utilizando el sistema

hexadecimal: F17A ;5 , FBE1D (15 , IFAB27 45

1.4. Sistema octal

En ordenadores antiguos era habitual hacer uso del sistema octal. Hoy dia se usa mas como sistema

intermedio entre binario y hexadecimal.

Esta vez nos basamos en ocho simbolos ordenados (0, 1, 2, 3, 4, 5, 6, 7), que, al combinarlos, permiten
representar las cantidades deseadas. Debido a que hacemos uso de ocho simbolos se dice que utiliza la

base 8.

Para representar la base, debemos afiadir “(8” a la derecha del nimero que hayamos indicado, como por

ejemplo: 7705 , 1753
1.5. Conversiones entre los distintos sistemas de numeracion

Hasta ahora no nos habiamos encontrado con distintos sistemas de numeracion, pero ahora que conocemos

cuatro de ellos, tenemos que saber que existe la posibilidad de realizar conversiones entre ellos.

Una vez entendidos los distintos sistemas de numeracién nos tiene que quedar claro que aunque la
representacion de los simbolos sea la misma, el nimero o cantidad representada no es la misma. Por

ejemplo:

iCuidado!

A 101059 # 10105 # 101036 # 10104

A continuacion se va a explicar como realizar conversiones entre los distintos sistemas de numeracion que

Sistemas Informdticos E
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I. Sistemas de numeracién y unidades

1.5.1. Conversion de decimal a...

La manera mas sencilla para realizar las distintas conversiones partiendo de un nimero decimal es hacer

divisiones sucesivas usando la base a la que queremos realizar la conversion.
... binario
Se trata de dividir sucesivamente el nimero decimal y los sucesivos cocientes entre dos (la base binaria).

Vamos a utilizar como ejemplo el nimero decimal 2710

27 |2

1,132
16

0 32

(343

Los restos los cogemos en orden inverso para obtener la siguiente equivalencia: 27,9 = 11011,

—xoo’ﬁ

... hexadecimal

Se trata de dividir sucesivamente el nimero decimal y los sucesivos cocientes entre 16 (la base

hexadecimal). Cuando el cociente o resto sea entre 10y 15, habra que cambiarlo por la letra correspondiente.

19516

3 12
T c3
C—2A

Los restos los cogemos en orden inverso para obtener la siguiente equivalencia: 19519 = C3 46
... octal

Aligual que los anteriores, hacemos divisiones sucesivas:

98 (8
2 12 8

4 1
|I_Ii’142¢

Los restos los cogemos en orden inverso para obtener la siguiente equivalencia: 98,9 = 1423

1.5.2. Conversion de binario a...

ﬂ Técnico superior en Desarrollo de Aplicaciones Multiplataforma



Capitulo 1. Sistemas de numeracion

... decimal

El sistema de numeracion binario es un sistema posicional donde cada digito binario (bit) tiene un valor
basado en su posicion relativa al LSB (Least Significant Bit = bit menos significativo, que es el que esta mas

a la derechay que tiene el menor valor).

Cualquier nGmero binario puede convertirse a su equivalente decimal multiplicando cada bit por la base (2)
y usando como exponente la posicion (siendo 0 el exponente del bit de mas a la derecha). Para ilustrarlo,

cojamos como ejemplo el nGmero binario 11011 5:
11011,
Ix20+1x254+0x224+1x2'+1x2°
16+8+0+2+1=27q

Notese que el procedimiento consiste en determinar los valores (es decir, las potencias de 2) de cada

posicion de bit que contenga un 1y luego sumarlos.

Nétese también que el MSB (Most Significant Bit = bit mas significativo, el que esta mas a la izquierda, el
que tiene mayor valor) tiene un valor de 24 a pesar de que es el quinto bit. Esto se debe a que el LSB (Least

Significant Bit, el bit menos significativo, el que esta a la derecha) es el primer bit y tiene un valor de 2°.
... octal

Para convertir un nimero binario a octal se agrupan los digitos de 3 en 3 empezando desde el lado

derecho hacia la izquierda, sustituyendo cada trio de digitos binarios por su equivalente en octal.

Si en el lado izquierdo quedase algln bit “suelto” (sin formar un grupo de 3), se pueden poner “0” a la

izquierda.

Cogemos como ejemplo el nimero binario 1100101001001, para pasarlo a octal, haremos:
001 100 101 001 001 = 14511y

... hexadecimal

Similar al caso anterior, pero en este caso la agrupacion que se realiza debe de ser de 4 en 4 bits. Si usamos

el mismo ejemplo anterior 1100101001001 5 :
0001 1001 0100 1001, = 19494

1.5.3. Conversion de hexadecimal a...

... binario

Para pasar de hexadecimal a binario convertiremos cada simbolo hexadecimal a 4 bits.
F17A(16 = 1111 0001 0111 1010,

1A4F ;6 = 0001 1010 0100 111,

Sistemas Informdticos E



I. Sistemas de numeracién y unidades

... decimal

Aligual que hemos hecho con las conversiones previas a decimal, se podria realizar haciendo potencias de

16, pero se entiende que es mas complicado de realizar.

Por lo tanto, la manera mas sencilla es pasar primero a binario como acabamos de ver y posteriormente

convertir ese binario a decimal como hemos visto previamente.

... octal

Pasar primero a binario y después a octal.

1.5.4. Conversion de octal a...

... binario

Cada digito en octal se convierte en su representacion en 3 bits:
167 = 001 110 111,
2533 = 010 101 011,

Los ceros de laizquierda se podrian quitar, ya que no alteran el valor.

... decimal

Se puede realizar de dos maneras. La primera es hacer uso de potencias de 8 (similar al paso de pasar de

binario a decimal, pero cambiando la base):
1575 =1 x 8 +5x 8 +7x8" =
1x644+5%x8+7Tx1=
64+ 40 + 7 = 1115
1575 = 1115

Con nimeros grandes puede ser un poco complicado calcular las potencias de 8, por lo que la alternativa

es pasarlo primero a binario como hemos visto, y después pasarlo de binario a decimal.
... hexadecimal

La manera mas sencilla es realizar la conversion primero a binario tal como hemos visto, y posteriormente

pasar el nimero binario a hexadecimal como se ha visto previamente.

1.6. Comprobar conversiones

Podemos haceruso de la calculadora del sistema Windows para comprobar si estamos realizando de manera
correcta las conversiones. El problema es que por defecto sélo hace uso del sistema decimal. Para poder

utilizar los sistemas de numeracién que hemos aprendido, es necesario utilizar la versién “Programador”.,

n Técnico superior en Desarrollo de Aplicaciones Multiplataforma
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fl Calculadora = O > fl Calculadora = | >
— O] = Programador
Calculadora
| Estandar 0
HEX 48
A  Cientifica DEC 75
OCT 113
Be Grafica BIN 01001011
/> Programador I i 5 OWORD M5
Calculo de fecha = Tr Bitabit ~ “% Desplazamiento de bits
Convertidor . « »? CE &
8> Moneda ( ) % -
B 7 8 9 X
El‘j Volumen
4 5 6 -
E| Longitud i
1 2 3 +
£} Configuracién = - 0 =

Una vez esta en modo “Programador”, nos debemos fijar qué sistema de numeracion esta elegido. Al escribir

cualquier nimero, en el resto de opciones veremos las conversiones automaticamente.

2. Unidades de Informacion digital

A la hora de almacenar informacion digital es importante conocer el tamafio del objeto que queremos

almacenary el espacio libre del lugar en el que lo queremos guardar.

En decimal estamos acostumbrados a contar usando el Sistema Internacional de Unidades, y dependiendo

de la magnitud que queramos medir, haremos uso de unos prefijos establecidos. Por ejemplo, para medir

la distancia usamos el metro, y por tanto nos quedaria:

= Sin prefijo : metro, una unidad.

deca-metro: 10! metros

hecto-metro: 102 metros

kilo-metro: 10% metros

mega-metro: 10 metros

giga-metro: 10° metros

Sistemas Informdticos
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I. Sistemas de numeracién y unidades

En decimal hacemos uso de la base 10, y por tanto con cada prefijo lo que estamos haciendo es modificar el
exponente que indica la cantidad. Para unidades pequefias el exponente varia de uno en uno, pero a partir

de cierta cantidad (kilo-), la cantidad cambia multiplicando por 1000 (103).

2.1. Sistema binario

En informatica la informacion se guarda en formato binario, y la unidad mas pequefia es el bit, que es un
acrénimo de binary digit. Cada bit es una Gnica unidad que sélo permite dos estados: 0 0 1. A la hora de

representarlo se hace uso de la letra b mintscula, por lo tanto, 10b son 10bits.
2.1.1. Multiplos

Al igual que en decimal, a medida que aumentamos la cantidad, se hace uso de prefijos para facilitar el

conocer de qué cantidad estamos hablando.

A continuacion se expone una tabla de las medidas mas utilizadas:

Nombre Simbolo Cantidad
Bit b 20 =1
Nibble 4b
Byte B 8b
Kibibyte KiB 210 — 1024 B
Mebibyte MiB 220 — 1024 KiB
Gibibyte GiB 230 — 1024 MiB
Tebibyte TiB 240 — 1024 GiB
Pebibyte PiB 250 — 1024 TiB
Exbibyte EiB 260 — 1024 PiB

Aunque esta es la manera correcta de nombrar las unidades cuando hablamos en términos informaticos, lo

habitual es que se haga uso de los prefijos del sistema decimal.

2.2. Usos

A la hora de utilizar las medidas vistas previamente hay que diferenciar qué queremos medir, ya que no se
hara siempre igual.

= Almacenamiento: A la hora de querer expresar una cantidad de almacenamiento (para un disco
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duro, un pendrive USB, RAM, ...) se hace uso del Byte y de sus multiplos usando los prefijos vistos

previamente.

Propiedades de Documentacién

Basico Permisos

Documentacién

Carpeta
171 elementos, 115,3 MB en total

[homelfy

dom 04 sep 2022 10:18:21
lun 04 abr 2022 09:54:43

54,6 GB

= Transmision: Cuando hablamos de tasa de transferencia de datos se hace uso del término “tasa de
bits” (en inglés bitrate), que indican el nimero de bits que se transmiten por unidad de tiempo. Hoy
dia se suele medir en kbps (o kb/s, kilobits por segundo), Mbps (Mb/s, o megabit por segundo), ... Para

convertirlo a Bytes por segundo habria que dividirlo por “8”.

test de velocidad

BAJADA SUBIDA PING

293.20 s | 271.62ms | 12

o La transmision de datos se expresa en “bits por segundo”
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1. Sistemas Informaticos

1.1. Introduccion

La informatica es un 4rea de la ciencia que abarca distintas disciplinas tedricas (como la creacién de
algoritmos, teoria de computacion, teoria de lainformacion, ...) y disciplinas practicas (disefio de hardware,
implementacion de software). Normalmente llamamos informatica al uso, almacenado o procesado de

datos e informacion en formato digital.

Un sistema informdtico es aquel que nos permite almacenar y procesar datos en formato digital,
para convertirlos en informacion. Normalmente un sistema informatico lo asociamos a los ordenadores

(computadoras), que contienen distintos componentes que podemos utilizar en nuestro dia a dia.

1.2. Breve historia de la computacion/informatica

Los ordenadores que estamos acostumbrados a utilizar, y que creemos que es lo que conocemos como
informatica, no es mas que una evolucion de un conjunto de ideas y avances que ha habido a lo largo de

la historia como: la légica, el dlgebra, la mecanica, la electrénica, creacién de materiales, ...

Es por eso que no podemos cefiirnos a la evolucion de la informatica como algo que ha ocurrido en las
ultimas décadas, si no que podemos remontarnos a varios siglos atras. Lo que viene a continuacion es un

pequefio resumen de un listado mas largo que aparece en la wikipedia.

1623 Primera calculadora mecanica.
1666 Se crea la primera calculadora mediante ruedas y engranajes.

1801 Mediante el uso de tarjetas perforadas se controla el mecanismo de una maquina de tejer para realizar

dibujos y disefios. Video.

1837 Charles Babbage describe lamaquina analitica. Es el disefio de un computador moderno de propésito

general.

1843 Ada Augusta Lovelace sugirié la idea de que las tarjetas perforadas

se adaptaran de manera que causaran que el motor de Babbage
repitiera ciertas operaciones. Debido a esta sugerencia algunos

consideran a Lady Lovelace la primera programadora.

1854 George Boole publica su Algebra de Boole. A causa del desarrollo del algebra de Boole, Boole es

Sistemas Informdticos n
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1912 Leonardo Torres Quevedo construye un Autdmata capaz de jugar finales de ajedrez (torre y rey contra

rey) que llamo “El Ajedrecista”.

El ajedrecista. Fuente: Wikipedia

1919 Los inventores estadounidenses W. H. Eccles y F. W. Jordan desarrollan el primer circuito
multivibrador o biestable (en léxico electronico flip-flop). El flip-flop permitié disefiar Circuitos
electrénicos que podian tener dos estados estables, alternativamente, pudiendo representar asi el
“0” como un estado y el otro con un “1”. Esto formé la base del almacenamiento y proceso del bit

binario, estructura que utilizan las actuales computadoras.

1924 Walther Bothe construye una puerta logica AND para usarla en experimentos fisicos, por lo cual

recibio el premio Nobel de fisica en 1954.
1936 Alan Turing describe la maquina de Turing, la cual formaliza el concepto de algoritmo.
1938 Konrad Zuse completa la primera computadora electromecanica, aunque no 100 % operativa, la Z1.

1944 En Inglaterra se construyeron los ordenadores Colossus (Colossus Mark |y Colossus Mark 2), con el

objetivo de descifrar las comunicaciones de los alemanes durante la Segunda guerra mundial.

1945 JohnVon Neumann escribe el “First Draf of a report on the EDVAC” una pagina del primer documento

donde se describe el disefio logico de una computadora utilizando el concepto de programa

almacenado (stored-program). Hoy dia conocido como Arquitectura de von Neumann.

1946 En la Universidad de Pensilvania se construye la ENIAC (Electronic Numerical Integrator And

Calculator), que fue la primera computadora electrénica de propésito general
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ENIAC. Fuente: Wikipedia

1951 El Sistema A-0 fue inventado por Grace Murray Hopper. Fue el primer compilador desarrollado para

una computadora electrénica.

1958 Comienza la segunda generacion de computadoras, caracterizados por usar circuitos

transistorizados en vez de valvulas al vacio.

A partir de la década de los 60 se aceleran los avances, y cada afio se crean nuevos sistemas que permiten

evolucionar lo ya conocido.

1964 La aparicion del IBM 360 marca el comienzo de la tercera generacion de computadoras. Comienzan

las placas de circuitos integrados.

1969 Se publica el primer borrador de lo que serd conocido como ARPANET (el precursor de la actual

Internet).
1970 Intel crea la primera memoria dindmica RAM.
1971 Intel presenta el primer procesador comercialy a la vez el primer chip microprocesador, el Intel 4004.
1971 Ray Tomlinson crea el primer programa para enviar correo electrénico.
1972 Se decide reescribir Unix, pero esta vez utilizando lenguaje C.
1974 Se crea el sistema Ethernet para enlazar a través de un cable Gnico a las computadoras de una LAN.

1981 Se lanza al mercado el IBM PC, que se convertiria en un éxito comercial, marcaria una revolucién en

el campo de la computacion personal y definiria nuevos estandares.

1981 Se termina de definir el protocolo TCP/IP. Lo utilizamos actualmente para navegar por Internet.
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1983 Richard Stallman anuncia pablicamente el proyecto GNU, con el objetivo

de crear el primer sistema operativo libre de tipo Unix.

1986 Ellenguaje SQL es estandarizado por ANSI.

1990 Tim Berners-Lee idea el hipertexto para crear el World Wide Web (www) una nueva manera de

interactuar con Internet.

1991 Linus Torvalds comienza a desarrollar Linux, el kernel (o niicleo) de un sistema >
operativo compatible con Unix.

1991 Comienza a popularizarse la programacion orientada a objetos.
1995 Aparece la primera version de MySQL.
1995 Seinicia el desarrollo del servidor Apache.

1997 EL IEEE crea la primera estandar WLAN y la [lamaron 802.11. El primer protocolo para WiFi.
Se podrian afiadir mas momentos importantes hasta el dia de hoy, pero como ya se ha dicho previamente,

se ha elegido sélo un pequefio resumen.

1.3. Componentes de un sistema informatico

Podemos diferenciar distintos componentes dentro de un sistema informatico:

= Hardware: Es todo lo que forma parte del ordenador, que puede ser tocado fisicamente. Es decir:
teclado, ratén, monitor, placa base, procesador, memoria, disco duro, cables, etc. Es la “maquinaria”

necesaria utilizada para el tratamiento automatico de la informacion.

= Software: Es el elemento logico, es todo aquello que es “intangible”. Es el conjunto de programas
y datos que permiten manejar el hardware, controlando y coordinando su funcionamiento para que

realice las tareas deseadas.

2. Hardware

Como ya se ha comentado previamente, el hardware es todo lo que forma parte del ordenador, que puede
ser tocado fisicamente. Dentro de un ordenador vamos a poder diferenciar distintos componentes que

cumpliran una funcién distinta que detallaremos mas adelante.

Es posible que ya conozcamos alguno de estos componentes, pero debemos conocer el origen'y como surge

la arquitectura de los ordenadores modernos.
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2.1. Arquitectura Von Neumann

Las primeras computadoras electromecanicas eran disefiadas para un Unico propoésito, estaban “disefiadas”

para realizar una tarea. Un caso conocido puede ser Bombe, una maquina electromecanica capaz de

descifrar los sistemas criptograficos nazis de Enigma. B The Imitation Game

Algunas se podian “reprogramar”, pero a base de recablear distintos componentes tras un estudio de lo
que se queria realizar. Podia tomar hasta tres semanas preparar un programa de ENIAC y conseguir que

funcionara.

El concepto de maquinas de computacion universal y el uso de programa almacenado ya existia a nivel

tedrico desde mediados de la década de 1930 (escrito por Alan Turing).

El matematico y fisico John von Neumann, junto con otros compafieros, describe en 1945 un disefio

para una arquitectura de computadoras en el que se describren los siguientes componentes que se

interrelacionan entre si a través del bus del sistema que actiia como canal de comunicacion entre ellos:

CRY

N\
E_‘:,:nl.ar_lu' :JL‘[:mgrdn:e] H
d N[ b
L X J

) Principal

N Ay
Unidad
de control k="

!

s

Sisternas de
Entrada/Sallida

Arquitectura Von Neumann. Fuente: wikipedia

= Unidad Central de Proceso (CPU, por sus iniciales en inglés), que a su vez, contiene:

« Unidad Aritmético Légica (ALU en inglés): Es un circuito digital que realiza operaciones
aritméticas (suma, resta, multiplicaciones,...) y operaciones logicas (AND, OR, X-OR,...) entre los

valores de los argumentos (uno o dos).

+ Registros del procesador: Memoria de alta velocidad y poca capacidad integrada en la CPU para

almacenar datos utilizados durante la ejecucion de un programa:

o Contador de programa
o Acumulador
o Registro de instrucciones

« Unidad de control: Su funcion es buscar las instrucciones en la memoria principal,
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decodificarlas y ejecutarlas, empleando para ello la unidad de proceso.

= |a memoria principal: Sistema donde se almacenan las instrucciones y los datos del programa que
se esta ejecutando en ese instante, dividida en celdas que se identifican por medio de una Unica

direccion.
= Los sistemas de Entrada/Salida: Realizan la transferencia de informacion entre periféricos de
entrada y/o salida para extender las capacidades del equipo.

Hoy en dia, los ordenadores han evolucionado, pero la arquitectura sigue siendo la misma, aunque mas

compleja.

* Podemos ver una simulacion de la Arquitectura Von Neumann aqui

2.2. Componentes basicos

Un ordenador moderno se puede distinguir de distintos componentes, los cuales cumplen una funcién
especifica. Asi mismo, también pueden contar con subcomponentes integrados que son necesarios para

cumplir su cometido final.
A continuacion se van a detallar los componentes necesarios de un ordenador moderno.

2.2.1. Placa base

La placabase (conocida eninglés como motherboard) es una tarjeta de circuito impreso que tiene elementos
electronicos (resistencias, condensadores, reguladores...) ala que se conectan el resto de componentes que
forman el ordenador. Es por eso que se puede considerar como la parte fundamental a la hora de montar

un ordenador, ya que sin ella, el resto de componentes no se podran comunicar entre si.

2.2.1.1. Formatos de placa base

Las placas base deben tener un tamaifio compatible con las cajas en las que van a ir montadas, y es por eso
que hay distintos tamafios estandarizados. Cada uno de estos tamafios determinan déonde van a ir montados

algunos de los componentesy conectores, asi como los agujeros donde iran los tornillos de sujecion a la caja.

Si queremos profundizar mas en los distintos formatos, la Wikipedia cuenta con una seccion en la que se

comparan los distintos tamanfos.

2.2.1.2. Conectores de la placa base

Como ya hemos indicado, a la placa base se conectan el resto de componentes que forman el ordenador, y

es por eso que va a tener distintos conectores:

= Zocalo del microprocesador: También llamado socket. Es donde se conecta el microprocesador sin

tener que soldarlo a la placa, y de esta manera puede ser sustituido. El nGmero de conexiones que
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conectan la placa base al microprocesador ha ido aumentando a medida que ha ido evolucionando

la tecnologia, siendo hoy dia de hasta 1700 conectores.

Dependiendo del tipo de procesador, y el modelo, el socket variara en nimero de contactos y el tipo

de los mismos. Existen distintas maneras de interconexién:

+ PGA: De ping grid array, o matriz de rejilla de pines.
El procesador cuenta con unos pines en formato
perpendicular que se conectan al socket donde estaran

unos agujeros.

En la imagen se puede ver un Socket AM4 con

tecnologia PGA que tiene 1331 contactos.

+ LGA: De land grid array, o matriz de contactos en rejilla.
En este caso el procesador no cuenta con pines, sino
que es una matriz de contactos chapados en oro. Esta
rejilla de contactos hacen contacto con el zécalo de la
placa base que es la que cuenta con unos pequeios

pines flexibles.

+ BGA: De ball grid array, o matriz de rejilla de bolas. El procesador cuenta con unas bolas de
estafio que al calentarse se sueldan a la placa base. Hoy en dia se utiliza en componentes de

tamafio reducido, como en moviles, los chips de memoria en los médulos de RAM, ...

= Conectores de alimentacion: La placa base tendréa distintos conectores provenientes de la fuente de
alimentacion con diferentes voltajes, para asi proveer de alimentacién a los componentes conectados

aella.

= Ranuras de memoria RAM: Hoy en dia es habitual contar con varias ranuras donde conectar las

memoria RAM. Mas adelante hablaremos en profundidad sobre la memoria RAM.

= Chipset: Es un conjunto de chips, o circuitos electrénicos, que gestionan la comunicacién entre los
distintos componentes que forman el ordenador, y que estan conectados en la placa base. Hoy en dia

se suelen dividir en dos partes:

« Northbridge: O puente norte. Controla el trafico de los componentes que trabajan a mas alta

frecuencia. Comunica el microprocesador, la memoria RAM y la GPU (la ranura PCl express).

« Southbridge: O puente sur, comunica los periféricos, los dispositivos de almacenamiento,
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Informacion

o Hoy dia el northbridge esta integrado en el propio procesador y en algunos

casos partes del Southbridge también.

= Ranuras de expansion: Vamos aidentificar estas ranuras como las mas modernas PClexpress. Son un
bus de comunicacion de datos de alta velocidad que es usado principalmente para conectar tarjetas

graficas.

Es cierto que se pueden conectar otro tipo de tarjetas de expansién, como capturadoras de video,

tarjetas de red, controladoras RAID, ...

Hoy en dia existen conectores (M.2) donde poder conectar discos duros que tienen un tipo de conector

especial.

= Otros conectores de entrada/salida: En la placa base existen otros muchos conectores de entraday
salida, que cumpliran distintas funciones dependiendo del tipo de conector, funcién y/o protocolo de

comunicacion que utilicen.

Algunos de estos conectores tendran conector exterior (al que se podra conectar directamente el
dispositivo), mientras que otros necesitaran de un adaptador (como sucede hoy dia con conectores

extra USB o el conector “serie”). Algunos ejemplos son:
« USB: Donde poder conectar distintos dispositivos como teclados, ratén, pendrives, mandos
de juegos, impresoras, ... El USB (Universal Serial Bus) es un estandar de comunicacion de

periféricos hoy dia. En las placas actuales también hay conectores de tipo USB-C.

« Conectores de pantalla como VGA, HDMI o DisplayPort. Dependiendo de lo moderna que sea

la placa base, contara con uno o varios de estos conectores.

« Red: Hoy dia el conector RJ45 es el estandar, que dependiendo de la version ethernet, nos dara
al menos 1Gbit de transmision. Dependiendo del modelo de placa base también puede tener

conectores para realizar conexiones a redes inalambricas.

+ Audio: Tanto de entrada como de salida. Normalmente se hace uso de conectores de tipo jack,

pero también puede haber conectores de salida digital.

« Pila: Las placa base cuentan con una pila para mantener la alimentacion para guardar la
informacion de la RAM-CMOS, que es una pequefia memoria que usa la BIOS durante el arranque

del sistema.

+ Conectores para ventiladores: Para regular la temperatura del microprocesador y del interior
de la caja, la placa tiene varios conectores que se conectaran a distintos ventiladores que se

regularan en intensidad.

« Otros conectores: Existen otros conectores para otros puertos que hoy en dia no se usan tanto

(serie, paralelo, ...) y también los conectores para encender el ordenador, realizar el reset,
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comprobar el funcionamiento del disco...

A continuacién un diagrama simplificado de una placa base. Fuente: Wikipedia.

CPU

Tarjeta
grafica

Transporte (bus) :
grafico de alta
velocidad (AGP
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usB

Ethernet
Interfaz de audio
Memoria CMOS

Transporte
PC/
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Transporte
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Flash ROM
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2.2.1.3. Ejemplo de placa base

Super 1/O

Puerto serial
Puerto paralelo
Disco flexible
Teclado

Interfaz
grafica
integrada

iPCI

Cables y
puertos
externos

T

Raton

A continuacion se van a diferenciar los componentes vistos anteriormente en una placa base real, utilizada

para crear un equipo de escritorio moderno:
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9.

Placa Base MSI PRO Z690-A. Manual

. Zbcalo (socket) del procesador.
. Ranuras para la memoria RAM.

. ATX de alimentacion.

Conectores de alimentacion extra necesarios por la CPU.

. M.2 para discos duros.
. SATA para discos duros.

. Conectores exteriores (se veran a continuacion)

Pila.

Ranuras PClexpress de distintas velocidades.
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A. Audio
B. Conectores frontales.

C. USB3.0

Los conectores exteriores de esta placa tienen el siguiente aspecto:

\
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z

Placa Base MSI PRO Z690-A. Manual

De izquierda a derecha, y de arriba abajo:

= Pulsador para actualizar la BIOS.

Conector PS2 y USB para actualizar la BIOS.

DisplayPort y HDMI

Usb 2.0y 3.2

Conector LAN, USB y USB-C
= Conectores de audio
2.2.2. BIOS/UEFI
La BIOS/UEFI es un interfaz de firmware que esta incorporado en un chip en la placa base.

La funcidn principal es la de iniciar el ordenador, realizar una comprobacién del hardware del sistema'y se

encarga de arrancar el gestor de arranque.

Se ha unificado en esta seccion BIOS y UEFI ya que cumplen de manera similar la misma funcion, pero la

segunda es una evolucién de la primera.

2.2.2.1. BIOS

El sistema basico de entrada-salida (del inglés Basic Input/Output System, o BIOS) lo cred IBM para sus
ordenadores “Personal Computer”. Posteriormente se obtuvo por ingenieria inversa las funciones que

realizaba tratando de buscar equipos que fueran compatibles (denominados “PC-compatible”) y de esta
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CHMOS Setup Utility - Copyright (C) 1984-1999 Award Software

¥ Standard CMOS Features

¥ Advanced BIOS Features

» Advanced Chipset Features

¥ Integrated Peripherials

» Power Management Setup

» PnP-PCI Configurations

» PC Health Status

Esc : Quit
F18 : Save & Exit Setup

Time, Date, Hard Disk Type...

A través de este interfaz se podian configurar algunos aspectos del hardware como las interrupciones de

teclado que utilizaban los sistemas operativos antiguos (como MS-DOS), direcciones, el orden del sistema

de arranque, ...

2.2.2.2. UEFI

La Unified Extensible Firmware Interface (UEFI o «interfaz unificada de firmware extensible») es una

especificacion publica que define un interfaz entre el sistema operativo y el firmware de la plataforma.

F Frequency/Voltage Control

Load Fail-3afe Defaults

Load Optimized Defaults

Set Supervizor Password

Set User Password

Save & Exit Setup

Exit Hithout Saving

Interfaz BIOS. Fuente wikipedia

: Select Item

Se puede considerar una evolucion de la BIOS que tiene las siguientes caracteristicas:

= Permite arrancar desde particiones de mas de 2TB gracias a eliminar las limitaciones del MBR (master

boot record).
= Diseflo modulary extensible.

= Retro-compatible con BIOS.

» Interfaz grafica mas amigable con el usuario.

/EBLEE UEF] BIOS Utility - EZ Mode

09/26/2022

Monday 15:30% | @engisn  [Dsearcn(r) 2 AURA ONJOFRF4)

Information

PRIME B360M-A  BIOS Ver. 2603
Intel(R) Core(TM) IS-3400 CPU @ 2.90GH2
Speed: 2900 MHz

Memory: 16384 MB (DDR4 2400MHz)

DRAM Status
DIMM_AT: NJA

_B1: /A
DIMM_B2: NAA

X.M.P.
Disablea

FAN Profile
CPUFAN
2235 RPM
CHAZ FAN
894 RPM

CPU Temperature

1.024 Vv

Motherboard Temperature

Hl a0C

SATA Information

SATASG_1: ST2000LMO015-2E8174 (2000.3G8)
SATASG_2: NAA

SATAGG_3: WDC WD4OEZRX-00SPEBO (4000.7G8)
SATAEG_4: CTABOBX200SSD1 (480.1G8)
SATAGG_S: STAD00DMOO4-2CV104 (4000.7GE)
SATAGG_6: WDC WD40EZRX-00SPERD {4000.7GE)

Intel Rapid Storage Technology

CPU FAN
[

CPU Core Voltage

EZ System Tuning

Click the icon to specify your preferred system
settings for a power-saving system
environment

Boot Priority

Choose one and drag the esms

a debian (Samsung SS0970 EVO Plus 1T8)

| Linux Boot Manager (Samsung SSD 970
VO Pius 1TB)

| E deblen (Samsung SSD 970 EVO Plus 178)

UEFL: USS Flash Disk 1100, Partition 1
e £

Default(F5) | Ssve & BXtF10) | Advanced Mode(F7)|-3] | Search on FAQ

Interfaz UEFI placa Asus.
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2.2.3. Procesador

El procesador (o microprocesador) es la unidad central de proceso (CPU) de la arquitectura Von Neumann,

y es el circuito integrado mas complejo que tiene el ordenador. Se puede considerar el “cerebro”.

Es el encargado de ejecutar todos los programas y operaciones que realizamos, pero sélo sabe ejecutar

instrucciones en lenguaje maquina (cédigo binario).

El microprocesador se conecta a la placa base a través del socket, y encima de él se afiade un sistema de

refrigeracion para disipar el calor que genera durante su funcionamiento.

2.2.3.1. Caracteristicas

A la hora de determinar las caracteristicas principales que cuenta un procesador podemos destacar las

siguientes:

Frecuencia del reloj: Es la cantidad de veces que los transistores internos del procesador pueden
conmutar eléctricamente (abrir y cerrar el flujo de corriente eléctrica). Hoy en dia se mide en GHz

(giga hercios), donde 1GHz es mil millones de ciclos por segundo.

Normalmente se confunde con el nimero de operaciones o instrucciones que puede ejecutar en un

segundo, pero eso no es del todo correcto.

Tampoco determina que cuanta mayor frecuencia el procesador vaya a ser mejor que otro con menor

frecuencia (ya existian procesadores a 4GHz hace afios).

Bus de direcciones: Este tamafio determinara la cantidad maxima de memoria que podemos
direccionar. Con 32 bits se pueden direccionar 232, es decir, 4GB. Mientras que con 64 bits en los

procesadores modernos llegamos hasta los 16 exabytes de memoria RAM (25%).
Bus de datos: Es el dato mas grande que es capaz de manejar en una Unica instruccion.

Memoria caché: Es una memoria que se encuentra internamente dentro del procesador, que es
mucho mas rapida, pero también de mucho menor tamafio, si la comparamos con la memoria RAM.
Los procesadores actuales cuentan con unos pocos MB de tamafio dependiendo del nivel de caché.

Ejemplo el Intel Core i5-12400 con 7.5MB de L2 caché.

Voltaje: Para que el procesador funcione necesita ser alimentado con frecuencia eléctrica.

Normalmente a mayor voltaje se consigue mayor frecuencia de reloj.

Namero de cores: Los microprocesadores actuales no cuentan con una tnica CPU interna (como era

habitual hasta el afio 2006 mas o menos), ya que pueden contar con varias, denominadas “cores”.

Actualmente también se pueden diferenciar en el tipo de core que tiene, ya que algunos estan

disefiados para mas eficiencia mientras que otros para mayor carga de trabajo.

Multihilo/Hyperthreading: Consiste en simular dos procesadores logicos dentro de un Unico

procesador fisico. Permite ejecutar programas que estan preparados, y eso permite una mejora en
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el rendimiento.

Existen otro tipo de caracteristicas mas técnicas, pero que también son importantes de conocer. A nivel
de cdmo esta disefiado el procesador, lo que se denomina la arquitectura interna también contamos con

diferencias. Hoy dia podemos encontrar dos arquitecturas diferenciadas:

= CISC: Del inglés Complex Instruction Set Computer (conjunto de instrucciones complejas), es un
conjunto de instrucciones que se caracteriza por ser muy amplio y permitir operaciones complejas

entre operandos situados en la memoria o en los registros internos.

Los CISC pertenecen a la primera corriente de construccion de procesadores. Pertenecen a esta

arquitectura la mayoria de los procesadores actuales de ordenadores personales: AMD, X86_64.

= RISC: Del inglés Reduced Instruction Set Computer (computador con conjunto de instrucciones
reducido) es una filosofia de disefio de CPU para computadora que esta a favor de conjuntos de

instrucciones pequefas y simples que toman menor tiempo para ejecutarse.

Hoy en dia podemos encontrar esta arquitectura sobre todo en ARM que se utiliza en procesadores de
moviles como los A15 de Apple (pero también en los procesadores de escritorio M1y M2), Qualcomm

Snapdragon, ...

2.2.3.2. Rendimiento

Dadas todas las caracteristicas que hemos visto previamente, no podemos determinar si un procesador es

mejor a otro sélo mirando sus caracteristicas y determinando que “cuanto mas mejor”. Por ejemplo:

= Intel Pentium 4: 2.80GHz de frecuencia de reloj
= Intel Core 2 Duo E8200: 2.66GHz de frecuencia de reloj
= Inteli5-11400: Frecuencia de reloj base 2.60GHz.

= Comparativa entre los dos primeros

» Comparativa entre los dos Gltimos: 1y 2.

iCuidado!

g No nos podemos quedar con la idea de que “cuanto mas mejor” cuando nos

referimos a cantidades en las caracteristicas del procesador

Es por eso que existen las pruebas de rendimiento, también conocido en inglés como benchmark.

Estas pruebas de rendimiento se ejecutan a través de un programa que va a ejecutar un conjunto de
operaciones (que siempre seran las mismas) y determinara el tiempo llevado a cabo, y junto con otras

especificaciones terminara dando una puntuacion al resultado obtenido.

De esta manera, si utilizamos el mismo programa de benchmark en dos procesadores distintos,
obtendremos puntuaciones distintas. Por ejemplo, Geekbench es un programa multiplataforma muy

popular hoy dia:
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Untitled

Geekbench Score

1179 8046

Single-Core Score Multi-Core Score

Gaakbanch 5.0.0 Pro for macOS x86 (84-bif)

System Information

System Information
Operating System
Model

Modal ID

Motherboard

2.2.4. Sistema de refrigeracion

Debido a que el procesador genera calor durante su funcionamiento, y que esto repercute en su
funcionamiento, se debe de mantener a una temperatura acorde. Es por ello que debemos hacer uso de

un sistema de refrigeracion.

El sistema de refrigeracion cuenta con dos partes:

= Disipador: Esta en contacto con el procesadory por el principio cero de la termodinamica le traspasa

el calor.

= Sistema de reduccion de temperatura: Trata de reducir el calor que recibe el disipador para que el

procesador se enfrie. Podemos diferenciar los siguientes sistemas:

+ Por aire: Usando ventiladores.

« De agua autoconteniday aire: Es un circuito cerrado de agua que pasa a través de un radiador
refrigerado por ventiladores. Venden el sistema cerrado, por lo que no hay que hacer nada con

el liquido.

« Refrigeracion liquida: Se utilizan componentes especiales para realizar el contacto con la CPU
(y la GPU), y se debe hacer un circuito cerrado por el que pasara el liquido refrigerante, y una

bomba que movera el liquido.

Disipador con ventilador y refrigeracion liquida autocontenida.
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2.2.5. Memoria RAM

La memoria de acceso aleatorio (en inglés Random Access
Memory) es una memoria a corto plazo para almacenar los

programas que estan siendo ejecutados.

Cuando un programa se ejecuta se cargan todas sus
instrucciones en RAM, asi como todos los datos que va a

manipular.

Es una memoria volatil, esto quiere decir que cuando deja de
recibir electricidad, se pierde la informacion, por ejemplo al

apagarse el ordenador o al reiniciarlo.

Se denominan “de acceso aleatorio” porque se puede leer o
escribir en cualquier posicién tardando lo mismo, no siendo

necesario seguir un orden para acceder.

A lo largo de la historia la memoria RAM ha tomado distintas

fuente: Wikipedia

formas:

= Antes de los circuitos integrados era una matriz metalica que funcionaba por electromagnetismo.

Foto.

= Con la llegada de los circuitos integrados se instalaban en la placa soldandolos o sobre pequefos

zbcalos.

= Para hacer el sistema modular, se pasoé al formato SIPP (Single In-line Pin Package). En una sola tarjeta

se integraban varios médulos de memoria, pero los pines eran fragiles.

= Como evolucidn llegb el formato SIMM (single In-line Memory Module), que en lugar de pines tenia

contactos en ambas caras del médulo.

= Hoy en dia hacemos uso del formato DIMM (Dual In-line Memory Module) y su version reducida

SO-DIMM utilizada en portatiles.

Hoy en dia hacemos uso de memoria dinamica de acceso aleatorio que tiene un interfaz sincrona (SDRAM)
y que tienen la capacidad de transferir simultaneamente datos por dos canales distintos en un mismo ciclo

de reloj (DDR, de double data rate).

A continuacion se pueden diferenciar como ha variado el formato fisico.
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DDR
SO-DIMM DDR

DDR 2

DDR 3

DDR 4

cm.
!

R
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Fuente: Wikipedia

Fuente: Wikipedia

Enla Wikipedia podemos ver una tabla con la evolucién desde DDR hasta DDR5, con todos los datos técnicos

como: voltaje utilizado, nimero de pines, ancho de banda en MB/s...
2.2.6. Dispositivos de almacenamiento de datos

Los dispositivo de almacenamiento de datos nos permiten leer o grabar datos de forma temporal o
permanente. Existen distintos tipos de dispositivos que se pueden diferenciar por formato, tamafio,

tecnologia, tipo de acceso, ...

Si diferenciamos por el tipo de tecnologia utilizada para realizar el almacenamiento podemos distinguir:

» Dispositivos magnéticos: Se utilizan las propiedades magnéticas de materiales para realizar el
almacenamiento de datos digitales sobre el soporte de datos. En este apartado podemos poner como
ejemplo:

« Unidades de cinta magnética: No sélo utilizadas para almacenar datos en informatica, también

se ha utilizado en formato casete para la mdsica.

+ Disquete: O floppy disk, es un formato formado por una fina lamina circular dentro de una caja

de plastico. Los tamafios mas utilizados fueron de 8”, 5 Vaz 37",
+ Discos duros: Luego profundizaremos sobre ellos.

= Dispositivos dpticos: Es un tipo de unidad de disco que utiliza un |4ser para realizar la lectura y

escritura de datos. Los formatos mas habituales en informética han sido los CDs, DVDs y Blu-Ray.
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= Unidad de estado sélido: Conocidos como SSD (solid state drive), hacen uso de memoria flash para

almacenar datos de manera persistente.
Si diferenciamos por el acceso a los datos podemos diferenciar por:
= Acceso secuencial: Para realizar la lectura del dato que nos interesa debemos leer registro a registro
desde el inicio hasta llegar al dato que deseamos encontrar.
= Acceso aleatorio: Para realizar la lectura de un dato concreto, podemos acceder de manera directa,
sin tener que pasar por el resto de datos.

Vamos a centrarnos en los denominados “discos duros” y que son mas utilizados a dia de hoy:

2.2.6.1. Discos duros HDD

Las unidades de discos duros (también conocidos como HDD, de hard disk drive) emplean un sistema de

grabacién magnética para almacenar y recuperar archivos digitales.

Estan compuestos por varios platos de aluminio que giran todos a la vez sobre el mismo eje y que son

recorridos por unos cabezales que estan montados sobre unos brazos que recorren la superficie.

Estos cabezales son los encargados de magnetizar la superficie del plato al realizar las escrituras o leyendo

la superficie para determinar cual es el estado magnético y de esta manera conocer los datos guardados.

7
t

Fuente: Wikipedia

Ala hora de guardar la informacion en los platos se sigue la estructura de la imagen superior, donde:

A. Esuna pista del disco.

B. Esun sector geométrico.

C. Esunsector de una pista.
D. Esun grupo de sectores.

Si tenemos en cuenta las caracteristicas de un HDD, podemos destacar:

E Técnico superior en Desarrollo de Aplicaciones Multiplataforma


https://es.wikipedia.org/wiki/Unidad_de_disco_duro
https://es.wikipedia.org/wiki/Unidad_de_disco_duro

Capitulo 2. Hardware

= Tiempo medio de acceso: tiempo medio que tarda el cabezal en situarse en la pista y el sector

deseado.

= Tiempo de lectura/escritura: tiempo medio que tarda el disco en leer o escribir nueva informacion:
Depende de la cantidad de informacion que se quiere leer o escribir, el tamafio de bloque, el nGmero

de cabezales, el tiempo por vuelta y la cantidad de sectores por pista.

= Velocidad de rotacién: Es la velocidad de giro de los platos. Por norma general a mayor velocidad
de rotacion, mas alta sera la transferencia de datos, pero también el ruido generado y el calor
producido. Se mide en RPM (revoluciones por minuto). Dependiendo del tipo de disco puede variar

entre 5.400RPM en equipos portatiles a 15.000RPM para servidores.

Debido a que los discos duros utilizan partes mecanicas hay que tener cuidado al transportarlos (aunque

estén parados) y con el movimiento, ya que un golpe puede romper alglin componente interno.

iCuidado!

g Los discos duros HDD son propensos a golpes, debido a los componentes méviles
internos

2.2.6.2.SSD

Conocidos como solid state drive, hace uso de memorias flash para el almacenamiento de datos en lugar de

platos, y debido a que no tiene componentes moviles, son menos propensos a dafios por golpes.

Debido a la mejora en la tecnologia de guardado de datos, y por no poseer partes moéviles, no generan ruido,
son mas ligeros, el tiempo de acceso a los datos es menor, y todo ello hace que la transferencia de datos

aumente en comparacion con los HDD.

T e en

Izquierda: Interior de SSD de 2,5”. Derecha: SSD conector m.2

Hoy en dia la manera mas habitual de usar este tipo de unidades es con el factor de forma de 2,5” o en

conocido como mSATA o m.2.

2.2.6.3. NVMe

La especificacion de interfaz de controlador de host de memoria no volatil (NVMHCIS, en inglés non-volatile

memory host controller interface specification) que esta conectado a través del bus PCI Express (PCle).
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Normalmente se llama NVMe para abreviar.

Este tipo de dispositivos, al igual que el anterior, hacen uso de tecnologia FLASH para el almacenamiento
de datos. Debido a que estan conectados al bus PCl Express, y que la especificacion de acceso se cred desde
cero (para aprovechar la tecnologia moderna de memorias FLASH, el paralelismo de las CPUs...), consiguen

un rendimiento muy superior a las generaciones anteriores.

Izquierda: NVMe en formato tarjeta PCle. Derecha: NVMe con conector m.2

Las primeras unidades tenian un formato de tarjeta de expansion que se conectaba directamente a la ranura

PClexpress, mientras que hoy dia existen los conectores M.2 para instalarlos.

2.2.6.4. Comparativa HDD, SSD y NVMe

En la siguiente tabla se puede comparar algunas caracteristicas basicas de los distintos tipos de unidades

de almacenamiento vistas.

NVMe (PCle NVMe (PCle

SSD (M.2)

Conector

Velocidad
560 MB/s

150MB/s 3500 MB/s 7000 MB/s

560 MB/s
Lectura

Velocidad
. 120MB/s 510 MB/s 520 MB/s 3000 MB/s 5300 MB/s
Escritura
Precio por
Bajo Medio Medio Alto Alto

TB

Hay que tener en cuenta que las velocidades dependen de la tecnologia de la unidad y también de la
conexion utilizada. Son velocidades aproximadas, y por tanto habria que ver las especificaciones técnicas

de cada dispositivo antes de comprarlo.
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Informacion

e Con lasvelocidades de lecturay escritura suelen indicar si es secuencial o aleatoria. En

lecturas y escrituras aleatorias la velocidad es mas baja.

También existen pruebas de rendimiento para sistemas de almacenamiento, por lo que es importante

informarse bien antes de elegir uno.
2.2.7. Fuente de alimentacion

La fuente de alimentacién en un ordenador es el componente que convierte la corriente alterna a varias

corrientes continuas ya que el ordenador hace uso de diferentes voltajes.

A la hora de elegir una fuente de alimentacion debemos tener en cuenta:

= Potencia: Se mide envatios (W, de watts),y tendremos que tener en cuenta el consumo de los distintos

componentes que tienen nuestro ordenador.

= Factor de forma: En los ordenadores de sobremesa hoy en dia el formato es ATX, pero podemos elegir

dependiendo del tipo de conexiones:

+ Cableado completo: La fuente de alimentacion cuenta con todo el cableado completo.

+ Semi-modular: Algunos de los cables que son necesarios se pueden poner y quitar,

dependiendo de las necesidades que tengamos.

« Full-modular: Todos los cables se pueden ponery quitar, lo que facilita lainstalacion de la fuente

de alimentacion y el orden dentro de la caja durante el montaje

Fuentes de alimentacion con cableado completo, semi-modular y full-modular.

2.2.8. GPU/Tarjeta grafica

Hoy en dia es habitual contar con una tarjeta grafica en los ordenadores personales, cuando el desempefio
de su funcidn va a requerir realizar grandes procesamientos de graficos como: juegos, edicion de video,
edicion fotografica, uso de dibujo asistido por ordenador, ...

Podemos diferenciar:

» Graficos integrados: Hoy en dia los procesadores pueden contar con una unidad de procesamiento

grafico interna, que para el desempefio del uso del ordenador y tareas livianas (ver videos, juegos
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Para confirmar si nuestro procesador tiene o no, deberiamos mirar las especificaciones técnicas del

mismo (por ejemplo: Intel i7-14700KF no cuenta con procesador grafico mientras que el i7-14700 si).

» Graficos dedicados: Este es el caso de las denominadas tarjetas gréficas, que van conectadas a una

ranura PCl-express. Nos vamos a centrar en este tipo de tarjetas.

Las tarjetas graficas actualmente se instalan en la ranura PCI-Express de mayor velocidad de la placa base

y suele contar con los siguientes componentes:

= Unidad de procesamiento grafico: O GPU, es un procesador como la CPU pero disefiado para el
procesamiento grafico. Su finalidad es la de realizar operaciones con vectores, tridngulos, texturas,

... lo mas rapido posible.

Las tarjetas graficas también sirven para realizar codificacion/decodificacion de video por hardware,

lo que disminuye el tiempo en comparacion a realizar esa compresion a través de la CPU.

Actualmente la tecnologia puntera trata de simular la luz de la manera mas real posible haciendo uso

del denominado raytracing.

= VRAM: O memoria grafica, son los chips que almacena y transporta informacion hacia la tarjeta
grafica. En el caso de las tarjetas graficas dedicadas, cuentan con sus propios chips en la tarjeta,
mientras que cuando hablamos de graficos integrados suele ser RAM que se reserva para el uso de

graficos.

= Conectores de salida: Para poder realizar la conexion entre la tarjeta y los monitores que tengamos

conectados. Hoy en dia lo mas habitual es tener conectores HDMI y DisplayPort.

Si nuestro procesador cuenta con una grafica integrada y aparte tenemos una grafica dedicada,
dependiendo del uso que queramos darle al ordenador, quiza sea conveniente desactivar la integrada a

través de la UEFI.

Informacion

o Si tenemos grafica integrada y dedicada, quiza nos interese desactivar la integrada a
través de UEFI

Las compafiias que crean las tarjetas graficas también han creado SDK (Software Development Kits, o kits
de desarrollo de software), como Nvidia CUDA, para poder realizar computacion paralela y asi aprovechar
la potencia de calculo para proyectos de machine learning, simulaciones cientificas, calculo de proteinas,

secuencias de ADN, ...

Informacion

0 Podemos usar el procesamiento de la tarjeta grafica para ayudar a la ciencia

usando proyectos como Folding@Home gracias a la computacion distribuida
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2.2.9. Conectores mas importantes

Aunque ya hemos visto de manera generalizada algunos tipos de conexiones que tiene la placa base, vamos

a profundizar en este apartado separandolos por secciones.

2.2.9.1. Conectores graficos

Aligual que el resto de componentes, los conectores para dispositivos graficos (pantallas) han sufrido una

evolucidn, y aunque alguno de ellos tiene muchos afios, hoy dia se sigue utilizando.

El conector VGA es un conector analdgico que sélo envia la sefial grafica al dispositivo

conectado. Hoy dia, aunque se puede considerar obsoleto a nivel tecnoldgico, sigue
9 L) . :
estando presente en servidores y en proyectores de gama baja, ya que ofrece la

suficiente calidad grafica.

El conector DVI era el sucesor del conector anterior, y podia ser retrocompatible con

VGA, aunque la idea es que este conector permitia tener sefiales digitales. Habia

diferentes tipos de conectores, dependiendo del tipo de sefial que transportaba. Para

portatiles también existié una version “mini” y otra “micro”, que era mas delgada.

El conector HDMI hoy en dia es un estandar muy utilizado, sobre todo en televisiones,

ya que permite enviar la sefial grafica y audio. Aunque el conector se mantiene

igual, existen distintas revisiones que permiten mayor transmision de datos (para

tecnologias nuevas como HDR, audio con mas canales, ...)

DisplayPort es un interfaz digital desarrollado por la Asociacion de Estandares

m Electronicos de Video (VESA). Es libre de licencias, y opcionalmente permite la

transmision de audio y datos (por ejemplo USB).
2.2.9.2. Conectores de dispositivos de almacenamiento

Para dispositivos de almacenamiento, como discos duros, CD-ROMs... ha habido varios tipos de conectores

que es importante conocer.

Parallel-ATA, o IDE, era un conector que se utilizaba en discos duros y lectores de
CD-ROM, con el que a través de un Unico cable podian conectarse dos dispositivos.
Debido a esto, los dispositivos tenian un “jumper” que identificaba si era el “maestro”

o “esclavo”.
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Disco duro, cable IDE y jumper. Fuente: wikipedia

Serial-ATA, o SATA, es la evolucidn del conector anterior. Es un conector mas
I=I pequefio pero que permite mas velocidad. Ha habido distintas versiones (siendo
todas retrocompatibles), siendo la Gltima SATA 3 (subversidn 3.5), que admite hasta

600MB/s.
gy M.2, es el nuevo conector que incluyen los nuevos discos duros de estado s6lido NVMe.

2.2.9.3.USB

ElUSB (Universal Serial Bus) es un estandar que define los cables, conectores y protocolos que mas se utiliza

hoy en dia para conectar ordenadores y una infinidad de tipos de dispositivos.

Aunque se cred a mediados de los 90, su conector mas utilizado (el tipo-A) apenas ha variado (buscando ser

retrocompatible), pero si su velocidad.

UsB1.1-2.0 USB 3.0

A

A
Mini-A Mini-B

i
[os]
i
i
1=
O
i
O
O
o

B
Micro-A Micro-B Micro-B

Distintos conectores USB. Fuente: wikipedia

Para la nueva especificacion USB-C trajo consigo un nuevo conector que es reversible (se puede conectar
en ambas direcciones), con idea de reemplazar todos los conectores anteriores. La idea es que ambos
dispositivos (anfitrion y huésped) se hace uso del mismo conector y el cable que los una llegue a ser

universal, teniendo en cuenta la especificacion que utilice.
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)

USB-C. Fuente: Wikipedia

Las placas bases tienen varios conectores USB typo-A soldados para poder realizar conexiones, pero

también tiene conexiones en la placa para poder tener mas USB (por ejemplo, gracias a los que vienen en la

caja).

Estos conectores externos tienen un cable que se conectan a unos pines en la placa base, que dependiendo

del protocolo, tendran una forma u otra (por eso es importante ver el manual de la placa base).

Conector USB-2 y USB-3 en placa base (pines)

2.2.9.4. Conexiones de red

Para que nuestro ordenador se pueda conectar a una red, las placas base ya tienen incorporado al menos

un conector para ello.

LU

Elconector RJ-45 es el utilizado en redes de ordenadores que contiene cuatro pares de
cables de cobre para realizar la transmision de datos a través del protocolo ethernet,

que veremos mas adelante.

El conector SMA se utiliza en algunos tipos de antenas WiFi desmontables que nos
podemos encontrar en algunos routers, placas base, tarjetas PCl... Es un conector

enroscable y facilmente desmontable.

2.2.9.5. Otros conectores

PS2 era el conector utilizado para realizar la conexion de teclados y ratones antes de
la llegada del USB. Normalmente venia con dos colores, violeta para el teclado y verde
para el raton, ya que aunque el conector era el mismo, el teclado requiere en ambos

lados un colector abierto para permitir la comunicacion bidireccional.

El jack de 3,5mm es el conector mas utilizado para audio analégico desde hace
muchos afios en el ordenador, a pesar de que su aparicion (en distinto tamafio) es del
afio 1878. Hoy en dia las placas base tienen distintos conectores para introducir estos

jacks dependiendo de si es para altavoces, micréfono, sonido envolvente...
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El conector R§232 (también conocido como “puerto serie”), es un interfaz que permite

el intercambio de datos binarios entre dos equipos. Originalmente para mandar

2 9 2 2 > . .z . . o .
‘ S . ) informacién a un terminal de datos, y posteriormente muy utilizado en switches.

Aunque hoy en dia las placas base no tienen el conector externo, suelen tener los pines

de conexion para afiadir un adaptador.

Desde que los ordenadores se hicieron populares en la década de los 80 hasta ahora ha habido muchos

otros tipos de conectores que han llegado a los ordenadores de consumo personal.

También ha habido otros muchos tipos de conectores que se han quedado en el ambito mas profesional

(transceiver SFP, conectores SAS para discos duros, ...) por lo que es imposible abarcarlos a todos.

2.2.9.6. Conector, protocolo y cables: errores frecuentes

Hemos visto distintos conectores que durante afios su forma fisica no ha variado, buscando ser
retrocompatible con versiones anteriores, pero que la transmision de velocidad si se ha ido incrementando

a lo largo de los anos.

Algunos ejemplos:

= PCl
= USB
= SATA
= HDMI

= DisplayPort

Es por eso que es importante entender y comprender que la forma del conector hoy en dia no nos tiene por
qué indicar la velocidad de transmision maxima que acepta el dispositivo conectado, y por eso deberemos

ir a las especificaciones técnicas de la placa base o el dispositivo concreto.

Por otro lado, con los cables sucede lo mismo. Debemos confirmary asegurar que los cables que utilizamos

van a ser capaz de transmitir la velocidad maxima que tanto dispositivo como placa base aceptan.

iCuidado!

g Es importante conocer las especificaciones técnicas de cada componente y cable

que usemos, para no realizar ningin cuello de botella.

2.2.10. Caja del ordenador

La caja del ordenador, o chasis, es la estructura metélica donde se introducen (de manera ordenada, y

anclando mediante tornillos) los distintos componentes que hemos visto hasta ahora.

m Técnico superior en Desarrollo de Aplicaciones Multiplataforma


https://es.wikipedia.org/wiki/Transceptor_SFP
https://es.wikipedia.org/wiki/Serial_Attached_SCSI

Capitulo 2. Hardware

Caja con ordenador instalado. Fuente: wikipedia

Existen distintos tipos de caja, normalmente variando el tamafio, por lo que es importante adecuar la caja

a los componentes que queramos albergar dentro.

o Cuidado con comprar una caja demasiado pequeiiay que luego la placa base, o la

anchura de la tarjeta grafica no entre

Los servidores cuentan con unas cajas de tamafio estandarizados en altura, denominado “Unidad de Rack”
(rack unit en inglés, o simplemente “U”), cuya unidad equivale a 44.45 milimetros. De esta manera los

servidores contaran con una altura fijada para poder ser instalados en un bastidor rack.

TEERRLPERTRRRRLRR AR LR AL

=

Servidor Dell 1U de altura
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2.3. Arranque de un ordenador

Una vez el hardware esta instalado, es momento de entender cdmo funciona el sistema de arranque de

nuestro ordenador hasta llegar al Sistema Operativo.

Toda la secuencia de arranque se puede dividir en distintas etapas que vamos a ver a continuacion:

1. Se acciona el boton de encendido del equipo (o arranca el equipo tras un reinicio).
2. Secarga la BIOS/UEFIy se comienza a ejecutar.

3. Se realiza el Power-On Self-Test (POST), que es una secuencia que comprueba el estado de los
componentes hardware. En caso de que algliin componente no parezca estar correcto, la placa base

emitird sonidos. Si este paso falla, no continuara el proceso.

Informacion

o Es habitual que si algin componente falla, la placa base emita uno o varios tonos

(si tiene un pequefrio altavoz) de distinta duracion

= Comprobacién del procesador

= Se comprueba el estado de la RAM y la cantidad instalada

= Comprueba el estado de la memoria de video.

= |nicializa los sistemas de acceso a dispositivos de almacenamiento (IDE, Serial-ATA, NVMe...).

4. LaBIOS/UEFI comprueba el nimero de discos duros existentes. Se comprueba la tabla de particiones

del disco duro indicado como primario para el arranque.
5. Se ejecuta el gestor de arranque de la tabla de particiones marcada como arrancable.

6. El gestor de arranque prepara todo lo que necesita el Sistema Operativo para funcionar, lo cargay le

transfiere la ejecucion a él.

3. Particionado y sistemas de ficheros

Anteriormente hemos visto que los sistemas de almacenamiento (mas conocidos como discos duros) son

dispositivos que pueden ser de distintos tipos, capacidades, tamafios...

A la hora de usar un disco duro en nuestro Sistema Operativo, tenemos que tener en cuenta al menos dos

cosas:

= Tipo de particionado.

= Sistema de ficheros.

Dependiendo del Sistema Operativo, y el modo que elijamos durante la instalacion, nos dara mas opciones

0 menos a la hora de elegir, modificar o personalizar algunas de estas opciones.

m Técnico superior en Desarrollo de Aplicaciones Multiplataforma



Capitulo 3. Particionado y sistemas de ficheros

Para tomar las decisiones correctas, deberiamos conocer, al menos, los siguientes detalles:

= NUmero de discos duros instalados en el equipo.
= Eltipo de cada uno (mecanico, SSD, NVMe...).
= Tamafio de los mismos.

= Funcién que va a realizar el equipo.

De esta manera, podremos realizar un analisis previo de cdmo queremos realizar la instalacion.

3.1. Particionado MBR y GPT

Los discos duros se dividen en lo que se [laman particiones. Es una manera de realizar divisiones logicas del

espacio, que actian de forma independiente entre si.

El simil del particionado de disco duro es un armario: tenemos una cantidad de hueco posible,
que decidimos “particionar” afiadiendo estanterias tanto horizontales como verticales, donde almacenar

distintos tipos de ropa, de manera independiente, en cada uno de esos compartimentos.

Ala hora de crear la tabla de particiones de un disco duro podemos elegir entre los siguientes tipos:

= MBR: De Master Boot Record, o también conocido como tabla de particiones DOS.

= GPT: De GUID Partition Table, propuesta por la especificacion EFl, mas moderna que la anterior.

En la siguiente tabla se pueden identificar algunas de las diferencias mas destacadas entre ambos sistemas,

y tal como se puede ver, las ventajas que se incorporan en GPT hacen que el sistema sea mas robusto:

MBR GPT

Tamaifo maximo de
. 27TB 18 Exabytes
particion

Ilimitado (Windows reconoce

N° de particiones primarias 4
128)
Tabla de particiones Al inicio Alinicioy al final (backup)
ID de la particion Se almacena en la particion Identificador Gnico de GUID

Las entradas del gestor de

Soporte de arranque . ,
Débil arranque estan en una

miultiple

particion separada

Para comprobar cual es el sistema de particiones de nuestro disco duro lo podemos hacer desde:
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= En GNU/Linux: Con GParted, fdisk, ...

A continuacion se pueden ver capturas de pantalla de distintos discos en un equipo Windows.

Propiedades: QEMU HARDDISK X Propiedades: Samsung 55D 970 EVO Plus 1TB X
General Directivas Volimenes  Cortrolador Detalles  Eventos General Directivas Volimenes  Cortrolador Detalles Eventos
Informacion del disco Informacion del disco
Disca: Disco 0 Disca: Disco &
Tipo: Basico Tipo: Basico
Estada: En pantalla Estado: En partalla
I Estilo de particion: Registro de amangue maestro I:MBH}-I IEstilo de particion: Tabla de particiones GUID {GPT) I
Capacidad: 40559 MB Capacidad: 553870 MB
Espacio sin asignar: IMB Espacio sin asignar: 67075 MB
Espacio reservado: 0 MB Espacio reservada: 0 MB
Woldmenes Volimenes
Volumen Capacidad Woalumen Capacidad
- () 40385 MB -— 512 MB
== Reservado para el sistema 50 MB - 815200 MB
- 521 MB - 67079 MB

3.2. RAID

RAID (en inglés redundant array of independent disks) es un grupo o matriz redundante de discos
independientes que hace referencia a un sistema para crear una unidad de almacenamiento logica
utilizando varias unidades de almacenamiento. De esta manera, el sistema operativo solo ve un tnico

almacenamiento logico, que “por detras” utiliza varios.

Dependiendo del tipo de grupo creado, los datos se distribuiran o se replicaran entre las unidades que

forman el grupo.

A la hora de crear un sistema RAID, podemos hacerlo de dos maneras:

= RAID por hardware: Existe un hardware especializado que se encarga de realizar las operaciones
del sistema RAID, asi como de crearlo, gestionarlo, hacer las operaciones de paridad necesarias...

Podemos diferenciar dos sub-tipos:

+ Placa Base: Algunas placas base tienen un controlador especializado que se encarga de la

creacion del RAID, que se puede gestionar desde el sistema UEFI.

- Tarjeta controladora especializada: Este sistema es el mas profesional. Los discos duros en
lugar de ir conectados a la placa base, se conectan a esta tarjeta (normalmente a través de unos
cables especiales que se conectan por SATA al disco duro y mediante conectores especiales a la
tarjeta). Hay veces que cuentan con una bateria propia (para controlar la escritura en caso de

que el servidor se quede sin alimentacién) y con un mend propio de configuracion.

= RAID por software: E| Sistema Operativo se encarga de crear y gestionar el sistema RAID. En caso de

necesitar realizar paridad, la CPU se encargara de ello, quitando recursos a otros procesos.
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Tal como se puede ver en la Wikipedia, existen distintos tipos de RAID, que también pueden combinarse

entre si, pero a continuacion se explicaran los mas estandares.

3.2.1.RAID O

Un sistema RAID 0 distribuye los datos de manera equitativa entre

dos o mas discos, sin hacer uso de informacion de paridad. RAID 0 - [ ]

no habilita redundancia, por lo que si uno de los discos duros del

sistema se estropea, se perderan todos los datos.
Espacio total = sumatorio del espacio de los discos. A3 Ad

Con este sistema se puede conseguir una mayor velocidad de

escritura, ya que los datos se escriben de manera simultdnea en A7 » ~ A8

todos los discos.

iCuidado!

3.2.2.RAID 1

El RAID 1, también conocido como RAID espejo, crea una copia RAID —I

exacta de los datos en dos 0 més sistemas de almacenamiento.

Resulta Gtil cuando queremos tener seguridad a la hora de preservar
los datos a pesar de no aprovechar la capacidad total del conjunto

de los discos. Si uno de los discos falla, los datos no se pierden. Al Al

ELRAID 1 sélo puede ser tan grande como el mas pequeiio de los

discos. A4 A4
No se mejora el rendimiento en escritura, pero en la lectura el
tiempo se reduce al poder usar varios discos de forma simultanea. Fuente: Wikipedia

3.2.3.RAID 5

RAID 5 es una division de los datos a nivel de bloques que distribuye la informacién entre el conjunto de
discos que lo forman, y afnadiendo paridad. La paridad se utiliza para poder corregir errores o generar los

datos en caso de pérdida de uno de los discos.

Para crear un sistema RAID 5 se necesitan al menos 3 discos duros, quedando uno de ellos “inutilizado” en
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lo que se refiere a guardar informacion.

El volumen total = (n-1)*tamaiio de disco mas pequefia, donde “n” es el nimero de discos que forman el

RAID 5. Si tenemos 3 discos de 2TB, el tamafio total sera = (3-1)*2TB = 4TB.

En caso de rotura de un disco duro, los datos se mantienen, pero el sistema RAID 5 no soportaria la rotura
de un segundo disco duro. Es por ello que cuando sucede esto, hay que sustituir el disco dafiado para que

se regeneren los datos en el nuevo disco duro, gracias al sistema de paridad.

RAID 5

Al A2 A3 M
Bl B2 & B4
o - D2 D3 D4

Fuente: Wikipedia
3.2.3.1. Discos spare/reserva

Existen variantes de RAID 5,y algunas controladoras hardware también implementan, la posibilidad de tener

discos denominados “hot spare”, o de reserva.

Estos discos estan conectados (a la controladora, o la placa base) pero sin estar dentro del grupo RAID.
Entraran aformar parte del grupo en el momento en el sistema detecte que uno de los discos pertenecientes

al grupo esta fallando, y por tanto el sistema RAID esté degradado.

De esta manera, al entrar en el grupo, el RAID comenzara a arreglarse de manera automatica sin tener que

esperar a que el administrador de sistemas se entere de que ha habido algin error.

3.3. Sistemas de ficheros

Los sistemas de ficheros controlan cémo se almacenan y recuperan los datos. Sin un sistema de
archivos, los datos colocados en un medio de almacenamiento serian un gran cuerpo de datos sin manera

de saber donde termina un dato y comienza el siguiente.

Informacion

o Un sistema de ficheros nos proporciona una “vista légica” de como se almacenan

los datos.

Las funciones principales de los sistemas de ficheros son:

= Asignar espacio a los archivos.

= Administrar el espacio libre (reorganizandolo en caso necesario).
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= Provee una APl a los programas para crear, borrar, modificar y cerrar los ficheros.
= Permite gestionar el acceso a los ficheros (permisos de ficheros).
= Optimizar el rendimiento de acceso.

3.3.1. Ficheros

Un fichero (o archivo) es una secuencia de bytes almacenado en un dispositivo que es identificado por un
nombre y normalmente una extension. Los ficheros pueden ser almacenados en directorios, y estos a su

vez en otros directorios.

En inglés si existe distincion entre file y archive siendo la diferencia:

= File: Es un conjunto de informacién que se almacena de manera conjunta. Como se almacena esa

informacion depende de como se ha disefiado el programa que lee y/o escribe esa informacion.

= Archive: Un archivo es un conjunto de ficheros almacenados junto con metadata (datos que aportan
informacion sobre datos). El ejemplo mas claro puede ser un archivo comprimido, archivos que

permiten distribuir programas, ...

Los ficheros cuentan con un nombre para que los podamos identificar. Dependiendo del sistema de ficheros

puede ser:

= Case sensitive: O sensible a mayUsculas/minlsculas. Esto quiere decir que “hola.txt” y “HOla.txt” son

dos ficheros distintos.

= Caseinsensitive: O insensible amayUlsculas/minusculas. No puede haber dos ficheros con las mismas
letras en el mismo orden, aunque sean mayusculas y mindsculas. “hola.txt” y “HOla.txt” no pueden

convivir en el mismo directorio.

Los ficheros suelen contar con una extensién, que va después del nombre seguido de un punto, y
normalmente suele ser de 3 letras para la mayoria de casos. Estas extensiones sirven para conocer el tipo

de fichero a simple vista, pero no determina el contenido del fichero.

o La extension no determina el tipo de fichero que es. Si renombramos un fichero

con una extension, el contenido del fichero sigue siendo el mismo

Un pequenio listado de extensiones habituales que podemos identificar:

= Documentos de texto y ofimaticos: .txt, .doc, .docx, .xls, .xIsx, .ppt, .pptx, .odt, .odp, .ods, .pdf ...

» Ficheros multimedia, imagen, audio, video: .png, .jpg, .jpeg, .tiff, .ps, .bmp, .svg, .gif, .mp3, .mp4,

.avi, .mpg, .mpeg, .mky, ...
= Archivos comprimidos: .zip, .bz2, .gz, .gzip, .7z, .rar, .r00, ...

= Archivos de programacion: .c, .java, .class, .py, .php, .rb, .pl, .sh, ...
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En los sistemas Windows las extensiones estan ocultas en el explorador de archivos, por lo que para un

usuario sin conocimientos, no existen.
3.3.2. Sistemas de ficheros mas utilizados

Existen muchos sistemas de ficheros, y cada Sistema Operativo suele utilizar uno por defecto, que es el que

esta optimizado para sus funciones. Eso no quita que pueda hacer uso de otros sistemas de ficheros en otros

dispositivos.

Informacion

o Los Sistemas Operativos utilizan un sistema de ficheros predeterminado, pero

suelen poder acceder a dispositivos que hagan uso de otros

A continuacion se expone una tabla con los sistemas de ficheros predeterminados de distintos Sistemas

Operativos y los sistemas de fichero que pueden leer por defecto:

Sistema Operativo Sistema de Ficheros También puede leer

DOS, Windows 95

Windows 95 OSR2, Windows
98

FAT16, FAT32

Windows NT, 2000, XP,...

NTFS (varias versiones) FAT16, FAT32
Windows 10, Windows 11
Windows Server 2012,
NTFS, ReFS FAT16, FAT32, NTFS
Windows 11
GNU/Linux Ext4, ReiserFS La gran mayoria
MacOS$S HFS+, APFS FAT16, FAT32

Existen programasy drivers para permitir que los sistemas operativos puedan leer otros sistemas de ficheros

que no pueden en origen. A veces pueden tener limitaciones (en la escritura, permisos, ...).

En la Wikipedia existe un listado con distintas caracteristicas de un gran listado de sistemas de ficheros. A

continuacion parte de esa informacion:

Continla en la siguiente pagina
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Nombre de fichero
8.3 (255) 255 255 255 255
max.
Volumen max. 16TB 16TB 1YB 1EB ?
Tamaiio max.
4GB 16TB 16EB 16TB 8EB
fichero
Permisos No Si Si Si Si
Compresion No Si No No Si
Cifrado No Si No/Si Si Si

Debido a que los sistemas de ficheros van adquiriendo caracteristicas nuevas, es posible que algunas no

estuviesen en las primeras versiones y fueran afiadidas a posteriori.

3.4. Jerarquia de directorios

A la hora de almacenar la informacién en un sistema de ficheros, se hace siguiendo una jerarquia de
directorios. Esta jerarquia de directorios es creada por el sistema operativo durante la instalacién y en ella

se almacenan los ficheros necesarios para el sistema.

Posteriormente la jerarquia puede ser expandida para guardar informacion de usuarios, o para que
programas y servicios puedan guardar y utilizar informacion. La estructura inicial debe ser conservada

y no se debe modificar si no estamos seguros de lo que hacemos.

iCuidado!

Los directorios y ficheros creados durante la instalacion del Sistema Operativo

forman parte de una estructura “inmutable”. Si se modifican/mueven es posible

que el sistema deje de funcionar. ;CUIDADO!

3.4.1. Sistemas Windows

Microsoft comenzd a utilizar el sistema denominado “letra de unidad” con el lanzamiento de MS-DOS,

aunque no fueron los primeros en utilizarlos.

Este sistema utiliza una letra del alfabeto para identificar los volimenes o unidades logicas de sistemas de

almacenamiento.

Tanto en MS-DOS como en Windows, se denomina de la siguiente manera:

= A:\ Eslaunidad de disquete.

= B:\ Reservada para la segunda unidad de disquete.
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= C:\ Particion o disco duro principal. Donde se instala el sistema operativo y los programas.
= D:\ Reservado para el CD-ROM/DVD-ROM.

= E:\ hasta Z: para otro discos duros, particiones, CD-ROMs/DVD-ROM, sistemas extraibles de

almacenamiento...

También se puede utilizar este sistema para carpetas compartidas por red, aunque no es necesario.
3.4.2. GNU/Linux

En los sistemas operativos GNU/Linux (aunque también sucede en las variantes UNIX como FreeBSD y

MacOS) lajerarquia comienza en un Gnico punto representado con “/” denominado directorio raiz o “barra”.

El Filesystem Hierarchy Standard (FHS) es la referencia para conocer donde se deben almacenar los

ficheros dentro de la jerarquia, siendo algunos de los directorios mas conocidos. Mas adelante hablaremos

deello.

4. Software

El software es el elemento logico que forma parte del ordenador, todo aquello que es “intangible”. Es
el conjunto de programas y datos que permiten manejar el hardware, controlando y coordinando su

funcionamiento para que realice las tareas deseadas.

Dentro del software podemos diferenciar distintos tipos (aunque existen otras categorizaciones):

= Software de sistema: Son aquellos programas que permiten la administracion del hardware (de
los recursos fisicos). Crean una capa de abstraccion entre el hardware y los programas que utiliza
el usuario. Dentro de este apartado podemos incluir: sistemas operativos, drivers (controladores),

herramientas de diagnéstico, ...

= Software de desarrollo: Son aquellos programas que los desarrolladores de software utilizan para

crear, depurar y mantener programas.

» Software de aplicacién: En esta categoria entran los programas que tienen una funcién especifica y

que normalmente son utilizados por los usuarios finales del sistema.

A partir de aqui profundizaremos en cada uno de estos aspectos en los capitulos siguientes.

4.1. Licencias de Software

Ala hora de utilizar cualquier tipo de software lo habitual es que tengamos que aceptar una licencia, que es
un contrato entre el licenciante (autor o titular de los derechos de explotacion y/o distribucion del software)

y el licenciatario (el usuario o consumidor final).

Las licencias incluyen una serie de términos y condiciones, que son un conjunto de permisos que el autor

otorga al usuario.
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free software
Algunos ejemplos de condiciones en una

roprie software
licencia pueden ser: /" public domain softwarej SRS

(with source)

|

= Definir el tipo de uso. S ——
lax permissive license public domain software
= Limitar/permitir la distribucion del (without source)
copylefted software
software.
[\ software under GPL }
» Plazo de cesidn de los derechos. \
open source software [ shareware j

= Limitar/permitir la modificacion del free-download software

software.

Esquema basico de licencias. Fuente: Wikipedia

4.1.1. Software privativo

En contraposicion al Software Libre se encuentra el software privativo, el cudl no permite el acceso al codigo
fuente, ya que sélo se encuentra a disposicion de los desarrolladores, no permitiendo su libre modificacion,
adaptacion o distribucion.
Dentro de este tipo de software podemos encontrar algunos tipos de licenciamiento conocidos:
= Freeware: Normalmente se utiliza para el software que es gratuito pero que no permite la
modificacion del mismo.
= Shareware: El usuario puede evaluar de forma gratuita el producto, durante un tiempo limitado o con
una funcionalidad limitada.
Entre el software mas utilizado que es software privativo nos podemos encontrar a: Windows, Photoshop,
juegos comerciales, ...

4.1.2. Software de dominio publico

Es aquel que el autor decide publicarlo bajo el denominado dominio publico, lo que hace que cualquiera

pueda acceder al cédigo fuente, modificarlo pero también publicarlo bajo una licencia no libre.

Este tipo de licencia suele ser aplicada a libros y musica, por ejemplo, tras 70 afios después de la muerte del

autor.

5. Sistemas Operativos

El Sistema Operativo (SO) es el software que controla el hardware del ordenador, creando recursos légicos

y servicios que otro software y los usuarios pueden utilizar.

De manera muy simplificada, el ndcleo del Sistema Operativo crea una abstraccion del hardware real,

limitando el acceso al mismo a los programas para gestionar su buen funcionamiento.
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5.1. Funciones principales

Entre las funciones mas importantes de las que se encarga el Sistema Operativo, destacaremos:

» Gestionar los procesos en ejecucion: El sistema operativo se encarga de cargar el proceso que
queramos ejecutar y de asignarle los recursos necesarios para su correcto funcionamiento. También
se encarga de las posibles peticiones de los procesos, de pausarlos, de asignarles el procesador

cuando le corresponda...

= Gestionar la memoria RAM: La memoria RAM es finita en el ordenador, y cuando ejecutamos un
proceso este se carga en RAM para poder ser ejecutado. Si un proceso necesitase mas memoria, sera el
sistema operativo el que se encargue de asignarle mas en caso de que haya libre. Cuando los procesos

mueren, esa memoria debe ser liberada, para que otros procesos puedan utilizarla.

= Administrar la CPU gracias a un algoritmo de programacion: El sistema operativo coordina el uso
de la CPU entre las diferentes tareas y procesos que se ejecutan en el sistema. Utiliza algoritmos de
programacion para determinar el orden y la prioridad de ejecucion de los procesos, asegurando un

uso equitativo de los recursos de la CPU.

= Gestionar las entradas y salidas de datos a través de los periféricos: Ademas de direccionar las
entradasy salidas de datos, el sistema operativo proporciona controladores (drivers) para interactuar
con los periféricos de entrada y salida, como teclados, mouse, impresoras, discos duros externos,
entre otros. Estos controladores permiten que los dispositivos se comuniquen correctamente con el

sistema operativo y las aplicaciones.

= Asegurar el buen funcionamiento del sistema: El sistema operativo gestiona informacién esencial
para el funcionamiento del sistema, como la tabla de procesos, la tabla de archivos abiertos y otros
datos relevantes. Ademas, realiza la gestion del rendimiento para asegurar un funcionamiento dptimo

del sistema.

= Seguridad: El sistema operativo proporciona un mecanismo de autenticacion y autorizacioén para
garantizar que los usuarios accedan solo a los recursos y funciones para los cuales tienen permisos.

Esto incluye la gestion de cuentas de usuario, contrasefias y asignacion de privilegios.

= Administrar los archivos: El sistema operativo maneja las operaciones relacionadas con la gestion
de archivos, como la creacién, modificacion, eliminacion y acceso a los archivos en el sistema de

almacenamiento.

5.2. Breve historia de los sistemas operativos

Desde la creacion de los primeros ordenadores, y al igual que ha sucedido con estos, los sistemas operativos

han sufrido una evolucion. A continuacién un breve repaso, pudiendo ver toda la informacién en Wikipedia.

= Sin sistema operativo: Los primeros ordenadores no contaban con un sistema operativo propio. Los

ordenadores electromecanicos sélo podian ejecutar el programa para el que fueron construidos.
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Con la apariciéon de los primeros ordenadores digitales, se programaban en lenguaje maquina y
ejecutaban el programa. En caso de querer ejecutar otro programa, habia que cargarle el programa a

mano.

Sistemas Batch: A principios de los afios 1950 aparecen los “monitor residente” que se encargan de

cargar los programas leyéndolos de tarjetas perforadas o de cintas para su posterior ejecucion.

Sistemas “multiprogramados” y tiempo compartido: En la década de 1960, aparecen los sistemas
operativos que son capaces de ejecutar procesos de un programa mientras otro esta a la espera de

una operacion de E/S.

También aparecen los sistemas multiusuario, y el “scheduling” del sistema, que lo que hace es
compartir tiempo de ejecucion del procesador entre distintos programas, dandoles un tiempo a cada

uno.

A principios de 1970 se crea Unix, un sistema operativo muy importante en la época y del cual han

salido variaciones que siguen hoy en dia usandose.

Sistemas en red: Con la aparicion de las redes de ordenadores, empiezan a aparecer sistemas
operativos con acceso a la red y ofreciendo servicios que pueden ser utilizados por usuarios o por

otros ordenadores.

Sistemas operativos de escritorio: En la década de 1980, con la aparicion y proliferacion de
ordenadores personales (PC), empiezan a aparecer sistemas operativos mas enfocados a usuarios que

no son expertos en informatica.

Aparecen los primeros interfaces de usuario y escritorios (primero con el Macintosh de Apple en 1984)

que junto al ratdn facilita la usabilidad de los programas.
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1. Introduccion a GNU/Linux

1.1. Un poco de historia

Para conocer como naci6 el movimiento GNU y el kernel Linux debemos conocer un poco de historia de la

informatica y cdmo evoluciond en los primeros afios.
1.1.1. El nacimiento de Unix

1964-1969 Los laboratorios Bellempiezan un proyecto con el MIT (Instituto Tecnoldgico de Massachusetts)
y General Electric para desarrollar un sistema de tiempo compartido (“time-sharing computing”):

se llamaria Multics (Multiplexed Information and Computing Service).

Hasta este momento, los sistemas utilizados eran de un Gnico proceso, la CPU no era compartida
por multiples procesos sino que se ejecutaba por lotes (se les mandaba los procesos a ejecutar y se

ejecutaban en orden).
Multics obtuvo licencia libre en el 2007. En Diciembre del 2016 salié la Gltima versién 12.6f.

1969 Uno de los desarrolladores de Multics, Ken Thompson, decidié escribir su propio sistema operativo.
Ken Thompson es conocido también por crear el lenguaje de programacion B, el sistema de

codificacion de caracteres UTF-8 y el lenguaje de programacion Go, entre otras cosas.

A Ken Thompson se le une Dennis Ritchie y otros, y empiezan a programar un sistema de ficheros
jerarquico, el concepto de procesos de computacion, ficheros de dispositivos, un intérprete de
comandos, ... El resultado de lo programado era mas pequefio y simple que Multics, lo que se
convertiria en Unix. En Agosto ya tendrian el sistema operativo, se auto-gestiona, tenia un assembler,

un editor y una shell de comandos.

Dennis Ritchie es conocido también por crear junto con Ken el lenguaje de programacion € (aparece

por primera vez en 1972).

Ken y Dennis. Origen: Wikipedia

1970 Enese momento el nuevo sistema operativo se llamaba Unics (Uniplexed Information and Computing
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Service, un juego de palabras en contraposicion a Multics). No tenian todavia dinero de la organizacion

en el desarrollo (era desarrollado por los programadores) y tampoco era multitarea todavia.
A finales de afio el sistema ya era conocido como UNIX, y se habia portado a la maquina PDP-11.

Las primeras versiones de Unix incluian el codigo fuente para que las universidades lo pudiesen

modificary asi poder extenderlo a sus necesidades.

1971 Elsistema se empieza a hacer complejoy como querian que mas usuarios lo usasen, crean el sistema

de manuales que es utilizado hoy en dia (mediante el comando “man”).

Dennis Ritchie y Ken Thompson trabajando en un PDP-11. Origen: Wikipedia.

1973 La version 4 del sistema es reescrita completamente en C. Hasta este momento el sistema habia
estado escrito en ensamblador, por lo que no era portable entre distintos tipos de maquinas, aunque

la primera version portada a otra plataforma fue en 1978. Se cree que habia “mas de 20” instalaciones

del sistema.
1974 La version 5 se licencia para ser utilizada en instituciones educativas.
1975 La version 6 se licencia para poder ser utilizadas por empresas por $20.000 de la época.

1977 La universidad de Berkeley lanza su primera version de Unix bajo la Berkeley Software Distribution
(BSD).

1979 Con la salida de Unix v7, se comienza a portar a los distintos “microordenadores” de la épocay a los

distintos microprocesadores (Motorola 68000, Intel 8086, ... ).

1980 Microsoft anuncia su primer Unix para microcomputadoras de 16 bits (Xenix).
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1.1.2. El nacimiento de GNU (GNU’s Not Unix)

1971 Richard Stallman comienza su carrera en el MIT en el laboratorio de inteligencia artificial.

Es conocido no sélo por el movimiento GNU, si no también por crear GCC y Emacs entre otra gran

cantidad de software.

En esa época el software se distribuia de manera abierta para poder ser modificado. Lo habitual era

realizar modificaciones para mejorar el software y distribuirlo entre compaferos y universidades.

1982 Richard Stallman quiere modificar el firmware de unas
impresoras y el fabricante le pide que firme un acuerdo
de no divulgacion si le ensefian el codigo. Esto hace que
Stallman se enfurezcay es cuando decide que la situacién
actual debe cambiar y volver al sistema de intercambio de

software anterior.

1983 Seanunciaelnacimiento del proyecto GNU, cuya finalidad
es la de construir un sistema operativo completamente

libre, compatible con Unix. La idea es dar a los usuarios la

libertad y el control de sus ordenadores.

Richard Stallman: Wikimedia

1985 Se lanza el manifiesto GNU, y ya cuenta con un editor de texto (Emacs), compilador de C, una shell,

varias utilidades ... El nicleo inicial todavia no es funcional.

1986 Richard Stallman escribe y publica la definicion de lo que es Free Software (Software Libre) a través

de la Free Software Foundation.

Mas adelante veremos a qué se refiere sobre libertad en el software.
1.1.3. El nacimiento de Minix

1987 Andrew S. Tanenbaum crea Minix como propdésito educativoy para ensefiar como funciona un sistema

operativo.

1991 Sale la version 1.5 de Minix y es portada a distintas arquitecturas (IBM, Motorola 68000, Amiga, Apple

Macintosh, ...).

1992 Debate con Linus Torvalds sobre la arquitectura del kernel Linux (ndcleo monolitico) en lugar de usar

un micronucleo.
1.1.4. El nacimiento de Linux

1991 Un estudiante en la universidad de Helsinki, Linus Torvalds, comienza un proyecto personal escrito
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El desarrollo comienza bajo Minix, usando el compilador GCC del movimiento GNU (GCC = GNU

Compiler Collection).

El proyecto termina convirtiéndose en un kernel de un sistema operativo y escribié al grupo de noticias

de Minix diciendo:

“Hola a todos los que estais ahi fuera usando minix.

Estoy haciendo un sistema operativo (libre), (solamente por
aficion, no sera grande ni profesional como el GNU) para

clones 386(486) AT.

PD. Si - esta libre de cualquier cédigo de minix, y tiene un
sistema de ficheros multi-hilo. NO es portable (usa el cambio

de tareas del 386 etc), y probablemente nunca soporte otra

cosa que no sean los discos duros AT, porque es todo lo que
Linus torvalds. Origen: Wikipedia

tengo :-(.”

1992 Originalmente la licencia de Linux era propia e impedia el uso comercial de Linux. En la version 0.99

esto cambia y se cambia a la licencia GNU Public License (GPL).

1993 El proyecto cuenta con mas de 100 desarrolladores. El kernel se adapta al entorno del proyecto GNU.

Nace la distribucion Debian (una de las mas importantes a dia de hoy)

Debian

1994 Se libera la version 1.0. El proyecto XFree86 se une y Linux consigue interfaz grafico. Nacen las

primeras distribuciones comerciales Red Hat y Suse.
1998 Empresas como IBM, Compaq y Oracle anuncian que apoyan a Linux. Nace el interfaz grafico KDE.

1999 Nace el interfaz grafico GNOME como reemplazo a KDE, ya que KDE hacia uso de una libreria

propietaria en aquel momento (QT).
2001 Steve Ballmer (CEO de Microsoft) dice: “Linux es un cancer”.

2002 Se libera OpenOffice (originalmente suite ofimatica de Sun Microsystems). Nace Mozilla (hoy dia:

Firefox).

m Técnico superior en Desarrollo de Aplicaciones Multiplataforma


https://en.wikipedia.org/wiki/Linus_Torvalds
https://www.debian.org

Capitulo 1. Introduccién a GNU/Linux

2003 IBM lanza un anuncio para la Linux Foundation: https://www.youtube.com/watch?v=x7o0zaFbqg00

2004 Nace Ubuntu (basandose en Debian) y Steve Ballmer (CEO de Microsoft) dice que Linux infringe

muchas de sus

patentes.

2008 Nace Android, sistema operativo con kernel Linux. Actualmente es el sistema operativo de méviles

que mas terminales tiene.

2009 Red Hat iguala a Sun Microsystem en capitalizacion bursatil (un gran logro simbélico).

2014 Satya Nadella (CEO de Microsoft) muestra en una presentacion la siguiente transparencia:

Origen: Wikipedia

2016 Microsoft anuncia WSL (Windows Subsystem for Linux) y se puede instalar en Windows 10 y Windows

Server 2019. Permite correr ejecutables de Linux nativamente.

1.1.5. Cronograma de sistemas Unix

En el siguiente cronograma se puede ver la linea temporal de los sistemas Unix:
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2010 Linea de Tiempo
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1.2. Resumen

Linux es conocido como un sistema operativo libre pero el nombre de Linux se centra Gnicay exclusivamente

en el kernel (o niicleo) del sistema operativo.

El sistema operativo completo deberia llamarse GNU/Linux, ya que el kernel es una “pequefia” parte
(aunque muy importante) dentro de todo el sistema operativo. El resto de herramientas utilizadas en el

sistema operativo pertenecen al proyecto GNU.

2. Licencias Libres

2.1. Free Software / Software Libre

En 1986 Richard Stallman saca a la luz la definicién de lo que es Free Software (Software Libre) a través de

la Free Software Foundation:

Informacion

e La palabra “free” no se refiere a gratis, se refiere a libertad.

(The word free in our name does not refer to price; it refers to freedom.)

Las libertad en el software se refiere a:

1. Lalibertad de ejecutar el programa, para cualquier proposito.

2. Lalibertad de estudiar como trabaja el programa, y cambiarlo para que haga lo que usted quiera.

El acceso al codigo fuente es una condicion necesaria para ello.
3. La libertad de redistribuir copias para que pueda ayudar al préjimo.

4. La libertad de mejorar el programa y publicar sus mejoras, y versiones modificadas en general,

para que se beneficie toda la comunidad. El acceso al cddigo fuente es una condicion necesaria.

El movimiento del Free Software es un movimiento que tiene que ver mas con la filosofia y la ética que con

la tecnologia en si misma.
2.1.1. Copyleft y GNU Public License (GPL)

Es una practica legal que consiste en el ejercicio del derecho de autor (copyright en inglés) con el objetivo
de propiciar el libre uso y distribucién de una obra, exigiendo que los concesionarios preserven las mismas

libertades al distribuir sus copias y derivados (Wikipedia).
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Con esto nacio la licencia GNU GPL, la cual permite al usuario final la libertad de usar, estudiar, compartiry

modificar el software recibido. Tiene que quedar claro que un programa comercial puede ser Software Libre.

2.1.2. Diferencias con el Open Source

Los programas Open Source son aquellos que podemos ver el codigo fuente pero esto no quiere decir que

podamos modificarlo o adaptarlo a nuestras necesidades.

El Open Source es menos restrictivo q

ue el Software Libre y se puede decir que todo Software Libre es Open

Source, pero no todo Open Source tiene por qué ser libre.

2.1.3. Licencias libres mas conocidas

Un listado de las licencias libres mas utilizadas (en la Wikipedia existe una tabla comparativa):

= GNU GPL
BSD

MIT

Licencia Apache

Licencia PHP

Creative Commons (no todas la

s versiones). Mas utilizadas en contenido multimedia.
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3. Sistema de ficheros en GNU/Linux

El sistema de ficheros en GNU/Linux, al igual que en Unix, es jerarquico, comenzando en la raizdenominada
“/”. Partiendo de esta raiz, el resto del sistema de ficheros nace en forma de ramificaciones generando lo que

se denominan “rutas de ficheros”, que es el camino completo para llegar al mismo.

3.1. Filesystem Hierarchy Standard #{fhs}

Debido a que en GNU/Linux todo se representa como ficheros (discos, dispositivos, programas, ... ) es
necesario que exista un orden a la hora de ser almacenados. Con esa intencion nace en 1993 el estandar
de la jerarquia de ficheros de Linux, enfocado a reestructurar los archivos. Posteriormente se unieron otros

derivados de UNIX (la comunidad de desarrollo de BSD) por lo que terminé adoptando el nombre FHS.

Aln siendo un estandar, no todas las distribuciones lo siguen al pie de la letra, y otros Unix, como MacOS,

tienen sus propias rutas especiales.

3.2. Directorios importantes

A continuacién se exponen los directorios mas importantes del sistema junto con la descripcion del
contenido que deben de tener:
= [boot/: archivos de arranque del kernel, normalmente junto con la configuracion utilizada para

compilarlos.

/dev/: contiene archivos especiales de bloque que representan los dispositivos del hardware que esta

corriendo el sistema operativo

Jetc/: contiene los archivos de configuracion del servidor y de los servicios que corren en él. Esta

subdividido en directorios por servicios o configuraciones.

[home/: los directorios de trabajo de los usuarios normales del sistema

lib/: librerias que hacen funcionar a los programas

[root/: es la home del usuario root

Jvar/: archivos variables del sistema

« [var/lib/: aqui se suelen guardar los ficheros de los programas que “crecen”: bases de datos,

ficheros caché...

+ [var/[log/: los logs del sistema

Junto a todos estos directorios, se ha separado los lugares en los que van los binarios, o ejecutables de los

programas. Lo habitual es que se encuentren en estas rutas:

= [bin/: aplicaciones esenciales del sistema

= [sbin/: aplicaciones que en principio sdlo deberia ejecutar el usuario root o programas de

administracién del sistema
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= [usr/bin/: ejecutables de usuario

= [usr/sbin/: ejecutables de superusuario

Aunque las rutas de los ejecutables denotan quién deberia ejecutar el programa, en la vida real no tiene por

qué ser una limitacion.

3.3. Dispositivos de almacenamiento y discos duros

En sistemas operativos Windows es habitual que cada particiéon cuente con una letra para acceder a ella, al

igual que ocurre cuando introducimos un dispositivo de almacenamiento externo (un pendrive).

Tal como se ha comentado, en sistemas Unix el sistema de ficheros es una jerarquia, y por tanto todo
dispositivo de almacenamiento nuevo debera estar montado bajo la raiz “/”. Hoy dia, en distribuciones
con escritorio, al introducir un pendrive éste es auto-montado (es accesible) desde la ruta /media/, donde

apareceran tantos directorios como discos hayamos conectado.
3.3.1. Almacenamiento permanente

Siqueremos que un disco duro nuevo sea permanente en nuestro sistema, podremos montarlo en cualquier
lugar de la estructura jerarquica. Debido a este sistema, el usuario final no se tendra que preocupar en
almacenar los ficheros en una ruta distinta, si no que sera el administrador el que haya hecho que esa ruta

ahora pertenezca a un disco duro nuevo.

Imaginemos que el sistema operativo se ha instalado en un disco duro pequefio de 32Gb de espacio y se
esta llenando, y el directorio que mas ocupa es el directorio de los usuarios. Podremos afiadir al servidor un
nuevo disco duro montado en /homey por tanto a partir de ahora los datos guardados en /home estaran en

un nuevo disco duro mas grande.

>— Ejemplo de discos en un sistema con “Isblk”

root@vega:~# lsblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINTS
sda 8:0 0 1,8T 0 disk

L sda1 8:1 0 1,8T 0O part /home/backup
sdb 8:16 0 3,6T 0O disk

Lsdb1 8:17 0 3,6T O part /home/disco4tb
sdc 8:32 0 447,1G 0 disk

|-sdc1 8:33 0 529M 0 part

|-sdc2 8:34 0 100M 0 part

|-sdc3 8:35 0  16M 0 part

L sdc4 8:36 0 446,5G 0 part

nvmeOnl 259:0 ® 931,5G 0 disk
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P—nvme@nlpl 259:1 0] 512M 0O part
L—nvme@nlp2 259:2 0 800G O part /home
nvmelnl 259:3 ® 931,5G 0 disk
P—nvmelnlpl 259:4 0 512M 0 part /boot/efi
-nvme1n1p2 259:5 0 90G 0 part /
P—nvmelnlp3 259:6 0] 300G 0O part

| FvMs-ubuntu--20.04--so1 254:0 0 166 © lvm

| P—VMs—manjaro 254:2 0 206G 0 lvm

| LvMs-winie 254:3 0 356 0 lvm
L—nvmelnlp4 259:7 0 156,2G 0 part

4. Gestion de usuarios locales en GNU/Linux

En las distribuciones GNU/Linux lo habitual suele ser que existan al menos dos usuarios tras una instalacion:

= root: usuario administrador o sGper usuario.

= usuario no-privilegiado: durante la instalacion de la distribucidon nos suele preguntar para crear un
usuario del sistema, que no tendra privilegios.

El usuario root, como se ha dicho previamente, es el administrador del sistema, tiene permisos para realizar

cualquier tarea dentro de nuestro sistema: instalar paquetes, desinstalarlos, modificar cualquier fichero,

realizar formateos... Por lo tanto, el realizar tareas como usuario root puede ser peligroso si cometemos

algun fallo.

Las buenas practicas nos dicen que las tareas cotidianas del sistema deberiamos realizarlas como usuario

normal y sélo convertirnos en root cuando sea estrictamente necesario.

4.1. Creacion de usuarios locales

Trasinstalar el sistema, veremos que se nos han creado varios usuarios en el sistema, aparte del usuario root

y el usuario no-privilegiado. Para poder ver los usuarios que existen en nuestro sistema podemos verlo en

el fichero [l "IVASSVA LM 0 podriamos obtener un listado ejecutando el siguiente comando:

>— Listar usuarios del sistema

root@vega:~# cut -d: -fl1 /etc/passwd

Para crear un usuario:

Y— Crearusuarios del sistema

root@vega:~# adduser ruben

Afiadiendo el usuario " ruben'
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Afiadiendo el nuevo grupo "ruben' (1001)
Afiadiendo el nuevo usuario "ruben' (1001) con grupo ruben'
Creando el directorio personal ' /home/ruben'
Copiando los ficheros desde " /etc/skel'
Nueva contrasefa:
Vuelva a escribir la nueva contraseia:
passwd: contraseifa actualizada correctamente
Cambiando la informacidén de usuario para ruben
Introduzca el nuevo valor, o pulse INTRO para usar el valor predeterminado
Nombre completo []:
NUimero de habitacion []:
Teléfono del trabajo []:
Teléfono de casa []:
Otro []:

¢(Es correcta la informacién? [S/n]

Y la linea que nos creara en el fichero [l “INASSVA LN es:

>— Lineade un usuario en /etc/passwd

ruben:x:1001:1001:ruben,,,:/home/ruben: /bin/bash

Elfichero [ “INASHTA LM nos muestra los datos de los usuarios, siendo un fichero que tiene distintos

“,”

datos separados por “:”, siendo cada apartado:

;X : 1001 : 1001 : mikeldi,,, : /home/mikeldi : /bin/bash
Shell
Carpeta personal del usuario
Informacion del usuario (nombre real...)
ID del grupo (GID). Grupo principal: /fetc/group

Id de usuario (UID). O = root. 1-99: reservados por el sistema

Contraseifia. “x” indica que estd encriptada en /etc/shadow

Enlas primeras versiones GNU/Linux la contrasefia de los usuarios aparecia en el propio fichero /etc/passwd,

lo que suponia un problemaen la seguridad, ya que no estaban cifradas. Actualmente, las contrasefias de los

usuarios se almacenan cifradas en el fichero [ “IVASIIAIAEL /M. E| fichero es similar al passwd, estando

“,”
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: $6$plLg.. : 18238 : 0 : 99999 : 7 : 0:0:

Bloqueo, expirado y
reservado

Aviso, dias antes de avisar

Maximo de validez de la contrasena

Minimo, antes de poder cambiar la
contrasefa

Ultimo cambio de contrasefia (desde 1970-1-1)

Contrasena cifrada.

En el apartado de la contrasefia podemos saber cierta informacion acerca de la misma ya que tiene el

siguiente formato: “$id$salt$hashed”
= id: el algoritmo utilizado para cifrar la contrasena

$1$ - MD5

$2a$ - Blowfish

$2yS$ - Eksblowfish

$5$ - SHA-256

$6$ - SHA-512
Aparte, también podemos encontrarnos con:

» Contrasefia vacia: Si no hay contrasefia, al pedirnos la contrasefia a la hora de hacer login sera

suficiente con pulsar “intro”.

= ! *: la cuenta estd bloqueada para la contrasefia. El usuario no podra loguearse utilizando la
contrasefia. Resulta Gtil si queremos bloquear el acceso con contrasefia pero no con otros métodos
(clave plblica SSH).

= *LK*: cuenta bloqueda. El usuario no podra loguearse.

= *NP*, !I: Nunca se ha puesto una contraseia

4.2. Gestion de grupos

En algunas distribuciones GNU/Linux, al crear un usuario directamente nos crea un grupo para el nuevo

usuario. En otras, el usuario pertenece al grupo “users”.

Para saber los grupos a los que pertenece un usuario podemos ejecutar el comando .
Los grupos del sistema aparecen en el fichero [ TWASIYAAZ W, v al igual que los ficheros vistos

previamente, estan separados por “:”.
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X 27 : mikeldi, ruben
Miembros del grupo
ID del grupo (GID)
Contrasefia (no se suele usar)

4.3. Permisos de ficheros

En GNU/Linux los ficheros cuentan con 3 tipos de permisos:

= lectura (read): el usuario puede leer el fichero
= escritura (write): el usuario puede escribir en el fichero

= ejecucion (execute): el usuario puede el fichero o puede ver el contenido de un directorio
Todos ello para los distintos usuarios que pueden existir en el sistema:

= dueno del fichero: la persona que ha creado el fichero
= grupo: los usuarios pertenecientes al grupo al que pertenece el fichero tendran ciertos privilegios

= el resto de usuarios: los permisos que tendran el resto de usuarios que no son ni el duefio ni

pertenecen al grupo

Todo ello se puede visualizar en el sistema de ficheros si listamos los permisos del fichero:

>— Verlos permisos de un fichero

ruben@vega:~$ 1ls -lh fichero.txt

-rw-r--r-— 1 ruben ruben 0 dic 8 19:17 fichero.txt

Los permisos se pueden ver en los primeros 10 caracteres:

permisos para el resto de usuarios
permisos para usuarios del grupo
permisos para el usuario

Existen los distintos tipos de ficheros:

» -:fichero normal
= d: directorio
= b: dispositivo de bloque (ejemplo: /dev/sda*)

= c: dispositivo de caracter (las consolas. ejemplo: /dev/tty*)
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= s:socket local

= p:tuberia (pipe)

= L: enlace simbdlico (link)
4.3.1. Permisos especiales

Existen otros permisos especiales:

= SUID: permiso especial que permite que el fichero sea ejecutado con los permisos del duefio del

fichero (aunque lo ejecute otro usuario). Se visualiza con una “S” en el permiso de ejecucion del duefio
-rwsrw-r-- B
= SGID: permiso especial que permite que el fichero sea ejecutado como el grupo. Aparece una “S” en

el permiso de ejecucion del grupo: (T oI

= STICKY: si el bit sticky esta activado en un directorio sé6lo el usuario root, el duefio del directorio o
el duefio del fichero puede borrar ficheros dentro de dicho directorio. Aparece una “t” en el permiso
de ejecucion del resto de usuarios:. Muchas distribuciones usan este permiso en el

directorio

4.3.2. Cambiando permisos y dueiios a los ficheros y a los directorios
Para cambiar los permisos a los ficheros y a los directorios se hace con el comando chmod.

Para cambiar permisos de duefio a los ficheros y a los directorios se hace con el comando chown.

4.4, La importancia de “sudo”

En muchas distribuciones GNU/Linux el usuario no-privilegiado que se crea tiene permiso de “sudo”
para poder ejecutar comandos como si se tratara del root (u otro usuario) para poder realizar tareas de

administracion. Es habitual que en estas distribuciones el usuario root no suela tener contrasefia.

Cuando un usuario necesite realizar una tarea como administrador, deberéa usar “sudo” antes del comando:

>— Editar un fichero con permisos de root

ruben@vega:~$ sudo nano /etc/passwd

Tras realizar este comando, el sistema nos pedira la contrasefia del usuario con el que lo estemos ejecutando

y comprobara que el usuario tiene permisos de “sudo” para poder ejecutar el comando (en este caso: nano).

El comando “sudo” viene de “super user do” (que en inglés seria: “super usuario haz”), y aunque su uso
habitual es el de permitir realizar cualquier comando de administracion, la configuracion permite mucho

mas, pudiendo permitir a ciertos usuarios sélo realizar ciertas tareas. Por ejemplo:

= Usuario ruben: tendria permisos para poder realizar cualquier comando del sistema.

= Usuario dba: sélo tendria permisos para poder realizar el reinicio del sistema de base de datos.
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= Usuario adminweb: s6lo tendria permisos para poder realizar el reinicio del servidor web.

De esta manera, la gestion de nuestro servidor estaria basada en mdltiples usuarios y cada usuario sélo
seria capaz de realizar pequefias tareas, por lo que la seguridad del servidor seria mayor y limitaria lo que

los usuarios puedan realizar.

4.4.1. Configurando “sudoers”

Los permisos de sudo se realizan en el fichero [l “INASAFALIe (&M , v para su edicidn se hace uso del

comando visudo, el cual abre el fichero y se asegura que a la hora de guardar la sintaxis es correcta.

Sirealizamos cualquier modificacion sobre el fichero, éste serd tenido en cuenta la proxima vez que se realice

la ejecucion del comando “sudo”, por lo tanto, no hay que realizar ningln reinicio de servicio.

Elfichero [l IWASHIALLe[1-YaM tiene permisos de sélo lectura para el usuario root y el grupo root:

>— Permisos del fichero /etc/sudoers

root@vega:# 1ls -1lh /etc/sudoers
-r-—-r-———-—- 1 root root 669 jun 5 2017 /etc/sudoers

Un fichero sudoers suele tener el siguiente aspecto:

>_ Contenido del fichero /etc/sudoers

Defaults env_reset
Defaults mail_badpass

Defaults secure_path="/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin"

# User privilege specification

root ALL=(ALL:ALL) ALL

# Allow members of group sudo to execute any command

%sudo ALL=(ALL:ALL) ALL
# See sudoers(5) for more information on '"#include'" directives:

#includedir /etc/sudoers.d

La linea que mas importa en este fichero es la que indica “ %sudo ALL=(ALL:ALL) ALL” y es explicada en
su comentario anterior. Lo que quiere decir es que cualquier usuario que pertenezca al grupo “sudo” podra

realizar cualquier comando del sistema como superusuario. La sintaxis de la linea es:

= %sudo: cualquier usuario que pertenezca al grupo “sudo”

= ALL=:desde cualquier host o IP
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= (ALL:ALL): el usuario que ejecuta puede ejecutar el comando como cualquier usuario y cualquier

grupo
» ALL: puede ejecutar cualquier comando

Un ejemplo limitando el uso de sudo a un tnico comando a un usuario:

2>— Afadimos configuracion al fichero /etc/sudoers

ruben ALL=(ALL:ALL) NOPASSWD:/bin/systemctl suspend

Con esta linea lo que estamos permitiendo es que el usuario “ruben” puede ejecutar el comando
“/bin/systemctl suspend” (suspender el equipo) y sin necesidad de meter contraseia al hacer sudo, gracias

ala opcion “NOPASSWD”).

4.5. Diferencias entre “sudo”, “su” y “su -”

Como yase hacomentado en el apartado anterior, “sudo” permite la ejecuciéon de comandos como cualquier
usuario, siendo lo habitual ejecutarlo como root. Ahora bien, en entornos donde el usuario root tiene
contrasefia, nos puede interesar convertirnos en él para realizar tareas sin tener que estar ejecutando “sudo”

a cada comando. Al ser root, tendremos que tener especial cuidado.
4.5.1. Variables de entorno

En cualquier sistema operativo existen las denominadas “variables de entorno”. Son variables que cada
usuario tiene y sirven para indicar ciertos parametros que se estan utilizando (la SHELL que se esta usando),
o parametros que se van a usar a la hora de ejecutar comandos o realizar tareas, ya que se consultan a ellas.

En GNU/Linux las variables de entorno se pueden consultar ejecutando:

>_ Vemos las variables de entorno del usuario ruben

ruben@vega:~$ printenv

LANG=es_ES.utf8

LOGNAME=ruben

XDG_VTNR=2

COLORTERM=truecolor

PWD=/home/ruben

DESKTOP_SESSION=gnome

USERNAME=ruben

SHELL=/usr/bin/zsh
PATH=/usr/local/bin:/usr/bin:/bin:/usr/local/games: /usr/games

Una variable de entorno puede consultarse haciendo:
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>_ Consultamos el contenido de la variable PATH

ruben@vega:~$ echo $SPATH

Jusr/local/bin:/usr/bin:/bin:/usr/local/games: /usr/games

Como se puede ver, es con un “$” y el nombre de la variable en mayusculas. Existen muchas variables de

entorno, y podriamos crear las nuestras propias si asi lo necesitaramos.
4.5.2. La importancia de “su -”

Con el comando “su” nos podemos convertir en cualquier otro usuario del sistema siempre y cuando
conozcamos su contraseiia. Hay que notar la diferencia respecto a “sudo” que cuando lo ejecutamos nos

pide nuestra contraseia.

Al ejecutar “su” nos convertimos en el usuario root (o ejecutando “su usuario2”, nos convertimos en
el usuario2), pero no hacemos uso de sus variables de entorno, si no que seguimos con las variables
de entorno del usuario que éramos previamente. Para convertirnos en el usuario y que obtengamos sus
variables de entorno es necesario ejecutar “su -”, o lo que es lo mismo: “su -l”, que el manual nos dice:

“Start the shell as a login shell with an environment similar to a real login”. Por ejemplo:

>— Consultamos el contenido de la variable PATH en distintas situaciones

ruben@vega:~$ echo SPATH

/usr/local/bin: /usr/bin:/bin:/usr/local/games: /usr/games

ruben@vega:~$ su

Contrasena:

root@vega: /home/ruben# echo $SPATH

/usr/local/bin:/usr/bin:/bin:/usr/local/games: /usr/games

root@vega: /home/ruben# exit

ruben@vega:~$ su -

Contrasefa:

root@vega:~# echo S$SPATH

/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin

Elusuario “ruben” tiene unos valores en la variable de entorno PATH (es la variable que se encarga de tener

las rutas de los ejecutables de los programas). Al convertirse en root haciendo uso de “su”, y mirar la variable
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Ahora bien, si a la hora de convertirse en root hace uso de “su -”, se puede ver como la variable PATH obtiene
otros valores, siendo lo mas significativo que aparecen las rutas “/usr/local/sbin” y “/usr/sbin” que son las
rutas donde se almacenan los ejecutables que (en principio) sélo deberian ejecutarse como administrador

del sistema.

5. Comandos de administracion basica en GNU/Linux

En este documento vamos a recopilar comandos que nos pueden ser (tiles a la hora de usar un sistema

GNU/Linux y realizar su administracion.

5.1. Comandos sobre el sistema de ficheros

A continuacién unos comandos basicos para utilizar sobre el sistema de ficheros.

>— Listar el contenido del directorio donde nos encontramos

ruben@vega:~$ 1s
Descargas Escritorio Musica Publico

Documentos Imagenes Plantillas Videos

> Listar el directorio actual, version “long”

ruben@vega:~$ 1ls -1

total 36K

drwxr-xr-x 2 ruben ruben 4,0K nov 12 2022 Descargas
drwxr-xr-x ruben ruben 4,0K dic 6 09:50 directoriol
drwxr-xr-x ruben ruben 4,0K nov 12 2022 Documentos
drwxr—-xr-x ruben ruben 4,0K nov 12 2022 Escritorio
drwxr-xr-x ruben ruben 4,0K nov 12 2022 Imagenes
ruben ruben 4,0K nov 12 2022 Mdsica
ruben ruben 4,0K nov 12 2022 Plantillas
ruben ruben 4,0K nov 12 2022 Publico

ruben ruben 4,0K nov 12 2022 Videos

drwxr=xr-x
drwxr—=xr-x

drwxr—=xr-x

N N N N N DNDNDN

drwxr—=xr-x

>_ Crear un nuevo directorio

ruben@vega:~$ mkdir directoriol
ruben@vega:~$ 1s
Descargas Documentos Imagenes Plantillas Videos

directoriol Escritorio Mulsica Publico

>— Borrar un directorio que esta vacio

ruben@vega:~$ rmdir directoriol
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>— Editar un fichero

ruben@vega:~$ nano fichero.txt

>_ Obtener el contenido de un fichero de texto

ruben@vega:~$ cat fichero.txt

hola, qué tal

>— Paginar el contenido de un fichero de texto

ruben@vega:~$ more fichero.txt

hola, qué tal

>— Borrar un fichero

ruben@vega:~$ rm fichero.txt

2— Borrar un directorio y todo el contenido que tiene dentro. ; Diferencias?

ruben@vega:~$ rm -r directorio2

ruben@vega:~$ rm -fr directorio2

2— Buscar por un contenido dentro de un fichero

ruben@vega:~$ grep hola fichero.txt

5.2. Comandos de red

Para ver los interfaces de red y las direcciones IP que tienen

>— Obtener los interfaces y las IPs

ruben@vega:~$ ip a

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host 1o

2: enp4s0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500
link/ether la:8a:1c:ff:25:15 brd ff:ff:ff:ff:ff:ff
inet 192.168.1.99/24 brd 192.168.1.255 scope global enp4s0

Para ver la ruta por defecto (el gateway o puerta de enlace).
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>— Obtener la puerta de enlace

ruben@vega:~$ ip route show default
default via 192.168.1.1 dev enp4s0 onlink

Ver los puertos TCP y servicios que estan a la escucha en nuestro servidor

>— Listar los puertos TCP a la escucha

root@vega:~# ss -pntal

5.3. Comandos sobre procesos

Listar todos los procesos

>— Listar todos los procesos

root@vega:~# ps aux

Listar todos los procesos en forma de arbol (para saber de quién son hijos)

>— Listar todos los procesos en forma de arbol

root@vega:~# pstree -p

Matar un proceso (donde PID es el identificador del proceso).

>_ Matar un proceso

root@vega:~# kill -9 PID

5.4. Estado de la carga y memoria del servidor

Para ver los procesos y su estado por consumo de CPU, RAM...

>— Verel estado del servidor

root@vega:~# top

Para ver los procesos y su estado por consumo de CPU, RAM... es necesario instalar este paquete

>— Verel estado del servidor

root@vega:~# htop

5.5. Comandos sobre servicios (systemd/systemctl)

GNU/Linux cuenta con un sistema unificado (systemd) para administrar el sistema y los servicios que

tenemos en nuestro servidor. Dado que es una pieza fundamental en el sistema operativo, debemos de
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conocer ciertos comandos para poder desempefiar tareas con él.

Listar todos los servicios/unidades

>— Listar todos los servicios

root@vega:~# systemctl

Comprobar si algin servicio ha fallado

>— Comprobar servicios que han fallado

root@vega:~# systemctl --failed

Comprobar el estado de un servicio concreto (en este caso, ssh)

>— Comprobar servicios que han fallado

root@vega:~# systemctl status ssh

Parar un servicio concreto

>— Parar un servicio concreto

root@vega:~# systemctl stop ssh

Arrancar un servicio concreto

Y— Arrancar un servicio concreto

root@vega:~# systemctl start ssh

Ver los logs de todo el sistema

>— Verlos logs del sistema

root@vega:~# journalctl

Ver los logs de un servicio concreto (en este caso, ssh)

>— Verlos logs del sistema

root@vega:~# journalctl -u ssh

Ver los logs del kernel

>— Verlos logs del kernel

root@vega:~# journalctl -k
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5.6. Comandos para instalar/desinstalar paquetes

Los comandos que se van a exponer aqui sirven para las distribuciones que utilizan el sistema de paquetes

APT (Advanced Packaging Tool) que esta presente en las distribuciones derivadas de Debian, como por

ejemplo Ubuntu.

2>— Sincroniza el indice de paquetes local con lo que esta en los repositorios remotos configurados

en /etc/apt/sources.list

root@vega:~# apt update

>— Instala las versiones mas nuevas de los paquetes que ya tenemos instalados

root@vega:~# apt upgrade

Y>— Instala las versiones mas nuevas de los paquetes teniendo en cuenta las dependencias de los

mismos y solucionando posibles conflictos.

root@vega:~# apt full-upgrade

5.7. Comandos para apagar/reiniciar

Para realizar el apagado o reinicio de un equipo se pueden utilizar varios comandos distintos.

>— Reiniciar el equipo

root@vega:~# reboot

>— Apagar el equipo en un minuto

root@vega:~# shutdown

| r
\

>— Apagar el equipo ahora

root@vega:~# shutdown now

>— Suspender el equipo

root@vega:~# systemctl suspend
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IV. Sistemas de comunicacién y redes

1. Introduccion a los sistemas de comunicacion

Desde el principio de los tiempos, el ser humano se ha comunicado con sus congéneres de distintas

maneras: comenz0 a través de la voz (se cree que hace unos 100.000 afios), con algln tipo de protolenguaje,

para posteriormente comenzar a utilizar sistemas de comunicaciones permanentes (la escritura).

Por todos es conocido la evolucidn histérica de distintos sistemas de comunicacidn, entre los que podemos

destacar (referencia):

Pinturas rupestres: Realizadas en cuevas o rocas en las que se pueden observar escenas de caza,
distintos animales, grabado de manos, figuras humanas... Algunas de las pinturas encontradas

cuentan con mas de 50.000 afios. Tenemos un ejemplo cercano en las cuevas de Santimamifie en

donde tenemos pinturas datadas entre 14.000 y 9.000 afios a. C.

Escritura cuneiforme: Es uno de los primeros sistemas de escritura realizados, y se utilizaban tablillas
de arcilla himeda en las que se grababa mediante un tallo vegetal. Con este sistema se han datado

tablas anteriores al 3.200 a.C. y en distintos idiomas.

Escritura jeroglifica y el papiro: En el antiguo Egipto se crea la escritura mediante signos que
comienza por escribirse en paredes para posteriormente inventar el papiro (cuya datacion mas
antigua esdel2.500 a.C.) y de esta manera se comienza a tener un sistema de comunicacion facilmente

manejable e intercambiable.

Uso de palomas mensajeras: El uso de palomas mensajeras para el envio de comunicaciones data
de la época anterior a 1.500 a.C. y se ha estado utilizando hasta este siglo en algunos paises durante

desastres naturales.

Imprenta: El primer documento impreso data de china del afio 868, pero la imprenta moderna la

cred en 1440, mas o menos, Johannes Gutemberg. Gracias a la imprenta la creacion de documentos

escritos se realizaba de manera mas rapiday esto permitié que la expansién del conocimiento escrito

se acelerase.

Telégrafo: A partir de mediados del siglo XVIIl y durante el inicio del siglo XIX hubo bastantes avances
en las investigaciones del electromagnetismo y de esta manera se comenzd a investigar como usarlo
para el envio de sefiales. En 1837 Samuel Morse patenta el telégrafo. En 1858 se une Irlanda y

Terranova mediante el primer cable trasatlantico.

Teléfono: Como evolucidn al telégrafo, que sélo permitia el envio de sefiales, nace el teléfono de la

mano de Antonio Meucci (aunque normalmente se le atribuye el invento a Alexander Graham Bell). En

1860 realiz6 una demostracion publica transmitiendo voz a una considerable distancia.

Tal como podemos ver, ha habido distintos sistemas de comunicacion utilizados durante siglos para el envio

y recepcion de informacion.
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1.1. Comunicacion de la informacion

Tal como hemos visto, los sistemas de comunicacion de la informaciéon no es algo nuevo, ;pero qué

necesidades tiene un sistema de comunicacién?

= Emisor: Es el origen y la fuente de la informacion que se pretende comunicar.
= Receptor: Es el destinatario, el que va a recibir la informacion.
= Mensaje: Es la informacién que queremos transmitir entre el emisory el recepetor.

» Codigo: Es el conjunto de reglas utilizadas a la hora de representar el mensaje. El emisor y receptor

deben utilizar el mismo cddigo para que la comnunicacion sea correcta.
= Canal: Es el medio fisico por el que se va a enviar el mensaje.

= Senal: Es el componente fisico por el que se envia la informacion.

Para entender de mejor manera un sistema de comunicacion y los componentes que lo forman, vamos a

poner dos ejemplos:

Ejemplo 1: Comunicacion oral

En este ejemplo vemos que hay dos personas, las cuales se han identificado
cada una de ellas como “Emisor” y “Receptor”, y asi de esta manera

conocemos quién es el origen y quién el destino de la comunicacion.

Emisor Receptor

En este caso, el mensaje es “Hola”, haciendo uso del codigo conocido como “castellano”. La sefial que se

va a utilizar es la voz, ya que estan hablando y el canal por el que se envia el mensaje es el aire.

Es un ejemplo sencillo que utilizamos cada dia.

Ejemplo 2: Comunicacion escrita por mensajeria

AL igual que en el ejemplo anterior, vemos que hay dos personas, las cuales P .
se hanidentificado cada una de ellascomo “Emisor” y “Receptor” peroque 7 ,

en este caso se van a comunicar haciendo uso de un teléfono mdvil, tal D ssts
como hacemos en nuestro diaadiaatravésde unaaplicacion de mensajeria

Emisor Receptor

o red social.

Teniendo en cuenta esto, en este ejemplo realmente existen dos sistemas de comunicacion que estan

mezclados y uno esta por encima del otro:

= Entre personas: Similar al ejemplo anterior, el emisor y el receptor se estan comunicando, con el
mensaje compuesto por tres emojis que representan estar riendo. El codigo es el idioma que estén

utilizando, el canal seria el programa utilizado y la sefial podriamos decir que es el movil.

= Entre dispositivos: En este caso, el emisor y receptor es el mévil de cada usuario. El mensaje es el

mismo, pero convertido a un sistema digital (como el binario). El canal en este caso seria el airey la
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sefial es la utilizada por el movil, por ejemplo el 5G.

Tal como se puede ver en este caso, una comunicacion puede depender a su vez de otro sistema de

comunicacion.
1.1.1. Esquema de la comunicacion

Para simplificar como se realiza la comunicacion, podemos utilizar el siguiente esquema:

Emisor Receptor

Mensaje
emitido

Mensaje
recibido

Codificacion . Decodificacion
. ---- Cddigo ---» :
del mensaje del mensaje

Senal Senal
emitida recibida

—>{  Canal ()J

2. Redes de comunicacion

En el ambito informatico una red de comunicaciones es representada como una red de ordenadores para

poder compartir informacion, recursos u ofrecer servicio (ya sea al usuario o a otros ordenadores).

Las redes de ordenadores son un conjunto de equipos hardware que estan conectados entre si, mediante
cables o de manera inaldmbrica, y que a través de un software especializado envian y reciben impulsos

eléctricos (u ondas electromagnética) para el transporte de datos.

2.1. Breve historia de las redes

A continuaciéon una breve cronologia mostrando los hitos mas importantes dentro de las redes de

comunicaciones, en lo que a ordenadores se refiere (Referencia).

~1950 En la década de los 50 se desarrollan los circuitos integrados. Esto hara que en el futuro los

ordenadores cada vez se vayan haciendo mas pequefios.

Las redes de ordenadores comienzan a aparecer en las bases militares americanas, en principio para

sistemas de radares.
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~1960 Se realiza una conexion entre dos mainframes en EEUU para el sistema de reservas aéreas

comerciales.
EL MIT utiliza un ordenador para enrutar y mantener conexiones telefonicas.
En 1966, aparece un paper (articulo cientifico) describiendo las WAN.

En 1969 ARPANET (red de ordenadores creadas por el Departamento de Defensa de Estados Unidos)

cuenta con 4 nodos (a 50kbit/s de velocidad).
~1970 En 1972 se hace la primera demostracion piblica de ARPANET.
A comienzos de la década (1973) se crea Ethernet en la compafiia Xerox Parc.

Afinales de la década Xerox intenta hacer que Ethernet se convierta en un estandar de conexion para

terminar con las competencias (token ring, ...).

ARPANET LOGICAL MAP, MARCH 1977
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Mapa l6gico de ARPANET, marzo de 1977. Origen: Wikipedia
~1980 Los ordenadores personales empiezan a generalizarse.
Aparece el protocolo para enviar y recibir e-mails (SMTP).

El protocolo TCP/IP se convierte en el utilizado por ARPANET (1983) y es declarado como su estandar

para las comunicaciones.
Aparece el servicio DNS.
Se crea el modelo de referencia OSI.

Aparece el primer gusano por la red (Morris worm, 1988). Se estima que infecté al 10% de los
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ordenadores conectados a la red.
Se crea el protocolo BGP.
El protocolo Ethernet evoluciona y permite conexiones a 10Mbit/s.
~1990 Tim Berners-Lee desarrolla el codigo para WWW y crea el primer servidor web (1991).
Se puede decir que aqui es cuando nace la Internet que conocemos actualmente.
En 1995 Ethernet permite conexiones a 100Mbit/s
Se establece un control para los nombres de dominio (posteriormente lo asumira ICANN).
Aparece Amazon, ebay, Craiglist, IMDB, hotmail, google, yahoo, ...
Aparece el protocolo IPv6 (1998).
Aparece el protocolo wifi 802.11b.
~2000 Crisis de las “.com”.
Internet se generaliza.
Empiezan a permitirse mas TLDs, que no corresponden sélo a paises.
Ethernet permite conexiones a 1Gbit/s
~2010 Ethernet permite conexiones a 400Gbit/s (2018).

Starlink comienza a desplegar su constelacion de satélites para dar cobertura en todo el planeta.

2.2. Tipos de redes

A la hora de diferenciar las redes de ordenadores podemos diferenciarlas por distintos conceptos:

= Por el medio de transmisidn utilizado.

Por la direccion de los datos.

Por el alcance.

Por el grado de acceso.

Por la topologia.

2.2.1. Por el medio de transmision utilizado

Mas adelante veremos distintos sistemas de transmision, pero para ir diferenciando podemos crear dos

grandes grupos teniendo en cuenta el medio utilizado:

= Guiados: Es decir, a través de cables que se encargarn de realizar la transmision de la sefial desde un

punto de origen al punto de destino.
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= No guiados: Se hace uso de algiin sistemainalambrico (mediante antenas) pararealizar la transmision

de los datos.
2.2.2. Por la direccion de los datos

Si tenemos en cuenta la direccion de los datos en la transmision, podemos diferenciarlos como:

= Simplex: la comunicacion sélo se realiza en un Unico sentido, por lo que sélo es necesario un Gnico

canal de transmision.

= Half-duplex: se permite la comunicacion en ambos sentidos, pero no de manera simultanea, por lo

que emisor y receptor se reparten el tiempo de emision. Por ejemplo, el walkie-talkie.

= Duplex: O también conocido como full-duplex, permite la comunicacién en ambas direcciones y de

manera simultanea. Por ejemplo, el teléfono. Para ello es necesario tener una de estas dos opciones:

« Dos canales Half-duplex: uno para cada direccion de la comunicacion.

« Un (nico canal por el que se envia la comunicacion, pero para ello es necesario algln sistema de

multiplexaciéon (como puede ser usar frecuencias separadas).
2.2.3. Por alcance

Teniendo en cuenta el alcance al que llegan las redes, podriamos realizar la siguiente distincion:

2.2.3.1. Red de area personal (PAN)

Del inglés Personal Area Network, es aquella en la que interactdan distintos dispositivos de muy corto

alcance, limitado al area de una persona.

El ejemplo mas habitual hoy dia seria la comunicacion mediante tecnologia inalambrica por Bluetooth en

la comunicacién entre ordenador, moévil y dispositivos como un smartwatch.

2.2.3.2. Red de area local (LAN)

Del inglés Local Area Network, es una red que puede abarcar un cierto area de tamafio como una casa, una

oficina, un colegio, una universidad...

El ejemplo de una oficina seria una red en la que existen distintos ordenadores, que pueden comunicarse

entre si o compartir informacién con un servidor ya sea a través de una red cableada o también inalambrica.

2.2.3.3. Red de area metropolitana (MAN)

Del inglés Metropolitan Area Network, y como su nombre indica, el area es mayory suele abarcar una ciudad

para ofrecer los servicios necesarios en la misma.

En este caso también puede ser de manera cableada (normalmente haciendo uso de tecnologia mas rapida

como es la fibra dptica) y también de manera inalambrica.

Dentro de los servicios que pertenecerian a una MAN podemos poner como ejemplos:

= Despliegue de zonas WIFI gratuito en la ciudad.
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= Comunicacion entre sistemas de informacion (paradas de autobuses, marquesinas, ...).

= Sistemas de video-vigilancia municipal.

Algunos de estos servicios que estan en una MAN pueden ser pablicos (como el WIFI) o de acceso restringido

(sistemas de seguridad).

2.2.3.4. Red de area amplia (WAN)

Del inglés Wide Area Network, es una red que abarca grandes extensiones geograficas y normalmente

construidas por grandes empresas o proveedores de internet (ISP, Internet Service Provider).
2.2.4. Por el grado de acceso

Teniendo en cuenta quién puede acceder a la red, podriamos definir dos tipos de redes:

= Red privada: es una red que sélo ciertas personas pueden acceder y que no normalmente no es

accesible desde otras redes. El ejemplo mas sencillo es la red que tenemos en casa.

= Red publica: es una red a la que puede acceder cualquier personay que interconecta otras redes sin

importar su situacion geografica. Internet es una red piblica.

3. Arquitectura en capas

Un sistema de comunicacion se pueden diferenciar en distintos niveles en los que cada uno realiza una

funcion independiente, pero que a su vez interactlan con los niveles limitrofes.

Emisor Receptor

Mensaje Mensaje
emitido recibido

Codificacion - Decodificacion
. ---- Codigo --- .
del mensaje < 9 > del mensaje

Sefial Senial
emitida recibida

Este ejemplo es un modelo simplificado de comunicacién, y dentro de una arquitectura de red de
ordenadores pueden existir mas capas en las que pueden existir distintas funciones extra que no aparecen

en este esquema.

3.1. Origen

Al comienzo de las redes de ordenadores cada empresa creaba su propio sistema de comunicacién creando
su propio hardware y software, lo que hacia imposible la interconexién entre equipamiento de distintas

empresas.
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Estos sistemas de comunicacion constan de unas reglas que los nodos deben conocer para poder

comunicarse entre si, y a ese conjunto de reglas se les denomina protocolo de comunicacién.

Para que eso hoy en dia no suceda ya que las redes estan definidas en varios estandares, como veremos mas

adelante.

Informacion

Un estandar es un conjunto de normas que pueden abarcar distintos niveles (tanto
0 software como hardware) que ha sido aceptado, o creado, por la gran mayoria de las

empresas del sector para poder realizar la interconexion e intercomunicacion entre si.

3.2. Ventajas de la division en capas

La divisidn en capas nos permite:
= Dividir el proceso de comunicacidon en procesos mas pequefios.

= Aislar las funciones de cada capa. De esta manera, en caso de realizar modificaciones en la misma, no

afecta al resto de capas.

= Ocultar la implementacion al resto de capas. Siguiendo con el punto anterior, una capa utilizara los
servicios de su capa inferior sin saber como realiza sus funciones.
= Cada capa puede constar de distintos estandares, facilitando la interconexion de distintas tecnologias

Una arquitectura de red en capas se implementa por medio de distintos protocolos, formando una familia

de protocolos para facilitar la comunicacion de distintos sistemas y equipos en la red.

Informacion

Una arquitectura en capas nos permite que cada capa actle de manera independiente
o y que incluya sus propios protocolos. Cada capa dispone de una serie de servicios que

ofrece a su capa limitrofe superior.

Desde el comienzo de las redes de ordenadores han existido distintas familias de protocolos, y se

puede considerar que hubo una guerra de protocolos durante las décadas de 1970 a 1990. Empresas,

organizaciones y paises se posicionaban sobre cual seria el mejor protocolo de comunicaciones y el que

saldria ganador para el uso a nivel internacional.

Por destacar algunos protocolos que ya no se usan:

= SNA creado en 1974 por IBM.
= NetBEUI de Microsoft. Que evolucion6 a NetBIOS sobre TCP/IP que hoy dia se usa en Windows Server.

= |PX/SPX de Novell.
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3.3. Modelo de referencia OSI

El modelo de interconexion de sistemas abiertos, conocido como “modelo OSI” (Open Systems
Interconnection en inglés) es un modelo de referencia (tedrico) que busca estandarizar las funciones
de comunicacion para un sistema informatico siendo agndstico a la tecnologia utilizada para realizar la

implementacion y a los protocolos utilizados en cada capa.

El disefio comenzd en 1977 tratando de terminar con la guerra de protocolos comentada previamente, y

la Organizacion Internacional de Estandarizacion (International Organization for Standardization, o 1SO en

inglés) termind por definir el estandar 1SO-7498 en 1984.
3.3.1. Capas en el modelo OSI

El modelo OSI estd compuesto por siete capas numeradas del 1 al 7 siendo la 1 la mas baja y haciendo

referencia a la parte fisica de la red.

Dentro de cada una de las capas a las unidades de datos se les llama de manera distinta, por lo que es
conveniente referirse de manera correcta a ellas. Mas adelante también aprenderemos que existen distintos

componentes hardware que actdan en algunas de las capas.

Nombre de la

Funcion

unidad de datos

S APIs de alto nivel, como compartir recursos y acceso
7% - Aplicacion Datos )
remoto a archivos.

Traduccion de datos entre un servicio de red y una

» aplicacion, que incluye la codificacion de caracteres,
6° - Presentacion Datos ., ) )
la compresion de datos y el cifrado y descifrado de

datos.

Manejo de sesiones de comunicacion, por ejemplo el
y continuo intercambio de informacién en forma de

52- Sesion Datos . o )
multiples transmisiones hacia ambos lados entre dos

nodos.

Transmision de segmentos de datos confiable entre
Segmento, puntos de red, incluyendo la segmentacion, el

4% - Transporte , o
Datagrama acknowledgement y la multiplexacion. Aqui actuan

los protocolos TCP y UDP, junto con los puertos.

Continla en la siguiente pagina
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Estructura y manejo de una red multinodo. Incluye el
3% - Red Paquete direccionamiento, el ruteo y el control de trafico. Aqui

actGan los routers.

Transmisidn de datos confiable entre dos nodos
22 -Enlace de

dat Trama conectados mediante una capa fisica. Aqui actian los
atos
switches.
o . . Transmision y recepcion de flujos de bits sin procesar
1% - Fisica Bit, Baudios

por un medio fisico.

3.4. Pila de protocolos TCP/IP

Durante el surgimiento de las redes de comunicaciones entre ordenadores cada fabricante creaba su

propio estandar, lo que hacia que la comunicacion entre ellos no fuese posible. En 1974 Vint Cerf and Bob

Kahn describen un protocolo para compartir recursos usando envio de paquetes a través de una red de

comunicacion. Es el comienzo del protocolo TCP.

En 1984 fue el protocolo elegido por parte del Departamento de Defensa de Estados Unidos, y poco tiempo
después se convirtié en el estandar de facto de la comunicacion de red que posteriormente dio lugar a

Internet.

Tal como se puede ver, la pila de protocolos TCP/IP es funcional, al contrario que ocurre con el modelo OSI

que sélo es tedrico.

La pila TCP/IP cuenta con cuatro capas:

Protocolos ,
. Funcion
conocidos
i HTTP, FTP, POP, Es la capa mas cercana al usuario, utilizada por las
42 - Aplicacion
SMTP, ... aplicaciones a la hora de enviar datos.

Estructura y manejo de una red multinodo. Incluye el
3%- Transporte TCP, UDP ) )
direccionamiento, el ruteo y el control de trafico.

Transmision de datos confiable entre dos nodos
2% - Internet IPv4, IPv6 ) -
conectados mediante una capa fisica.

Continla en la siguiente pagina
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1% - Acceso al Ethernet, IEEE

Es una mezcla de las capas 1y 2 del modelo OSI.
medio 802, 802.11 (wifi)

3.4.1. Protocolo TCP

El objetivo del protocolo TCP es crear conexiones dentro de una red de datos compuesta por redes de
ordenadores para intercambiar datos. La ventaja es que el protocolo busca garantizar que los datos son

entregados a su destino sin errores y en el mismo orden en el que se transmitieron.

Por otro lado, también proporciona un mecanismo para distinguir distintas aplicaciones dentro de una

misma maquina, a través del concepto de puerto.

Hoy dia TCP es el protocolo mas utilizado dentro de las aplicaciones que hacen uso de comunicacion en red.
Por ejemplo, los protocolos HTTP, SMTP, SSH, FTP... hacen uso de TCP como protocolo de transporte (capa
4 del modelo OSI).

3.4.1.1. Establecer comunicacion

Ala hora de establecer una comunicacién usando el protocolo TCP lo habitual es que en el lado del servidor
(el receptor de la comunicacion) exista un servicio que esté “escuchando” en un puerto previamente

levantado (por ejemplo, un servidor web que escucha en el puerto 80 y 443).

El cliente comenzara la comunicacion enviando un paquete SYN a la IP del servidor y al puerto con el que
se quiere comunicar, a lo que si todo ha ido bien, el servidor respondera con la respuesta SYN/ACK.

, Client Server
Finalmente, el cliente deberia responderle al servidor con un ACK,
completando asi la negociacion en tres pasos (SYN, SYN/ACK y ACK)

y la fase de establecimiento de conexion.

De esta manera, comenzara la transferencia de datos, a lo que se

le afiade una serie de mecanismos que determinan la fiabilidad y

robustez del protocolo. Entre ellos estan incluidos:

= Uso del nimero de secuencia para ordenar los segmentos TCP recibidos y detectar paquetes

duplicados.
» Checksums para detectar errores.
= Indicacion por parte del receptor que ha recibido los paquetes para detectar pérdidas.
= Temporizadores para detectar retrasos o necesidad de reenvio de informacion.

m Técnico superior en Desarrollo de Aplicaciones Multiplataforma



Capitulo 4. Direccionamiento IPv4

3.4.1.2. Cierre de la comunicacion

Lafase definalizacion de la conexion utiliza una negociacion en cuatro
pasos (four-way handshake), terminando la conexion desde cada lado Cliente Servidor

independientemente. TN ahtos. Jengimencia
Terminar é

conexion FI'N\)
Cuando uno delos dos extremos de la conexion desea parar su “mitad” '

%

de conexion transmite un segmento con el flag FIN en 1, que el ‘/\N

Conexidn
Ack
\ Conexidn

terminada
terminada

otro interlocutor asentird con un ACK. Por tanto, una desconexién

tipica requiere un par de segmentos FIN y ACK desde cada lado de la

conexion.

Una conexion puede estar “medio abierta” en el caso de que uno de los lados la finalice pero el otro no. El

lado que ha dado por finalizada la conexidon no puede enviar mas datos pero la otra parte si podra.

3.4.1.3. Puertos TCP

TCP usa el concepto de nimero de puerto para identificar a las aplicaciones emisoras y receptoras. Cada
lado de la conexion TCP tiene asociado un nimero de puerto (de 16 bits sin signo, con lo que existen 65536

puertos posibles) asignado por la aplicaciéon emisora o receptora.

Los puertos bien conocidos son asignados por la Internet Assigned Numbers Authority (IANA), van del 0 al
1023 y son usados normalmente por el sistema o por procesos con privilegios. Algunos ejemplos son: FTP

(21), SSH (22), Telnet (23), SMTP (25) y HTTP (80).

Los puertos registrados son normalmente empleados por las aplicaciones de usuario de forma temporal
cuando conectan con los servidores, pero también pueden representar servicios que hayan sido registrados

por un tercero (rango de puertos registrados: 1024 al 49151).

Los puertos dinamicos/privados también pueden ser usados por las aplicaciones de usuario, pero este
caso es menos comun. Los puertos dindmicos/privados no tienen significado fuera de la conexion TCP en la

que fueron usados (rango de puertos dinamicos/privados: 49152 al 65535).

4. Direccionamiento IPv4

La direccion IP es el identificador (que debe ser (inico) de un dispositivo dentro de una red. Los dispositivos
pertenecientes a la misma red podran comunicarse entre si mediante dicha direcciéon IP. Todas las

caracteristicas que conforman esta IP estan explicados en el protocolo IP (Internet Protocol).

Debido a que en el origen de la creacion del protocolo IPv4 no se pensaba que llegase a haber tantos
dispositivos conectados a internet, el limite que se puso para el niimero de posibles direcciones esta
llegando a su fin. Es por ello que ya existe un nuevo protocolo, IPv6 desde hace tiempo, que sustituira a

IPv4 en un futuro, pero para ello debe de realizarse una transicion que no termina de finalizar, aunque ya es
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El direccionamiento IP proporciona un mecanismo para la asignacion de identificadores a cada dispositivo

conectado a una red. Antes de dar informacion mas técnica, exponemos los principales conceptos:
= Unadireccion IP es un conjunto de bits (que formaran 4 nGmeros decimales), que sirve paraidentificar
de forma Unica a un dispositivo dentro de la red.
= Laasignacion de dicha IP se puede realizar de dos maneras:
« Estatica: El administrador del dispositivo debera configurar la direccién de manera manual

teniendo en cuenta los parametros necesarios que se ajusten a la red a la que se quiere conectar.

« Dinamica: Una vez el dispositivo se conecte de manera fisica a la red (por cable, o en caso de ser
de manera inalambrica, realizando la conexién al SSID e introduciendo la contrasefia) habra un

servicio (DHCP) que le otorgara una IP.
El protocolo IPv4 permite la existencia de dos tipos de direcciones:

= Direcciones publicas: Son las utilizadas en Internet. Cualquier dispositivo que se conecte de manera
directa a Internet debe tener un direccionamiento publico. Existe la organizacion ICANN que se

encarga de repartir estos direccionamientos entre los proveedores de internet.

= Direcciones privadas: Son direcciones asignadas a dispositivos que se encuentran dentro de una
red que no tiene visibilidad desde Internet. Los dispositivos que tienen este tipo de direccionamiento
privado no pueden acceder a internet a través de su IP, por lo que debe de haber un dispositivo que le
oculte suIP privaday se la “cambie” por unaIP del rango publico (el router realizando NAT, lo veremos

mas adelante).

4.1. Formato de una direccion IPv4

Como ya se ha comentado, una IP es un conjunto de bits, concretamente 32, que normalmente son
representados en 4 grupos de 8 bits pasados a decimal, que es lo que normalmente estamos acostumbrados

aver:

= Direccion IP en formato de 32 bits:
11000000101010000000000101100100
= |P en formato de bits, separados en grupos de 8 bits:
11000000 10101000 OOOOOEO1 011600100
= Direccion IP en formato decimal:

192 . 168 . 1 . 100

Al tener 32 bits, se realizan 4 grupos de 8 bits, por lo que obtendremos 2% posibles combinaciones en
cada grupo. Por lo que nos lleva a poder representar cualquier nimero desde 0 (00000000) hasta 255

(11111111) en cada bloque.
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4.2. Mascara de red

Una direccién IP no sélo contiene la direccidn Gnica de un dispositivo, sino que también contiene lared a la
que pertenece dicho dispositivo. Esto nos lleva a ver que una IP pertenece a una jerarquia, ya que pertenece
a una red “superior”. A simple vista no podemos saber a qué red pertenece una IP, pero el formato es el

siguiente:

<«<— nbits » <« m bits ——»

Prefijo de red Identificador del Dispositivo

< 32 bits >

Dependiendo del nimero de bits que sea “n”, el nGmero “m” variara a la par hasta que ambos sumen los 32

bits que debe de tener una direccién IP. Aqui es donde entra en juego la mascara de red.

La mascara de red es un nimero binario de 32 bits que nos permitira conocer qué nimero es “n” y “m” en
una direccion IP, para asi obtener el prefijo de la red y conocer cuantos dispositivos puede llegar a existir en

la red.

Aligual que la IP,una mascara de red son 32 bits que contendran a la izquierda “n” unosy a la derecha “m”

ceros.

iCuidado!

n En la mascara de red a la izquierda iran los “1” y a la derecha los “0”. ;NUNCA SE
MEZCLAN!

Por ejemplo:

= IP decimal: 192.168.1.100
= IP binario: 11000000101010000000000101100100

= Mascaradered:11111111111111110000000000000000

Sicontamos el nimero de unos que tenemos en el lado izquierdo de la mascara de red veremos que tenemos
16, por lo que los primeros 16 bits de la IP seran los que nos digan a qué red pertenece esa IP. En este caso,

y para favorecer el visionado, realizamos una separacion de los bits:

= IP binario: 11000000 10101000 00000001 01100100

= Mascaradered: 11111111 11111111 0O0AOOAO 0OEOOEOO
Con esto obtenemos:

= Prefijodelared: 192.168

= Identificador del dispositivo: 1.100
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La mascarade red, al ser 32 bits, también se puede escribir en formato decimal, aplicando aligual que antes,

la creacidn de 4 grupos de 8 bits. En el ejemplo anterior la mascara seria: 255.255.0.0.

Existe un tercer método para escribir la mascara de red: “/n”, donde “n” es un nimero indicando el nimero
de unos (y por tanto, los bits que identifican el prefijo de la red) que tiene la mascara de red. En nuestro caso,

la mascara también se puede escribir como /16, ya que es el nimero de unos que tiene nuestra mascara.

4.3. Nombre de la red, broadcast y dispositivos

De una mascara y una IP podemos obtener mas informacidn. Para conocer el nimero de posibles IPs que
puede llegar a haber en esa red tendremos que realizar el calculo de 2™, donde “m” es el nimero de ceros

que tiene la mascara.

En nuestro ejemplo es 2'6 = 65536 posibles IPs. De estas IPs existen dos IPs especiales:

= Nombre de la red: El nombre de la red sirve para identificar y diferenciar las distintas redes que

pueden llegar a existir.

Es muy importante nombrarlas de manera correcta ya que nos dara la informacion necesaria para

conocer el prefijo de la red y el nimero posible de dispositivos que puede haber.

Para crear el nombre de la red lo haremos usando el prefijo de la red y el resto de bits ponerlos a 0. En

nuestro ejemplo:
11000000 10101000 00000000 00000000 = 192.168.0.0

Al nombre de la red siempre se le debe afiadir la mascara, por lo que quedaria: 192.168.0.0
/16

iCuidado!

A Si no se pone la mascara de red, podria ser una IP suelta de cualquier red.

= Broadcast: Sirve para poder mandar un mensaje a todos los dispositivos de la red. Para formar esta
direccion usamos el prefijo de la red y el resto de bits ponerlos a 1, por lo que en nuestro ejemplo

quedaria:

11000000 101601006060 11111111 11111111 = 192.168.255.255

Teniendo esto en cuenta, al total de posibles IPs de una red tendremos que restarle 2 para darnos el nimero

total de dispositivos que podremos tener en una red:

Informacion

Para saber el numero de posibles IPs de una red:

0 om __ 9

siendo “m” el nimero de 0 de la mascara
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En nuestro ejemplo vemos que “m” es 16 (porque en la mascara tenemos 16 ceros), y sabemos que
tenemos 2 IPs especiales (el nombre de la red y el broadcast) que tendremos que restar para tener el
numero total de dispositivos (tablets, ordenadores, méviles conectados) que podra llegar a tener esa red:
216 _ 2 — 65534 posibles dispositivos. El rango de estos dispositivos serd desde laIP 192.168.1.1 hasta
192.168.255.254.

4.4, Bloques de IPs reservadas
Dentro de todas las posibles IPs y redes que podemos llegar a crear, existen unos bloque que estan
reservados por unas razones u otras:

» Redes publicas: son todas las IPs que no entran en los siguientes bloques, y por tanto, son las

utilizadas pablicamente en Internet.

= Redes privadas: Son redes que s6lo pueden existir en el ambito privado y no se podra configurar de

cara internet.

= Reservado: Existen varios bloques que estan reservados por diversas razones, de los cuales veremos

los ejemplos mas caracteristicos.

Es importante conocer los bloques reservados para no cometer errores a la hora de crear redes. El listado

completo se puede encontrar en la Wikipedia.
4.4.1. Bloque reservado: 127.0.0.0 /8

La primera direccion de este bloque, 127.0.0.1, es el utilizado como bucle local (o loobpack). Este conjunto
de IPs hacen referencia al propio equipo en el que nos encontramos y se suelen utilizar para hacer pruebas

locales.
4.4.2. Redes privadas

Una red privada es una red de computadoras que usa el espacio de direcciones IP especificadas mas
adelante. A los equipos o terminales se les puede asignar direcciones de este espacio cuando deban

comunicarse con otros terminales dentro de la red interna/privada.

Los nombre de las redes privadas son:

» 10.0.0.0 /8
» 172.16.0.0 /12

= 192.168.0.0 /16

Estas redes privadas no son siempre utilizadas con su maxima mascara posible, ya que en la mayoria de los

casos se estarian desperdiciando IPs.

Elutilizar en nuestra red privada un rango que no sea uno de estos tres signfica que estamos yendo en contra
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4.4.3. Reservado para despliegues Carrier Grade NAT

En abril de 2012, el IANA asigné el rango 100.64.0.0/10 para uso en escenarios de Carrier Grade NAT en el
RFC 6598.

Este bloque de direcciones no debe ser usado en redes privadas o en la Internet plblica: ha sido
pensado para operaciones de uso interno en redes de teleoperadores. El tamafio del bloque de direcciones
(aproximadamente 4 millones de direcciones, 2%2) ha sido seleccionado para ser suficientemente grande
para acomodar todos los dispositivos de acceso de un solo operador en un punto de presencia en una red

de drea metropolitana como la de Tokio (Fuente: Wikipedia).
4.4.4. Bloque reservado para el futuro

Existe el bloque completo 240.0.0.0 /8 cuyas IPs estan reservadas para pruebas y para el futuro. Es

conocido como la “clase E”.
4.4.5. Otros bloques

Como ya se ha comentado, en la Wikipedia se pueden encontrar todos los bloques reservados que no son

publicos y la razén por las que han sido reservados.

4.5. Clases de IP

Durante el inicio de la expansidn de internet y la creacién de redes se crearon clases que nos indican el
nimero de subredes que deberian existir, la mascara y mas informacion que se puede encontrar en la

Wikipedia. Hoy en dia se considera obsoleta.

iCuidado!

A Este sistema fue el utilizado desde 1981 hasta 1993. jHoy en dia esta obsoleto!.

= Clase A: se asigna el primer octeto para identificar la red, reservando los tres Gltimos octetos (24
bits) para que sean asignados a los hosts, de modo que la cantidad méaxima de hosts es 224 — 2
. El bit mas significativo (el de mas a la izquierda) empieza por 0. Seria desde 0.0.0.0 hasta

127.255.255.255.

= Clase B: se asignan los dos primeros octetos para identificar la red, reservando los dos octetos finales
(16 bits) para que sean asignados a los hosts. Los primeros bits mas significativos son 10. Seria desde

128.0.0.0hasta191.255.255.255.

= Clase C: se asignan los tres primeros octetos para identificar la red, reservando el octeto final (8 bits)
para que sea asignado a los hosts, de modo que la cantidad maxima de hosts por cada red es 2% — 2.

Los primeros bits mas significativos son 110. Seria desde 192.0.0.0 hasta 223.255.255.255.

= Clase D: serian las IPs que empiezan por 1110. Desde 224 .0.0.0 hasta 239.255.255.255.
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= Clase E: serian las IPs que empiezan por 1111. Desde 240.0.0.0 hasta 255.255.255.255.

4.6. Configurar IPv4

Una vez sabemos cémo funciona IPv4, es el momento de aplicarlo en el sistema operativo en el que nos

encontremos.

4.6.1. IPv4 en Windows

Por defecto, la configuracién de red en Windows solicita una direccion IP de manera automatica cuando el

cable estd conectado en el interfaz de red.

Para conocer la configuracién actual de la red podemos utilizar el comando [PAETIlshml-8 desde

el terminal de windows. Si le pasamos el parametro “/all” ( PRI ERF-SWENINM ), cl resultado del

comando nos dara mas informacion, como es la configuracion del DNS, la direccion fisica (MAC), ...

B Simbolo del sistema — O %
Adaptador de Ethernet Ethernet:

DHCP habili 0. . . . . 500 o c
Configu automatica habilitada .
IPv6 local. . . : fe8@:

de subred .
6n obtenida. . . . . . . . . . . . ! jueves, de noviembre de 2022 0:23:24
: jueves, 10 de noviembre de 2022 9:13:24

e predeterminada . . . . . ol
5.1

e e e e e e e e ek -00-01-2A-DE-FB-CF-4C-CC-6A-72-75-C2
Servidores DNS. . . . . . . . . . . . . . ! 10.22.23.5

NetBIOS sobre TCP/IP. . . . . . . . . . . : habilitado

C:\Users\infrgomez>

Si queremos realizar la modificacién de la red, podremos hacer uso del icono de red que esta al lado de la
hora. Para ver toda la configuracién, podemos ir al “Panel de Control > Redes e Internet > Configuracion de

Red e Internet”. Elegimos “Protocolo de Internet version 4”, le damos a “Propiedades” y podremos realizar
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T+ [E\ » Panel de control » Redes e Internet » Conexiones de red v @ Buscar en Conexiones de red pel
Organizar * Deshabilitar este dispositivo de red Diagnosticar esta conexién ~ » 5= v [ e

S=
.-' ™ Ethernet
> Red

G Intel(R) 825741 Gigabit Network C...

" Propiedades: Protocolo de Internet version 4 (TCP/IPv4) =
Funciones de red General
Conectar con: Puede hacer que la configuracién IP se asigne automaticamente sila
@ Intel{R) 82574L Gigabit Network Connection red es compatible con esta funuunal\dad}. De lo contrario, qeheré
consultar con el administrador de red cudl es la configuracién IP
apropiada.
Corfigurar. . .
) () Obtener una direcdidn IP automaticamente
Esta conexion usa los siguientes elemertos:
(®) Usar la siguiente direccidn IP:
A Cliente para redes Microsoft ~ )
? Uso compartido de archivos e impresoras para redes M Direccidn IP:
1 Programador de paquetes (oS Méscara de subred: 255 .255 . 255. 0
4 Protocolo de Intemet version 4 (TCP/IPvd)
[0 4 Protocolo de muttiplexor de adaptador de red de Micros Puerta de enlace predeterminada: 182.188 . 1 . 1
.. Controlador de protocola LLDP de Microsoft
. Protocolo de Intemet versidn & (TCP./IPvE) v Obtener la direccidn del servidor DNS automaticaments
< > (®) Usar las siguientes direcciones de servidor DNS:
Instalar... Desinstalar Propiedades Servidor DNS preferido: 127.0 .0 .1
Descripcidn Servidor DNS alternativo: l:l
Protocolo TCP/IP. Bl protocolo de red de area extensa
predetemminado que pemite la comunicacion entre varias
redes conectadas entre si. [ validar configuracién al salir Opciones avanzadas...
Aceptar Cancelar Cancelar

Telemento 1 elemento seleccionado gz

En laimagen se puede ver la configuracion realizada:

= Direccién IP: La direccién IP que queremos que tenga el equipo.
» Mascara de subred: La mascara de red a la que pertenece la IP que hemos configurado.

= Puerta de enlace predeterminada: Para que el equipo tenga conexion con otras redes, debemos

indicar qué IP tiene el gatway.

Aparte, podemos realizar la configuracion del servidor DNS primario y secundario.

5. Componentes basicos en una red

5.1. Router

Un router (o encaminador) es el encargado de enrutar (o

Host origen Host destino

encaminar) los paquetes que recibe de una red a otra red

buscando la ruta mas adecuada para ello. Pertenecen a la capa

3 del modelo OSI. |7—| [—|
Router
I | | | | |
Un router puede “unir” redes, por lo que para ello es necesario | | | | | |
que tenga interfaces configuradas (IPs) en las redes que quiere | | | | | |
comunicar. Tendra tantas interfaces configuradas como redes a
las que esté unido Router en el modelo OSI (Fuente: Wikipedia)
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Router conectado a 3 redes

El ejemplo mas sencillo de router lo tenemos en casa, que es proporcionado por nuestro ISP. Este router une
la red privada donde conectamos nuestros equipos (PCs, tablets, moviles) y la red del proveedor que a su

vez nos dara acceso a Internet.
5.1.1. Puerta de enlace predeterminada

La puerta de enlace predeterminada (en inglés default gateway) es el dispositivo por defecto por el que ira

la comunicacion de un equipo cuando trate de comunicarse con una red que no es la suya.

Sin una puerta de enlace, nuestro PC sélo podria comunicarse con otros equipos de la misma red, ya que
el switch se encarga de ello, pero no podriamos realizar ninguna comunicacion con ninglin equipo que

estuviese fuera de la red.

iAtencion!

o Los routers también pueden tener puertas de enlace predeterminadas.

Los gateway también tienen otras funciones a la hora de intercomunicar redes, como por ejemplo:

= Traducir la informacién que se envia utilizando el protocolo de la red de origen al protocolo utilizado

en la red de destino.

= Realizar enmascaramiento de la IP de la red origen cambiandola por la IP del dispositivo en la red de
destino (también conocido como NAT).
Un equipo sé6lo podra contar con una puerta de enlace predeterminada configurada, pero mediante rutas

estaticas podremos elegir como encaminar trafico a otras redes destino.

Informacion

o Un equipo sélo podra contar con una puerta de enlace predeterminada

configurada.

Para saber cual es la puerta de enlace de un equipo informéatico, dependeremos del sistema operativo en
el que nos encontremos. En un entorno GNU/Linux actual podremos obtenerlo por consola de la siguiente

manera:
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>— Obtener puerta de enlace en GNU/Linux

ruben@ubuntu:~$ 1ip route
default via 192.168.1.1 dev enplsO® proto dhcp metric 100

En distribuciones antiguas se hacia

>— Obtener puerta de enlace en GNU/Linux

ruben@ubuntu:~$ route -n

Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref Use Iface

0.0.0.0 192.168.1.1 0.0.0.0 UG 100 0 0 enplso

En un entorno Windows, podremos verlo a través del interfaz gréfico yendo a “Configuraciéon » Estado
de red » Cambiar opciones del adaptador”, donde veremos los adaptadores que tiene nuestro equipo.

Seleccionaremos uno, y haciendo click derecho le daremos a “Estado - Detalles”.

Detalles de la conexidn de red x

Detalles de la conexion de red:

Propiedad Walor 2

Sufijo DMS especifico para la conexin  Home

Descripcion Intel{R) 825741 Gigabit !

Direccidn fisica 52-54-00-6A-ET-AD

Habilitado para DHCP Si

Direccién [Pvd 192.168.1.135

Mascara de subred [Pvd 255.255.255.0

Concesion obtenida jueves, 10 de marzo de .

La concesidn expira viemes, 11 de marzo de

Puerta de enlace predeterminada IPvd  152.168.1.1

Servidor DHCP IPv4 192.168.1.1

Servidores DNS [Pvd 212.230.135.1
212.230.135.2

Servidor WINS [Pv4d
Habiltado para MetBios atravésde T... Si

Winculo: dirsccidn IPv6 local fed0:90f1:2 72 524205

Puerta de enlace predeterminada IPvE o

: .
Cemar

Para no dar tantos pasos, si ejecutamos en la terminal CMD el siguiente comando también lo veremos:

>— Obtener puerta de enlace en Windows

C:\Users\ruben> -ipconfig

Configuraciéon IP de Windows

Adaptador de Ethernet Instancia de Ethernet 0 2:

Sufijo DNS especifico para la conexidén. . : Home
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Vinculo: direccién IPv6 local. . . : fe80::90fl:e72f:5a42:b50d%
Direcciéon IPv4. . . . . . . . . . . . . . :192.168.1.135
Mascara de subred . . . . . . . . . . . . : 255.255.255.0
Puerta de enlace predeterminada . . . . . : 192.168.1.1

Pueden existir equipos sin puerta de enlace, pero no suele ser lo habitual. Esto sucede cuando queremos
que equipos puedan ver a otros equipos de la red, pero no puedan comunicarse con el exterior. Suele ser

mas habitual realizar bloqueos a nivel de firewall.
5.1.2. Router casero

Los routers caseros son dispositivos que nos permiten conectarnos a internet.

||. l El problema es que normalmente suelen ser muy basicos y su funcionalidad es
I ;.- ' ..
— limitada.
..f:' l---.
Eso no quita que realmente cumpla la funcién para la que han sido creados, que

es la de permitir la interaccion de una red como la de un hogar hacia internet.

Los routers caseros suelen tener diferenciada en la parte de atras el interfaz donde se debe conectar el cable
que va hacia Internet (en este caso de color azul) y las bocas que van a formar la red LAN interna de casa

(color amarillo), que realmente son un pequefio switch de 4 bocas.

Home-Router en Packet Tracer

Dependiendo del tipo de conexidn que tangamos en casa, el interfaz que nos conecta a internet sera distinto,

pudiendo ser hoy dia los mas habituales:

= Cable coaxial: En conexiones con Euskaltel en el que no nos llega la fibra hasta casa.

= Conector de fibra: Cuando la fibra nos llega hasta nuestra casa.

Los routers que tenemos en casa también tiene otras funcionalidades basicas que vienen pre-configuradas

como veremos a continuacion, entre las que podemos destacar:

= Direccionamiento LAN: Normalmente viene configurado con la red 192.168.1.0/24 0 192.168.0.0/24

= DHCP Server: Servicio que otorga IPs en nuestra red LAN, teniendo en cuenta el direccionamiento

que tengamos.

= Configuracion Wifi: Dependiendo del modelo tendremos distintas redes inaldmbricas (en distintos

rangos). Podremos configurar el nombre de lared, el canal y el tipo de seguridad de acceso a la misma.
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= Restriccién hacia internet: Algunos routers permiten limitar el acceso a Internet en ciertos horarios

(ideal para restringir el acceso a menores de edad).

» Redireccion de puertos: Para redirigir conexiones desde Internet a un equipo concreto dentro de la

red.

= Filtrado MAC: Normalmente para el apartado Wifi, y asi limitar quién se puede o no se puede conectar.

5.2. NAT

La traduccion de direcciones de red, también llamado enmascaramiento de IP o NAT (del inglés Network
Address Translation), es un mecanismo utilizado por routers que conectan dos (o mas) redes para que el

paquete que llega a un equipo destino no parezca que llega desde la red de origen.

Vamos a tomar como ejemplo el siguiente esquema que es un ejemplo que podemos entender teniendo en

cuenta la conexién de nuestra casa:

I 83.84.1.7
E [\
== 192.168.1.1
192.168.1.15 v

NAT

212.142.27.34

En este ejemplo tenemos conectado un equipo con IP 192.168.1.15 al router que tenemos en casa (cuya IP
en la LAN es 192.168.1.1). Este router cuenta con una IP plblica proporcionada por el ISP para el acceso a
internet (83.84.1.7). Cuando nuestro equipo quiere comunicarse con algin equipo que no esta en su red, al
salir a internet, el router cambia la cabecera del paquete sustituyendo 192.168.1.15 por 83.84.1.7, y de esta

manera al servidor remoto (212.142.27.34) el paquete le llega desde una IP publica.

Este es el ejemplo mas sencillo y que hacemos uso cada dia en casa, pero esto no significa que NAT sélo se
realice entre redes publicas y privadas. Lo podemos utilizar entre dos redes publicas o dos redes privadas

también.

Las traducciones de direccion se almacenan en una tabla, para recordar qué direccién y puerto le

corresponde a cada dispositivo cliente y asi saber donde deben regresar los paquetes de respuesta.
Existen distintos tipos de NAT:
= NAT de sobrecarga: Varios equipos de la red de origen se traducen por una Gnica direccion de la red

de salida. Es el método mas habitual (el que realizan nuestros routers en casa).

= NAT estatica: También conocida como “NAT 1:1”, ya que una direccion IP privada se traduce siempre
por una Unica direccion IP plblica, y siempre serd la misma. Este método es el habitual cuando
queremos tener un servidor en la red internay queremos que su comunicacion con el exterior siempre

sea con la misma IP pablica
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= NAT dinamica: Similar al caso anterior, pero en este caso el router contard con una tabla de
IPs publicas y se asignara una que esté libre de esta tabla a un equipo interno cuando necesite
comunicarse de manera publica. Cuando deje de necesitarlo, la IP se marcara como “libre” y se podra

asignar a otro equipo interno posteriormente.

5.3. DHCP

El protocolo de configuracion dinamica de host (Dynamic Host Configuration Protocol, también conocido por
sus siglas de DHCP) es un protocolo de red que nos permite configurar la IP de un dispositivo dentro de una

red.

Normalmente el protocolo DHCP enviara la configuracion de los siguientes parametros para que el equipo

los use:

= |P: IP asignada al equipo.
= Mascara de red: para identificar el tamafio de la red.
= Default gateway: para que el equipo se pueda comunicar con otra red.

= DNS: el servidor DNS que utilizara el equipo para la resolucion de nombres.

Cliente Servidor
Existen muchas mas configuraciones que se pueden enviar a un equipo que
—
realiza una peticion de configuracion por DHCP, pero las arriba expuestas son las e
Offer
mas habituales. «—
N
El protocolo funciona en forma “Cliente/Servidor”, siendo el equipo el que realiza
M
la bisqueda de un servidor DHCP para el inicio de la configuracién. DHCP hace v v
uso de los puertos 67/UDP para el servidor y 68/UDP para los clientes.
Referencia

Lo mas habitual es que el servidor DHCP esté configurado en los routers (tal como sucede en los que nos
proporcionan los ISP), pero no tiene por qué ser asi, pudiéndose instalar en un equipo con Windows Server,

GNU/Linux, ...
5.3.1. Configuracion

Dependiendo del equipo en el que estemos realizando la configuracion del servidor DHCP, el interfaz a

configurar podra ser distinto.

5.4. Swith

Un switch (o conmutador) es el dispositivo digital que interconecta equipos que estan en la misma red,

y actla en la capa 2 del modeo OSI. También permiten conectar distintos segmentos de la misma red,
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Switch profesional Cisco Business CBS350-48T-4X

Los switches poseen la capacidad de aprendery almacenar las direcciones de red de la capa 2 (direcciones
MAC) de los dispositivos alcanzables a través de cada uno de sus puertos. Por ejemplo, un equipo conectado
directamente a un puerto de un switch provoca que el propio switch almacene su direccion MAC. Esto

permite que la informacién dirigida a un dispositivo vaya desde el puerto origen al puerto de destino.

Los switches profesionales tienen un interfaz de configuracion (tanto por consola como interfaz web) para

poder realizar distintas tareas de configuracion, tanto a nivel general como a nivel de puerto individual.
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1. Introduccion

En este documento se va a explicar cdmo realizar la instalacion y configuracion de un servidor que hara las

funciones de cortafuegos basado en la distribucion pfSense.

Para completar la simulacidn, se usara un equipo que va a pertenecer a la LAN de la infraestructura, y lo
usaremos para poder ver cdmo se bloquea el trafico y para realizar pruebas en la configuracion del pfSense

recién instalado.

1.1. Antes de empezar

La idea de este documento es crear una pequefia infraestructura de red haciendo uso de un firewall (o
cortafuegos) basado en pfSense. Con ello vamos a ver como funciona el sistema de creacion de reglas de

filtrado de trafico para un equipo que estara dentro de la red LAN detras de dicho firewall.

El esquema de infraestructura real quedaria de la siguiente manera, dependiendo de cémo realicemos la

instalacion y las posibilidades que tengamos con nuestro proveedor de internet:

Internet
b ISP Router
-)I(—
pfSense pfSense
WAN: DHCP [ »Ie] [ +Ie] WAN: IP estatica LAN ISP
LAN: 192.168.1.1 ™ T 1 ~ LAN: 192.168.X.Y
| § = ;

= 12 opcidn: el pfSense actlia como conexidn directa a internet. Para ello estard conectado a un router
neutro, cable-modem, ONT o lo habremos configurado como nuestro ISP nos indique. Por lo tanto

pfSense tendra IP publica a internet y actuara como firewall directo.

= 22 opcion: haciendo doble NAT, detras del router de nuestro proveedor de Internet. Para que todo
funcione de manera correcta, en el router del proveedor deberemos hacer una redireccion de puertos

para que todas las conexiones vayan a la IP del servidor pfSense.

1.2. Requisitos

Esta simulacion se puede realizar de dos maneras:

= haciendo uso de hardware dedicado.
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= usando maquinas virtuales.

La manera mas sencilla es realizarlo haciendo uso de maquinas virtuales con un virtualizador como es

Virtualbox, por lo que se explicara esta modalidad.

2. PfSense

PfSense es una distribucién de FreeBSD (no confundir con GNU/Linux, ya que FreeBSD es Unix) que esta
adaptada para que actGe como un sistema de firewall, enrutador, control de trafico, servidor DNS, DHCP,

VPN, proxy y muchos servicios mas.

Tal como veremos a continuacion, la instalacion es sencilla y la configuracién de los servicios se realiza a
través de un interfaz web desde el que se puede controlar las reglas de filtrado que se pueden crear, las

configuraciones que se van a realizar, ...

Hoy en dia, la empresa que esta detras de pfSense, Netgate, vende unos sistemas appliance (hardware
especifico para realizar las funciones de firewall, con la distribucion preinstalada), pero lo habitual suele

ser que la instalacion se realice sobre un sistema hardware de servidor o virtualizado.

A nivel de caracteristicas técnicas lo Gnico que se pide es un procesador basado en la arquitectura x86_64
(Intel o AMD) de 600MHz, 512 MB de RAM y 4GB de disco duro. Légicamente, este es el hardware minimo
recomendado, y dependiendo de la cantidad de trafico que tenga nuestra infraestructura deberemos tener
un hardware adecuado para el mismo. En la documentacién oficial hacen referencia al hardware que

podamos necesitar dependiendo del trafico que vayamos a tener.

Dado que se va a optar por realizar la instalacion en una maquina virtual, se va a necesitar un sistema de

virtualizacion (Virtualbox) y el CD de instalacion. La instalacion sera idéntica si se realiza en hardware fisico,

o en otro sistema de virtualizacién.

2.1. Detalles de la maquina virtual

No se va a detallar cbmo crear una maquina virtual, pero si

las caracteristicas técnicas que debe tener cuando se crea en General

Virtualbox. Bdsico Avanzado Descripcidn

Nombre: ||:|fsense

Dado que pfSense esta basado en un sistema Unix FreeBSD, la

L - . . Tipo: |BSD
maquina tiene que crearse indicando el tipo “BSD” y la version

Versidn: |FreeBSD (64-bit)

“FreeBSD” de 64 bits, tal como aparece en laimagen.

Por otro lado, a la maquina virtual se le van a afiadir dos interfaces de red:

= El primer adaptador de red sera de tipo “Adaptador puente”, ya que en el sistema haremos que sea la

interfaz que actuara como “WAN”.,

» Elsegundo adaptador de red se creara de tipo “Red interna” y le pondremos el nombre de “LAN”, que
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Dadas las explicaciones previas, una vez creada la maquina virtual nuestra infraestructura virtual quedaria

de la siguiente manera:

N Equipo fisico
= \

C— NIC
fisica

Bridge

_____________

\Equipo LAN /

Visto este dibujo, la maquina virtual que actuara como PC dentro de la LAN le tendremos que modificar
el adaptador virtual para que sea de tipo “Red interna” y escribiremos “LAN”, por lo que ambas maquinas

estaran conectadas mediante un “switch virtual”.

El resto de parametros de la maquina virtual, como se trata de una para pruebas, sera:

m 8 GB de disco duro
m 1GB de memoria RAM
2.1.1. Maquina virtual en la LAN

Tal como se ha visto en el dibujo anterior, vamos a usar una maquina virtual dentro de la LAN virtual de

pfSense.

Para ello necesitamos configurar el interfaz de la maquina virtual en modo “Red interna” y seleccionaremos

la “LAN” creada previamente.

Queda por parte del lector el crear esta maquina virtual, pero se recomienda realizar la instalacion de una

distribucidon GNU/Linux en ella.

2.2. Instalacion

Tras poner el CD de instalacién en la maquina virtual y arrancar veremos un pequefio mend como muestra

la siguiente captura de pantalla:
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elcome to pfSense

. Boot Multi user [Enterl
. Boot Single user

. Escape to loader prompt
. Reboot
. Cons: Serial

Options:
6. Kernel: default-skernel (1 of 1)
7. Boot Options

El mend contara con un sistema de cuenta atras y si no se selecciona nada entrara en la primera opcion por
defecto. Se podra ver cdmo el sistema arrancay detecta el hardware y al finalizar nos mostrara un ment con

las opciones:

= Install: Instalar pfSense
= Rescue Shell: Lanza una terminal para poder recuperar una instalacion que esté dando problemas

= Recover config.xml: recupera el fichero de configuracion config.xml de una instalacion previa.

Tras seleccionar la opcion de instalar, nos aparecera un men( para seleccionar la distribucién del teclado
y a continuacion el tipo de particién que queremos utilizar:

pfSense Installer

Partitioning
How would you like to partition your disk?

fiuto (ZF5) Guided Root-on-ZF3

Auto (UFS) BIODS Guided Disk Setup using BIDS boot method
Auto (UFS) UEFI Guided Disk Setup using UEFI boot method
Manual Manual Disk Setup (experts)

Shell Open a shell and partition by hand

<Cancel>

= Auto (ZFS): Sistema de particionado con el sistema de ficheros ZFS. Es el sistema por defecto, aunque

ZFS puede consumir mas RAM.
= Auto (UFS) BIOS: si nuestro sistema usa BIOS.

= Auto (UFS) UEFI: si nuestro sistema usa UEFI.
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= Manual: Nos permite particionar de manera manual, para expertos.

= Shell: Abre una consola y podremos realizar el particionado a mano.
Al seleccionar la opcidn “Auto (ZFS)”, el sistema nos permitira crear un particionado en modo:

» stripe: sin redundancia, usando el disco duro instalado.
= mirror: haciendo uso del sistema RAID1

= raid10: hacer uso de un sistema RAID1+0

» raidzl: redundancia con un disco de paridad

= raidz2: redundancia con dos disco de paridad

» raidz3: redundancia con tres disco de paridad

Tras terminar, nos preguntara si queremos abrir una terminal en el sistema recién instalado. Le diremos que
no y que reinicie el sistema. Nos tendremos que asegurar de quitar la ISO de la maquina virtual para que

arranque desde el disco duro en lugar del CD.

3. Configuracion basica

En este apartado se va a detallar cdmo realizar una configuracion basica de pfSense para que actie como

firewall dentro de la red simulada que hemos creado.

3.1. Primer arranque

Tras realizar la instalacion y reiniciar, en el primer arranque desde el disco duro aparecera un pequefio
asistente que comprobara el hardware, detectara los interfaces de red que tenemos y nos realizara una serie

de preguntas:

= Sies necesario configurar VLANSs.
= De los interfaces existentes, cual es el WAN.

= De los interfaces existentes, cual es el LAN.

Dependiendo del direccionamiento de red en el que nos encontremos, es posible que haya que configurar

la LAN virtual de nuestra infraestructura de red virtualizada.
3.1.1. Atener en cuenta en redes 192.168.1.0 /24

Dado que pfSense por defecto hace uso de una red LAN 192.168.1.0/24, en caso de que nuestra LAN fisica
contenga ese direccionamiento, el interfaz LAN de pfSense no sera configurado. Tendremos un ment como

el siguiente:

m Técnico superior en Desarrollo de Aplicaciones Multiplataforma



Capitulo 3. Configuracién bdsica

-» vtneto
->» vinetl

Do you want to proceed [yinl? y

riting configuration...done.
One moment while the settings are reloading... done!?
KUM Guest - Netgate Device ID: f30Zc454e®a3ddab86bcd

=% Welcome to pfSense 2.6.0-RELEASE (amdb64) on pfSense x=wx

WAN (wan) =>» vinet® ->» v4,DHCP4: 192.168.1.136-24
LAaN (lan) =¥ vtnetl =¥

Logout (S3H only) 9) pfTop

Assign Interfaces 10) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 1Z) PHP shell + pf3ense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPH

Shell

Enter an option:

Tal como se puede ver en laimagen, el asistente ha cogido IP por DHCP para el interfaz WAN, pero el interfaz

LAN no se ha configurado ya que la WAN ya tiene el direccionamiento 192.168.1.0/24.
3.1.2. Configurar LAN virtual

En las situaciones mencionadas en el paso anterior, o en casos de que queramos modificar la red LAN,
podremos cambiarla desde el men( seleccionando la opcion 2.

8) Shell

Enter an option: 2

fvailable interfaces:

1 — WAN (vtnet® - dhcp)
Z - LAN (vtnetl)

Enter the number of the interface you wish to configure: 2

Enter the new LAN IFPv4 address. Press <ENTER» for none:

[Subnet masks are entered as bit counts (as in CIDR wotation) in pf3ense.
e.g. 255.255.255.0 24

255.255.0.0 16
255.0.0.0 8

Enter the new LAN IPuv4 subnet bit count (1 to 323:

For a WAN, enter the new LAN IPv4 upstream gateway address.
For a LAN, press <ENTER> for none:

Tal como se puede ver en la imagen anterior, al elegir la opcidn 2 el asistente nos pregunta por el interfaz

que queremos configurar. Durante el proceso nos realiza las siguientes preguntas:

= Interfaces disponibles: En nuestro caso, la LAN.

Direccion IPv4: La direccidn IPv4 para el interfaz seleccionado.

Mascara de red: Mascara del direccionamiento para la IP anterior.

Direccion IPv6: En caso de querer configurar el interfaz en IPv6

Activar servidor DHCP: En el caso configurar la LAN, es interesante configurar el servidor DHCP.
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« IP inicial del rango: Dentro de la LAN, la primera IP que se asignara por DHCP.

« IP final del rango: Dentro de la LAN, la Gltima IP que se asignara por DHCP.

Al terminar el asistente, nos aparecera de nuevo el mend que pasaremos a explicar a continuacion.

3.2. Menu de configuracion desde consola

Tal como se ha comentado, el men( cuenta con distintas opciones de administracion.

[Starting syslog...done.
[Starting CRON... done.
pfSense 2.5.0-RELEASE amd64 Tue Feb 16 08:56:29 EST 2021
[Bootup complete

FreeBSDsamd64 (pfSense.home.arpa) (ttyud)

irtualBox Virtual Machine - Netgate Device ID: 740aB804d6054727ac4ba

=% Welcome to pfSense Z2.5.0-RELEASE (amd64) on pfSense s

WAN (wan) -> em@ -> v4/DHCP4: 172.26.1.40/16
LAN (lan) -> eml > vd:

0)
1)
2)
)]
4)
9)
6)
7)
8)

Logout (S3H only)

fissign Interfaces

Set interface(s) IP address
Reset webConfigurator password
Reset to factory defaults
Reboot system

Halt system

Ping host

Shell

Enter an option:

192.

9]
1)
11)
12)
13)
14)
15)
16)

168.1.1-24

pfTop

Filter Logs

Restart webConfigurator

PHP shell + pf3ense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPHM

Como se puede ver en laimagen previa, aparecen 16 posibles opciones a elegir, entre las que destacaremos:

1. Assign interfaces: Para poder reconfigurar a qué red pertenecen los interfaces que tiene nuestro

firewall (si es WAN, LAN, ...).

2. Setinterfaces IP address: Para poder modificar la IP de los interfaces que tiene nuestro firewall.

3. Reset webConfigurator password: Cambiar la contrasena de acceso.

4. Reset to factory defaults: Restaurar el servidor a los valores de “fabrica”, es decir, resetea todas las

configuraciones propias realizadas.

5. Reboot: Reinicia el servidor.

6. Halt: Apaga el servidor.

7. Ping host: Realiza un ping al equipo indicado.

8. Shell: Nos abre una consola en el sistema para poder realizar modificaciones mediante comandos.

9. pfTop: Nos muestra un listado de las conexiones establecidas en tiempo real.

10. Enable Secure Shell (sshd): Habilita el servidor SSH para poder realizar conexiones. Por defecto, sélo

podremos conectarnos desde la LAN.

11. Restart PHP-FPM: Reinicia el servicio del interfaz web.
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3.3. Interfaz web de configuracion

El acceso a la interfaz web de configuracién por defecto sélo esta disponible desde la red LAN, por lo que
accederemos desde la maquina virtual dentro de la LAN abriendo un navegador y apuntando a la IP por
defecto de la LAN “https://192.168.1.1” (o la que hayamos puesto si hemos configurado la LAN). Tendremos

que aceptar el certificado de seguridad (ya que es auto-firmado) y nos aparecera la web de login.

Login to pfSense

SIGN IN

Username

SIGN IN

Los credenciales por defecto son:

= username: admin

= password: pfsense

El usuario “admin” de la web tendra la misma contrasefia que el usuario root por consola.

iCuidado!

g Dada laimportancia de los cortafuegos, la contraseia que usemos debe ser segura

y s6lo los administradores del servidor la deben conocer.

Cuando nos logueamos por primera vez nos aparecera la primera pagina del asistente de configuracion
de pfsense, que nos guiara a través de nueve pasos donde podremos hacer una configuracion basica de

pfSense. Los pasos seran los siguientes:

0. Bienvenida al asistente: pagina de inicio.

1. Soporte de Netgate: detras de pfSense hay una empresa, Netgate, que ofrece sus servicios de soporte

de pago para pfSense.

2. Informacién general: configuracidn basica del servidor:

= hostname: nombre del servidor.
= domain: nombre del dominio al que pertenece el servidor.
= DNS Server: servidores DNS externos al que mandar las peticiones.

3. Servidor de tiempo: configurar la zona horaria y el servidor NTP.
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4. Configurar interfaz WAN: Dependiendo de cdmo sea la infraestructura real, podremos configurar el
interfaz WAN con IP plblica estatica, por DHCP, por PPPOE, ... Por defecto esta en DHCP. Si estamos
tras doble NAT, habria que desactivar la opcion “RFC1918 Networks”.

5. Configurarinterfaz LAN: La IP de pfSense en el direccionamiento LAN. Por defecto es 192.168.1.1 con

una mascara “/24”.
6. Cambio de contrasefia del admin: Para poner una contrasefia mas segura.

7. Recargar la configuracion: Si se ha realizado algin cambio, recargara la configuracién.

4. Reglas de filtrado

PfSense es un servidor que actGa como firewall (entre otras de sus posibles funciones) y por tanto permite

la creacion de reglas de filtrado de trafico para todos los interfaces que tiene configurados.

Informacion

o Las reglas se ejecutan cuando el trafico entra al interfaz y son evaluadas en base a

“primer acierto”.

Las acciones principales de las reglas pueden ser:

= Pass: Permite el trafico al destino.
= Reject: Rechaza el paquete y avisa al emisor.

= Block: Rechaza el paquete de manera silenciosa.

Si el trafico no coincide con alguna regla que sea explicitamente pass el trafico sera denegado.

iAtencion!

o Por defecto pfSense deniega todo el trafico entrante a sus interfaces.

Aunque las opciones “block” y “reject” rechazan el paquete, la diferencia puede suponer una gran diferencia,
ya que “reject” responde con TCP RST (o "port unreacheable”) y eso puede permitir la posibilidad de recibir

un ataque de denegacion de servicio (DoS).

iCuidado!

A iNunca se deberia usar “reject” en el interfaz WAN!

Enredes privadas es Gtil hacer uso de “reject”, porque avisa a los programas que intentan realizar conexiones

que la conexidn esta bloqueada, y por tanto la respuesta es mas rapida ya que no se esperan timeouts.
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4.1. Ciclo de vida de una conexion

A continuacion se explica como actla pfSense al recibir un paquete de una nueva conexion:

» El paquete, como parte de una nueva conexion, llega a un interfaz.

= Se comprueban las reglas de filtrado en orden descendiente contra el paquete.
= Cuando existe coincidencia, se ejecuta la accion de la regla de filtrado.

= Se para las comprobaciones de las reglas.

= Si no ha existido una coincidencia tras comprobar todas las reglas, el paquete es bloqueado por

defecto.

4.2. Reglas creadas por defecto

Tras la instalacion de PfSense podemos ir a “Firewall > Rules” y ahi aparecen los interfaces que estan
configurados actualmente y en los que se pueden crear reglas de filtrado. Los interfaces que existiran en

nuestra infraestructura seran:

= Floating: No es una interfaz al uso. Es para crear reglas de filtrado especiales que se pueden saltar
el orden y/o aplicar a todos los interfaces. Es mejor no utilizarlo salvo que sepamos qué estamos

haciendo y hayamos leido detenidamente la documentacion sobre ello.

= WAN: Bloquea todos los paquetes.

= LAN: Existen varias reglas creadas por defecto que permiten trafico:

Floating WAN LAN

Rules (Drag to Change Order)

States Protocol  Source Port Destination Port Gateway Queue Schedule Description Actions

v 1/1.31MiB * * * LAN Address 443~ * Anti-Lockout Rule <]
80

v 7/272KiB P4 * LANnet * * * * none Default allow LAN to any rule 3001
« 0/0B IPv6 * LAN net * * * * none Default allow LAN IPv6 to any rule 3, 00m

= V/Permite el acceso a la IP de la LAN del pfsense al puerto 80y 443 para poder administrarlo via web.
Esta regla esta especialmente creada para que no se pueda eliminar desde este apartado, ya que el

borrarla podria suponer no poder configurar pfSense via web.
= V/Permite cualquier trafico de tipo IPv4

= V/Permite cualquier trafico de tipo IPv6

Las Gltimas dos reglas explicadas previamente permiten que el trafico pueda salir de la LAN hacia internety
asi se permita navegar por internet. Si se crease una nueva red LAN (para una red wifi, DMZ, ...) estas reglas

no estarian creadas, por lo que desde esa nueva LAN no se podria acceder a ninguna otra red, por lo que
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4.3. Crear regla de denegacion

Tal como se hacomentado, por defecto desde la LAN se permite acceder a cualquier red, por lo que podemos
hacer ping a cualquier equipo de Internet. Como ejemplo se va a crear una regla que impedira el acceso a un

servidor de Internet. Esta regla servira de ejemplo para poder realizar cualquier otra regla que sea necesaria.

Laregla se va a crear en el interfaz LAN, ya que queremos limitar el trafico cuyo origen es esa red. Para crear

la regla existen dos botones de creacion:
= Afadir la regla al principio de la lista: como su propio nombre indica, creara la regla al principio de
la lista en la que aparecen todas las reglas que ya estan creadas.
= Afadir la regla al final de la lista: en este caso creara la lista al final de todas las reglas.

No importa donde se cree la nueva regla, ya que se podra modificar después su posicion. Al crear la regla,

tendremos que tener en cuenta los siguientes apartados:

= Action: Qué queremos hacer con la regla: pass, block o reject.

= Disabled: Para deshabilitar la regla. Suele ser buena idea deshabilitar temporalmente las reglas que

no se necesiten en lugar de borrarlas, por si nos hemos confundido y hay que recuperarlas.
= Interface: El interfaz sobre la que se va a crear la regla.
» Familia de direccién: Si queremos aplicar la regla sobre IPv4, IPv6 0 ambas.
= Protocolo: Protocolo de la conexién: TCP, UDP, ICMP, Any...

= Source: Origen de la conexion. Si es “Any” sera desde cualquier equipo de la red elegida. Podremos

elegir un Unico equipo u otras opciones.

= Destination: El destino de la conexion. Si es “Any” sera a cualquier equipo. Podremos elegir un equipo

u otras opciones.

= Extra options: Opciones extra y avanzadas para la regla (limitar nimero de conexiones, modificar el

gateway de salida, ...).

= Description: Suele ser recomendable afiadir una descripcion a las reglas para identificar el servicio o

el servidor sobre el que se aplica.

Para el ejemplo se va a bloquear todo el trafico desde la LAN, al servidor 1.1.1.1 (servidor DNS de la empresa

Cloudflare). La regla quedaria:

X 0/0B |Pvd * * * 1.1.1.1 * * none

Una vez creada la regla aparecera un botdn para aplicar los cambios, por lo que

hasta que no sea pulsado ese botdn, las nuevas reglas que se hayan creado no « Apply‘ Ehanges

tendran efecto y por tanto no entraran en funcionamiento.
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4.4, Orden de las reglas

Tal como se ha identificado en el ciclo de vida de las conexiones, el orden de las reglas es muy importante,

ya que en el momento en el que el trafico entra sobre el interfaz se comprobara si coincide con las reglas en
orden descendente.

Por lo tanto, si existe una regla muy general que permite el trafico y después una muy especifica de bloqueo,
es bastante probable que la regla especifica de bloqueo no llegue a entrar en funcionamiento, ya que el

trafico coincidira con la regla general que permite dicho trafico.
Teniendo en cuenta la regla creada en el apartado anterior, vamos a analizar cual es el comportamiento
dependiendo del orden en el que se sitda:

= Al final del todo:

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v 1/1.52MB b b b LAN Address 443 i Anti-Lockout Rule o ]
80
v 5/397KiB IPva * LANnet * * * * none Default allow LAN to any rule 32000
v 0/0B IPve * LANnet = * * * none Default allow LAN IPv6 to any rule 32000
X 0/08B IPy4 * * * 1.1.1.1 * * none blogueo DNS cloudflare 32000

Teniendo en cuenta las reglas creadas sobre el interfaz LAN en este orden, la regla de bloqueo al
servidor 1.1.1.1 no entrara nunca en funcionamiento. El trafico cuyo origen sea la LAN coincidira

siempre con la regla que le permite ir a cualquier parte, por lo que al coincidir con esa regla no se
analizara ninguna mas.

= Al comienzo de las reglas:

Rules (Drag to Change Order)

States Protocol  Source Port Destination Port Gateway Queue Schedule Description Actions
v 0/158MiB L L L LAN Address 443 * L Anti-Lockout Rule t+ 3
80
X 0/0B IPy4 * * * 1111 * * none blogueo DNS cloudflare 3,00
v 7/3%9KB IPv4 * LANnet  * * * * none Default allow LAN to any rule 3,00
v 0/0B IPv6 * LANnet  * * * * none Default allow LAN IPv6 to any rule 3,00

En este caso la regla mas especifica de denegacion se ha puesto al principio, por lo que si el trafico
coincide con esta hara lo que indica la regla, bloquear el trafico al servidor 1.1.1.1. Si no coincide, se

seguiran analizando el resto de reglas, y en este caso se permitira el resto de trafico.

Es de vital importancia tener en cuenta el orden de las reglas, analizarlo con cuidado y realizar las pruebas

oportunas para confirmar que lo que se pretende hacer es lo que termina sucediendo.

iCuidado!

iElorden de las reglas de filtrado es muy importante en cualquier Firewall!
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5. Crear una nueva red

Teniendo en cuenta lo visto hasta ahora, nuestra infraestructura cuenta con una Gnica red LAN detras del
firewall y, aparte, el acceso a WAN. En este apartado se va a explicar cdmo crear una nueva red para una

seccidn DMZ (zona desmilitarizada) en la que se instalaran servidores. Normalmente lo habitual suele ser

que el acceso desde y hasta la DMZ cumpla con las siguientes restricciones:

= LAN - DMZ: permitido/limitado, para el acceso a servicios como carpetas compartidas, paginas web,

... Se permitira sélo a los servicios que se ofrecen.

= DMZ » LAN: bloqueado. El acceso desde la DMZ a la LAN suele estar bloqueado ya que los servidores

no deberian poder acceder a los equipos de los usuarios.

= DMZ - Internet: limitado. Dependera de los servicios que estén instalados en los servidores. Para el
acceso total a internet (para actualizaciones de software, por ejemplo) se suele permitir el acceso a

través de un proxy que realizara el bloqueo y sélo permitira las webs correspondientes.

= Internet » DMZ: limitado. Dependera de los servicios que estén instalados en los servidores. S6lo se

permitira el acceso a los puertos de los servicios necesarios.

5.1. Modificando la infraestructura creada

Dado que se va a crear una red nueva, deberemos realizar cambios en la maquina virtual de nuestro servidor
pfSense. La nueva infraestructura sera la siguiente:

1| Equipo fisico
=N \

Poen®) e ] N©
p— —_— fisica

%

unipo LAN equipo DMy

Tal como se puede apreciar al compararlo con lainfraestructura anterior, se ha creado una nuevared interna,

porlo que al pfSense se le tendra que activar una nueva interfaz de tipo “Red interna” y le daremos el nombre
de DMZ.

Virtualbox no nos permite realizar esta modificacion “en caliente”, por lo que habrd que apagar la
maquina virtual de pfSense. Algunos sistemas profesionales de virtualizacion si que permiten hacer algunas

modificaciones hardware en las maquinas virtuales sin tener que apagarlas, y dependiendo del sistema
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operativo, se dara cuenta de dichos cambios y por lo tanto no sera necesario realizar un apagado.

Tenemos que crear otra maquina virtual que actuara a modo de servidor en la red DMZ, por lo que en su

configuracion la configuraremos también como “Red interna” en DMZ.

5.2. Modificacion de la configuracion en pfSense

Tal como se ha visto, tras la instalacion de pfSense aparece un pequefio asistente de configuracion que nos
lleva a través de unos pasos que nos permitira realizar la configuracion de una infraestructura basada en

una red con parte WAN y LAN.

En caso de tener mas interfaces de red durante la instalacion, o a posteriori como sucede ahora, no se

configurarany por tanto queda en nuestra mano realizar dicha configuracion.
5.2.1. Ahadir y configurar interfaz

Dado que pfSense cuenta con un nuevo interfaz, por defecto aparece deshabilitado y sin configurar.
Debemos activarlo, darle el direccionamiento que veamos adecuado y lo habitual también suele ser darle

un nombre representativo de la red que va a servir.

Todas estas modificaciones se realizan desde el interfaz web, a través de “Interfaces » Assignments”:

Interface Network port

WAN em0 (08:00:27:df:2d:b7) -

LAN em1 (08:00:27:92:25:79) .
Available network ports: em2 (08:00:27:c5:16:1d) M

Tal como se puede ver, aparece la nueva interfaz junto a un botén “Add” que indica que lo podemos afiadir
a la configuracion. Una vez pulsado el botdn se le asigna el nombre “OPT1” como nombre por defecto, pero

la idea es cambiarlo. Para ello se hace click en el interfaz, y se entra en su configuracion.

Entre las modificaciones que vamos a realizar estan:
= Enable: hay que habilitar el interfaz, ya que aunque esté configurado, si no esta habilitado no entrara
en funcionamiento.

= Description: El nombre que le daremos al interfaz, en este caso “DMZ”.

= IPv4 Configuration Type: Tipo de IPv4 que se le va a asignar. Crearemos un direccionamiento
estatico, por ejemplo: 172.16.0.1 /25 . La configuracion de la red se hace en la misma pagina, un poco

mas abajo.

Una vez realizados los cambios, habra que aplicar los cambios.
5.2.2. Configurar DHCP Server

Aunque no suele ser habitual configurar el DHCP Server en la red DMZ, se va a explicar como realizar la

configuracion ya que en otro tipo de redes (para el WIFI, departamento de marketing, ...) es util.
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Para realizar la configuracion se hace en “Services » DHCP Server”, donde apareceran las interfaces sobre

las que podemos gestionar dicho servicio, actualmente en LAN y DMZ.

La configuracion que se tendra en cuenta a la hora de modificar el DHCP en el interfaz sera:

= Enable: Habilitar servicio
= Range: Si queremos limitar el DHCP para que sélo de IPs a una parte de la red
= Other Options: Los servidores DHCP no sélo se encargan de dar IPs, por lo que hay muchas opciones
extra que se pueden modificar
5.2.2.1. Mapear IPs de DHCP a estatica
Existe la posibilidad de dar a los equipos siempre la misma IP cuando hacen una peticion DHCP. Los

servidores DHCP suelen crear una pequefia base de datos con las IPs que han otorgado y durante cuanto

tiempo las tienen reservadas para esos equipos.

Es posible realizar mapeos de IPs a equipos que sean permanentes, por lo que los equipos que pidan DHCP,
si tienen dicho mapeo creado, siempre se les asignara la misma IP y esa IP estara reservada sélo para ese

equipo.

Suele ser habitual el realizar estos mapeos para tener controlados los equipos y conocer sus IPs sin tener

queir a ellos a configurarlos de manera estatica, ya que todo se queda centralizado en el servidor DHCP.

Para realizar estos mapeos hay que ir a “Status > DHCP Leases” donde podremos ver todas las IPs que se

han otorgado:

IP address MAC address Client Id Hostname Description Start End Online Lease Type Actions

@ 17216.0.100  08:00:27:be:bb:6f debian 2021/03/2211:49:21  2021/03/22 13:49:21  online active 3] +]

5.2.3. Modificacion de reglas de filtrado

Tras realizar los pasos previos, si se enciende la maquina virtual que actuara de servidor en la DMZ, se podra
comprobar que cogera IP por DHCP en el direccionamiento que se haya configurado en el paso anterior.
El problema es que si se intenta realizar algln intento de comunicacion con el exterior de la red veremos
que no sera posible ya que actualmente no existe ninguna regla que lo permita en pfSense. Lo podemos

comprobar yendo a “Firewall » Rules” y mirando el apartado “DMZ”

iCuidado!

A ipfSense deniega cualquier tipo de trafico por defecto en los interfaces!

Teniendo en cuenta las reglas que normalmente suele tener una red DMZ, que se han comentado al principio
de este capitulo, habria que realizar las configuraciones oportunas para permitir el trafico tal como sea

necesario.
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Teniendo en cuenta las reglas que se necesitan crear, y dado que pfSense aplica las reglas “al entrar al
interfaz”, habra que entender donde crear cada regla y tener cuidado con el orden con el que se aplican.

Como pruebas, se ha aplicado las siguientes reglas:

Rules (Drag to Change Order)

States Protocol  Source Port Destination Port Gateway
X 0/420B  IPv4* DMZ net i LAN net L L
v 1/336B  IPv4* 172.16.0.100 * 8.8.8.8 ® *

(Es realmente necesaria la primera regla?
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1. Introduccion

Hoy en dia es muy habitual hacer uso de los sistemas de contenedores, siendo el mas conocido Docker
en el mundo del desarrollo de software. Este sistema trae consigo una serie de ventajas que veremos
mas adelante, que nos permite asegurar, entre otras cosas, que las versiones utilizadas en el entorno de

produccion son las mismas que durante las etapas de desarrollo.

En este documento se va a explicar como realizar la instalacion y configuracion de un sistema basado en

contenedores Docker para poder arrancar servicios, y ciertas configuraciones que son necesarias conocer.

2. Sistemas de contenedores

Los sistemas de contenedores son un método de virtualizacidn (conocido como “virtualizacién a nivel de
sistema operativo”), en el que se permite ejecutar sobre una capa virtualizadora del nicleo del sistema

operativo distintas instancias de “espacio de usuario”.

Este “espacio de usuario” (donde se ejecutaran aplicaciones, servicios...) se les denomina contenedores, y
aunque pueden ser como un servidor real, estan bajo un mecanismo de aislamiento proporcionado por el
kernel del sistema operativo, y sobre el que se pueden aplicar limites de espacio, recursos de memoria, de

acceso a disco...

Informacion

0 Un contenedor es un espacio de ejecucion de servicios al que se les puede aplicar

’ . ) .
limites de recursos (como la memoria, el acceso a disco...)

Desde el punto de vista del usuario, que un servicio se ejecute en una maquina virtual o en un contenedor
esindistinguible. En cambio, desde el punto de vista de un administrador de sistemas o de un desarrollador,

el uso de contenedores trae consigo una serie de ventajas que veremos en apartados posteriores.

2.1. Un poco de historia

Aunque esta muy en boga el despliegue de aplicaciones haciendo uso de contenedores, no es un concepto

nuevo, ya que lleva existiendo desde la década de los 80 en sistemas UNIX con el concepto de chroot.

Chroot, también conocido como “jaulas chroot”, permitian ejecutar comandos dentro de un directorio sin
que, en principio, se pudiese salir de dicha ruta. Tenia muy pocas restricciones de seguridad, pero era un

primer paso al sistema de contenedores.

LXC nace en 2008 utilizando distintas funcionalidades del kernel Linux para proveer un entorno virtual
donde poder ejecutar distintos procesos y tener su propio espacio de red. Con LXC nacen distintas

herramientas para controlar estos contenedores, asi como para crear plantillas y una APl que permite
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VI. Docker

Ha habido otras tecnologias en Linux, como OpenVz, pero nos centraremos en Docker, ya que es lo mas

conocido actualmente.

2.2. Qué es un contenedor y como se crea
Para entender qué es un contenedor dentro de la infraestructura Docker y cdmo se crea, tenemos que
diferenciar distintos conceptos:

= Imagen Docker

= Contenedor Docker

A continuacion se van a detallar en profundidad.
2.2.1. Imagenes Docker

Para crear un contenedor necesitamos hacer uso de una “imagen”, que es un archivo inmutable (no
modificable) que contiene el codigo de la aplicacion que queremos ejecutar y todas sus dependencias
necesarias, para que pueda ser ejecutada de manera rapida y confiable independientemente del entorno

en el que se encuentre.

Las imagenes, debido a su origen soélo-lectura, se pueden considerar como “plantillas”, que son la
representacion de una aplicacién y el entorno necesario para ser ejecutada en un momento especifico en el

tiempo. Esta consistencia es una de las grandes caracteristicas de Docker.

Informacion

0 Una imagen contiene el servicio que nos interesa ejecutar junto con sus

dependencias, y son independientes del servidor donde se ejecuta.

Unaimagen puede ser creada utilizando otrasimagenes como base. Por ejemplo, laimagen de PHPMyAdmin
empaqueta la aplicacion PHPMyAdmin sobre la imagen PHP (version 8.1-apache), que a su vez hace uso de

laimagen Debian (version 11-slim).

FROM debian:11-slim, 11.6-slim, bullseye-20230320-sli... 4
Ly,  FROM php:8.1-apache, 8.1-apache-bullseye, 8.1.17-apac... Ee
ALL  phpmyadmin:latest B

Jerarquia de imagenes usadas por PHPMyAdmin. Fuente.

A las imagenes creadas se les suele afiadir etiquetas (tags) para diferenciar versiones o caracteristicas

internas. Cada creador determina las etiquetas que le interesa crear. Por ejemplo:

= latest: Se le denomina a la Gltima imagen creada.

= php:8.1-apache: Indica que en esta imagen PHP la version es la 8.1 y ademas cuenta con Apache.
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Podemos utilizar imagenes plblicas descargadas a través de un registry publico, que no es otra cosa que

un repositorio de imagenes subidas por la comunidad. El registry principal mas utilizado es Docker Hub.

Informacion

o Las imagenes Docker pueden ser publicas o privadas y se almacenan en un

repositorio llamado registry, siendo el mas conocido Docker Hub

Se pueden crear nuestras propias imagenes privadas, que pueden ser almacenadas en nuestros equipos

o0 através de un registry privado que podemos crear (también existen servicios de pago).

2.2.2. Contenedores Docker

Un contenedor Docker es un entorno de tiempo de ejecucion virtualizado donde los usuarios pueden
aislar aplicaciones. Estos contenedores son unidades compactas y portatiles a las que se les puede aplicar

un sistema de limitacidén de recursos.

Informacion

0 Un contenedor se crea a través de unaimagen, es la version ejecutable de la misma

que se crea en un entorno virtualizado

Un contenedor se crea a través de una imagen y es la version ejecutable de la misma. Lo que se hace es
crear una capa de escritura sobre la imagen inmutable, donde se podran escribir datos. Se pueden crear un

namero ilimitados de contenedores haciendo uso de la misma imagen base.

Contenedor

Capa de escritura
| PHPMyAdmindatest | B |
: QL
§ PHP:8.1-apache g |
i [ Debian: 11-slim ] =3

Imagen “interna” de un contenedor

La capa de escritura no es persistente y se pierde al eliminar el contenedor, es decir, los datos de un

contenedor se eliminan al borrar el contendor. Para evitar este comportamiento se puede hacer uso de
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iCuidado!

A Los datos creados dentro de un contenedor se borran al eliminar el contenedor

2.3. Contenedores vs. Maquinas virtuales

El uso de maquinas virtuales estd muy extendido gracias a que cada vez es mas sencillo crearlas. Esto no
quiere decir que siempre sea la mejor opcién, por lo que se va a realizar una comparativa teniendo en cuenta

distintos aspectos a la hora de realizar un desarrollo con maquinas virtualesy con sistemas de contenedores.
2.3.1. Infraestructura

La creacién de maquinas virtuales nos permite crear entornos aislados en los que poder instalar el Sistema

Operativo que mas nos interese y con ello poder instalar el software y los servicios que necesitemos.

Las maquinas virtuales se virtualizan a nivel de hardware, donde debe existir un Sistema Operativo con
Hypervisor que permita dicha virtualizacidn. Por otro lado, los contenedores se virtualizan en la capa de
aplicacion, haciendo que este sistema sea mucho mas ligero, permitiendo utilizar esos recursos en los

servicios que necesitamos hacer funcionar dentro de los contenedores.

VM #1 VM #2 VM #3
e N\ N ™)
app app app
Container Container Container
libs libs libs s N
app app app
[ OS ] [ OS ] [ 0S ] libs libs libs
\_ J J Y, \_ Y,
) r Docker/Contai Engi |
Sistema Operativo { ockeri-ontainer =ngine )
9 o Wl R IEEl ) Sistema Operativo anfitrion
Hardware Hardware

Infraestructura Maquinas Virtuales vs Docker

En la imagen se puede apreciar una comparativa diferenciando como quedaria una infraestructura de 3

aplicaciones levantadas en distintas maquinas virtuales o en distintos contenedores.

Tal como se puede ver en la imagen, al tener cada servicio en una maquina virtual separada, se va
a tener que virtualizar todo el Sistema Operativo en el que se encuentre, con el consiguiente coste de
recursos (memoria RAM y disco duro) y con el coste en tiempo de tener que realizar la configuracion y

securizacion del mismo.
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Informacion

0 Usando contenedores la infraestructura se simplifica notablemente

Por otro lado, en un sistema de contenedores, cada contenedor es un servicio aislado, en el que sélo

tendremos que preocuparnos (en principio) de configurar sus parametros.
2.3.2. Ventajas durante el desarrollo

Ala hora de desarrollar una aplicacion es habitual hacer pruebas utilizando distintas versiones de librerias,
frameworks o versiones de un mismo lenguaje de programacion. De esta manera, podremos ver si nuestra

aplicacion es compatible.

Cuando se hace uso de una maquina virtual dependemos de las versiones que tiene nuestra distribuciony
es posible que no podamos instalar nuevas versiones u otras versiones en paralelo.
Por ejemplo, la Gltima versién de PHP actualmente es la 8.4.11 y de Apache la 2.4.65:

= En Debian 12 sélo se puede instalar PHP 8.2.29 y Apache 2.4.62.

= En Ubuntu 24.04 la version de PHP es |a 8.3.6 y la de Apache la 2.4.58.

Con Docker, podremos levantar contenedores con distintas versiones del servicio que nos interese en

paralelo para comprobar si nuestra aplicacion/servicio es compatible.

Informacion

o Con Docker es posible levantar servicios con distintas versiones en paralelo

Por otro lado, si un desarrollador quiere utilizar un sistema operativo distinto, no se tendra que preocupar
de si su distribucion tiene las mismas versiones. O en el caso de usar Windows/Mac, no tener que estar

realizando instalaciones de las versiones concretas.
2.3.3. Ventajas durante la puesta en produccion

Ligado al apartado anterior, durante la puesta en produccion es obligatorio hacer uso de las mismas

versiones utilizadas durante el desarrollo para asegurar la compatibilidad.

iCuidado!

g Para asegurar la compatibilidad en produccién, siempre se debe usar la misma

version de los servicios que en desarrollo

Si tenemos un servidor que no esta actualizado, o en el mismo servidor tenemos distintas aplicaciones

que requieren utilizar distintas versiones de software, en un entorno de maquinas virtuales se hace muy

Sistemas Informaticos m

complejo, ya que lo habitual sera tener que instalar nuevas maquinas virtuales.



VI. Docker

iAtencion!

o No siempre es posible tener distintas versiones del mismo software en un mismo

servidor

En un entorno con contenedores, al igual que se ha comentado antes, esto no es problema.
2.3.4. Rapidez en el despliegue

Ligado a todo lo anterior, realizar el despliegue de un entorno de desarrollo/producciéon es mas rapido

utilizando contenedores, sin importar el sistema operativo en el que nos encontremos.

Informacion

0 El despliegue con contenedores es mas rapido.

Mas adelante se vera como realizar el despliegue de distintos servicios haciendo uso de un Gnico comando.

3. Docker

Docker es un proyecto de Software Libre nacido en 2013 que permite realizar el despliegue de aplicaciones

y servicios a través de contenedores de manera rapida y sencilla, tal como veremos mas adelante.

Estos contenedores proporcionan una capa de abstraccion y permiten aislar las aplicaciones del resto del

sistema operativo a través del uso de ciertas caracteristicas del kernel Linux.

Dentro del contenedor, se puede destacar el aislamiento a nivel:

» Arbol de procesos

Sistemas de ficheros montados

ID de usuario

Aislamiento de recursos (CPU, memoria, bloques de E/S...)

Red aislada

Aligual que sucede con otro tipo de software, para que Docker haga uso de todas estas caracteristicas, esta

construido haciendo uso de otras aplicacionesy servicios.
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Docker

libcontainer]
Y 4 \ 4
libvirt LXC Sﬁgggmﬂ
' y ~
Linux kernel
cgroups namespaces Netlink
SELinux Netfilter
capabilities AppArmor

Tecnologias usadas por Docker. Fuente: Wikipedia

En el 2015 la empresa Docker cred la Open Container Initiative, proyecto actualemente bajo la Linux

Foundation, con la intencion de disefiar un estandar abierto para la virtualizacion a nivel de sistema

operativo.

3.1. Instalacion

Dependiendo del sistema operativo en el que nos encontremos, Docker tiene la opcion de instalarse de
distintas maneras. En sistemas operativos GNU/Linux cada distribucion tiene un paquete para poder realizar

la instalacion del mismo.

>— Instalacion de Docker en Ubuntu

ruben@vega:~$ sudo apt install docker.io

A El nombre del paquete en Ubuntu y Debian es “docker.io”.

3.1.1. Instalacion en Windows y/o Mac

En sistemas Windows y MacOS existe la opcidn de instalar Docker Desktop, una versiéon que utiliza una

maquina virtual para simplificar la instalacion en estos sistemas. De todas maneras, también se instala el
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CLI para poder usar los comandos que veremos a continuacion.

& docker desktop Q) Search for images, container.. S & o i - m|
@ Containers cie teeanact
o)
a Container CPU usage Container memory usage Show charts
p 0.00% / 200% (2 CPUs available) 5.83MB/ 3.73GB
[\
O
Q) Search DD @= only show running containers
O Name Image Status Pori(s) CPU (%) Last started Actions
awesome
nginx Runnin 80:80 (3 0% 3 minutes ago :
O @ 124199725 "0 9 sesRE g o 2
Showing 1 item
RAM 1.16 GB CPU 14.24% Disk —— GB avail. of -~ GB seTa »_ Terminal o va.33.1

Docker Desktop

En caso de Windows, se requiere tener las extensiones de virtualizacion habilitadas en la BIOS/UEFI y una

de estas dos opciones, que habra que configurar antes de instalar Docker Desktop:

m Usar WSL2.

= Usar Hyper-Vy el sistema de contenedores de Windows.

3.2. Configuracion

Tras realizar la instalacién veremos cdémo el servicio Docker ha levantado un interfaz nuevo en nuestra

maquina, cuya IP es 172.17.0.1/16, siendo el direccionamiento por defecto.

>— NuevalP en el equipo

ruben@vega:~$ ip a

3: docker®: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qgdisc noqueue
link/ether 02:42:9¢c:1f:€2:90 brd ff:ff:ff:ff:ff:ff
inet 172.17.0.1/16 brd 172.17.255.255 scope global docker0

valid_1ft forever preferred_1ft forever

Esta IP hard de puente (similar a lo que sucede con las maquinas virtuales) cuando levantemos
contenedores nuevos. Los contenedores estaran dentro de ese direccionamiento 172.17.0.0/16, por lo tanto,

aislados de la red principal del equipo.
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Informacion

0 Los contenedores que levantemos estaran en lared 172.17.0.0/16

3.3. Usar Docker con usuario sin privilegios

Para poder hacer uso de Docker con un usuario sin permisos de root/administrador, se debe afiadir a los
usuarios no privilegiados dentro de un grupo. Dependiendo de donde usemos Docker, tendremos que

realizarlo de una manera u otra.
3.3.1. Linux

En este caso, el grupo que debe tener el usuario es “docker”, que se lo podemos afiadir al usuario de distintas

maneras:

= Editar el fichero [l IWASIIAAg 0N, v afiadir el usuario al grupo

= Ejecutar estos comandos que ponemos a continuacion:

>— Afadir el grupo docker al usuario correspondiente

ruben@vega:~$ sudo addgroup ruben docker
[sudo] password for ruben:

Adding user “ruben' to group “docker'
Adding user ruben to group docker

Done.

ruben@vega:~$ newgrp docker

A partir de ahora ya se puede hacer uso de Docker con el usuario al que hayamos anadido al grupo.
3.3.2. Windows

Para que un usuario en Windows pueda usar Docker Desktop tiene que pertenecer al grupo “docker-users”.

Para afiadirlo, desde un PowerShell con permisos de administrador, ejecutaremos:

- Afadir al usuario “usuario” al grupo docker-users

PS C:\Users\ruben> net localgroup "docker-users" "usuario" /add

3.4. Primeros pasos

Elcomando tiene muchas opciones, por lo que es recomendable ejecutarlo sin parametros.

De esta manera se pueden ver todas las opciones y una ayuda simplificada para cada una de ellas.
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>— Algunas de las opciones del comando docker

ruben@vega:~$ docker
Usage: docker [OPTIONS] COMMAND

Management Commands:

builder Manage builds

completion Generate the autocompletion script for the specified shell
config Manage Docker configs

container Manage containers

context Manage contexts

image Manage images

manifest Manage Docker image manifests and manifest lists
network Manage networks

node Manage Swarm nodes

plugin Manage plugins

secret Manage Docker secrets

service Manage services

stack Manage Docker stacks

swarm Manage Swarm

system Manage Docker

trust Manage trust on Docker 1images
volume Manage volumes

Commands:

Para cada una de estas opciones, se le puede afiadir el parametro para mostrar la ayuda. Hay

un segundo apartado que se ha cortado, en el que se incluyen mas comandos.

Para asegurar que el servicio Docker estd funcionando, podemos hacer uso de DI [Ye 'Y g aR ol que
nos mostrara mucha informacién acerca del servicio. Pero si lo que queremos es comprobar si tenemos

algln contenedor corriendo, es mas sencillo hacer DINeIYe 'C-IglF Ml (que es la version simplificada de

>_ docker container 1s }E

>— Comprobar estado de Docker y contenedores levantados

ruben@vega:~$ docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES

ruben@vega:~$ docker container 1s
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l CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMESJ

En este caso, como no hay ninglin contenedor levantado, s6lo muestra las cabeceras de las columnas del

listado.

3.5. Levantando nuestro primer contenedor

Es momento de crear nuestro primer contenedor. Para ello, dado que se esta usando la consola, hay que
hacer uso del comando con una serie de parametros. En este caso se ha optado por levantar
el servicio Apache HTTPD:

>— Levantando el primer contenedor

ruben@vega:~$ docker run -p 80:80 httpd

AHO0558: httpd: Could not reliably determine the server's

AHO0558: httpd: Could not reliably determine the server's

[Fri Mar 24 18:25:14.194246 2023] [mpm_event:notice]

[Fri Mar 24 18:25:14.194347 2023] [core:notice] [pid

172.17.0.1 - - [24/Mar/2023:18:25:41 +0000] "GET / HTTP/1.1" 304 -

Vemos los logs del servicio Apache al arrancary sivamos al navegador a la direccion http://localhost muestra

lo siguiente:

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

localhost/ x  +

&« C O D localhost

It works!

Y para entender lo que hace el comando, los parametros son:

= docker: Cliente de consola para hacer uso de Docker.
= run: Ejecuta un comando en un nuevo contenedor (y si no existe lo crea).

= -p 80:80: Publica en el puerto 80 del servidor el puerto 80 utilizado en el contenedor. Se puede pensar

que es como hacer un port-forward en un firewall.

= httpd: Es laimagen del contenedor que se va a arrancar. En este caso, laimagen del servidor Apache
HTTPD.

Y si vemos qué muestra el estado de docker, vemos como aparece el contenedor levantado.
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>— Comprobar estado de Docker y contenedores levantados

ruben@vega:~$ docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
alc3362b0d6c httpd "httpd-..." 3 seconds ago Up 2 seconds 0.0.0.0:80->80/tcp great

EnlacolumnaPORTS se puede apreciar cbmo aparece que se halevantado el puerto®.0.0.0: 80 (escucha
en el puerto 80 para cualquier IP del sistema operativo) que es una redireccion al puerto 80 /TCP interno

del contenedor.

3.6. Contenedores en background y mas opciones

Tal como se puede ver en el ejemplo anterior, el contenedor se queda en primer plano, viendo los logs del
Apache. Esto para ver qué es lo que esta sucendiendo durante el desarrollo puede ser util, pero lo ideal es

que el contenedor arranque en modo background, y cuando necesitemos vayamos a ver los logs.

A continuacion se va a arrancar un nuevo contenedor de Apache con nuevos parametros:

>— Crear un contenedor Web en el puerto 8080

ruben@vega:~$ docker run --name mi-apache -d -p 8080:80 httpd

Los nuevos parametros son:

= ——name mi-apache: De esta manera se le da un nombre al contenedor, para poder identificarlo de

manera rapida entre todos los contenedores creados.

= —d: Este parametro es para hacer el detach del comando, y de esta manera mandar a background |a

ejecucion del contenedor.

= —p 8080:80:Publicaenel puerto8080delservidorel puerto 80 utilizado en el contenedor. Se puede

pensar que es como hacer un port-forward en un firewall.

3.7. Parar, arrancar y borrar contenedores

Hasta ahora hemos aprendido a crear contenedores, pero en ciertos momentos nos puede interesar parar

un contenedor que no estemos utilizando, o una vez haya cumplido su funcién, borrarlo.
3.7.1. Parar contenedores

Para parar un contenedor, debemos conocer el nombre del mismo o su ID (que es (nico). Estos datos los

podemos conocer a través del comando [P Yol 'CIg I

Con esto, podemos ejecutar:

>— Parar un contenedor

ruben@vega:~$ docker stop mi-apache
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3.7.2. Arrancar un contenedor parado

Una vez parado un contenedor, o al reiniciar el servidor, si queremos arrancar un contenedor parado,

debemos conocer también su ID o nombre.

Para visualizar todos los contenedors (tanto los arrancados como los parados), lo podemos hacer a través

del comando [P e[eTel Ig TN

Gracias a ese listado, podemos volver a arrancar un contenedor que esté parado con

) I [oTe /I - Ta il R EETET =M. siendo “mi-apache” el contenedor que queremos arrancar.

3.7.3. Borrar un contenedor

Si queremos borrar un contenedor, éste debe estar parado, ya que Docker no nos va a dejar borrar un

contenedor que esta en ejecucion.

Es interesante borrar contenedores que hayamos creado de pruebas o contenedores que ya no se vayan a

utilizar mas, para de esta manera liberar recursos.

Para borrarlo, similar a los casos anteriores, se hara con [P 2e[eYel C=1gi g | BN R E=Ter-Yeol o[

4. Variables de entorno

Algunos contenedores tienen la opcidn de recibir variables de entorno al ser creados. Estas variables pueden
afectar al comportamiento del contenedor, o para ser inicializado de alguna manera distinta a las opciones

por defecto.

El creador de la imagen Docker puede crear las variables de entorno que necesite para después utilizarlas

en su aplicacion. Amodo de ejemplo, se va a utilizar la imagen de la aplicacion PHPMyAdmin.

A continuacidn se van a crear 2 contenedores de PHPMyAdmin, diferenciados por el puerto, el nombre, y la
variable de entorno PMA_ARBITRARY:
= Elprimer contenedorva a estar en el puerto 8081, se le vaa dar el nombre “myadmin-1”y nova a tener

la variable de entorno incializada.

» El segundo contenedor usara el puerto 8082, llamado “myadmin-2” y la variable PMA_ARBITRARY

inicializada a “1”, tal como aparece en la documentacion de la imagen de PHPMyAdmin.

Para ello, se han ejecutado los siguientes comandos:

>— Creacién de dos contenedores PHPMyAdmin

ruben@vega:~$ docker run --name myadmin-1 -d -p 8081:80 phpmyadmin

ruben@vega:~$ docker run --name myadmin-2 -e PMA_ARBITRARY=1 -d -p 8082:80 phpmyadmin

Tal como se puede ver, al segundo contenedor se le ha pasado un nuevo parametro —e, que significa que lo

que viene a continuacion es una variable de entorno (en inglés environment). En este caso, la variable de
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entorno es PMA_ARBITRARY que se hainicializado a 1.

Si ahora en nuestro navegador web apuntamos al puerto 8081 y al puerto 8082 de la IP de nuestro servidor,

veremos como existe una ligera diferencia en el formulario que nos muestra la web.

En el formulario del puerto 8081 (donde no hemos inicializado la variable) s6lo podemos indicar el usuario
y la contrasefia. Por el contrario, en el formulario del puerto 8082, alinicializar la variable PMA_ARBITRARY,
y tal como nos dice la documentacion de la imagen, nos permite indicar la IP del servidor MySQL al que nos

queremos conectar.

php

h,
Bienvenido a phpMyAdmin php

Bienvenido a phpMyAdmin
Idioma (Language) \dloma (Language]

Espariol - Spanish v
Espafiol - Spanish v

Iniciar sesién @ Inici "
niciar sesion @

Usuario: N
Servidor:

Contrasefa:
Usuario:

Iniciar sesién Contrasena:

Alaizquierda formulario del puerto 8081, sin variable inicializada. A la derecha, puerto 8082 con variable inicializada.

Dado que unavariable puede afectar al comportamiento (o la creacion) del servicio que levantemos a través
de un contenedor, es importante leer la documentacion e identificar las variables que tiene por si nos son
de utilidad.

Informacion

6 Es recomendable leer la documentacion de las imagenes Docker para identificar

las posibles variables de entorno que existen y ver si nos son utiles.

5. Volumen persistente de datos

Hasta ahora hemos levantado un contenedor a través de una imagen que levanta el servicio Apache,
mostrando su pagina por defecto. Podriamos escribir en el contenedor la pagina HTML que nos interesase,

pero hay que entender que los datos de un contenedor desaparecen cuando el contenedor se elimina.

Para que los cambios realizados dentro de un contenedor se mantengan, tenemos que hacer uso de los
denominados volimenes de datos. Esto no es mas que hacer un montaje de una ruta del disco duro del

sistema operativo dentro de una ruta del contenedor.

Estos volimenes que le asignamos al contenedor pueden ser de dos tipos:

» Sélo lectura: Nos puede interesar asignar un volumen de sélo lectura cuando le pasamos ficheros de

configuracion o la propia web que queremos visualizar.
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= Lectura-Escritura: En este caso se podra escribir en el volumen. Por ejemplo, el directorio donde una

base de datos guarda la informacién o una web donde deja imagenes subidas por usuarios.

De esta manera, tendremos que asignar el nimero de volimenes necesarios a cada contenedor
dependiendo de laimagen utilizada, el servicio que se levanta y lo que queremos hacer con los datos que le

asignemos o generemos en el contenedor.
En la siguiente imagen se puede ver una infraestructura con dos contenedores y dos volimenes:
= Contenedor Web: Se le asigna un volumen en modo sélo lectura cuya ruta original estd en

— AN AWANTTELEYEM. que dentro del contenedor esta en [—2WAVETATTVA SR« 1.

= Contenedor MySQL: Dado que los datos de la base de datos deben ser guardados, en este caso

se le asigna un volumen que permite escritura. Por lo tanto, lo que se crea dentro del contenedor

en W 2WAVEIFARIYIWE M realmente se estara guardando en el sistema operativo anfitrion en

& /opt/mysql-data §

/ SO Anfitrién !I \

docker

[ /opt/www-data RIQ

PHP:8.1-apache

&

docker

[ /opt/mysql-data ]LV' /var/lib/mysq| :
A\\_ Escrituras _-_-:«-" ------------ -
""""" MySQL:latest

Ejemplo de dos volimenes asignados a distintos contenedores

5.1. Anadir volumen de escritura al crear un contenedor

Al afadir un volumen cuando creamos un contenedor hace que por defecto sea en modo lectura-escritura.
Cualquier escritura realizada dentro del contenedor en la ruta especificada va a resultar en que el fichero se

creara en la ruta indicada del sistema operativo anfitrion.

>— Afadir volumen de escritura al crear un contenedor

ruben@vega:~$ 1ls /opt/mysqgl-data

ruben@vega:~$ docker run -d -p 3306:3306 --name mi-db \
-v Jopt/mysql-data:/var/lib/mysql \
-e MYSQL_ROOT_PASSWORD=my-secret-pw \
mysql:latest
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ruben@vega:~$ 1ls /opt/mysql-data

auto.cnf client-key.pem "#innodb_temp' server-cert.pem

Para este ejemplo se ha creado un contenedor usando la imagen de MySQL, al que se le ha asignado
un volumen (por defecto se asigna permitiendo la escritura) y un parametro necesario para realizar la

posterior conexién con contrasefia.

= -v [opt/mysql-data:/var/lib/mysql: A través del parametro —-v se le indica al contenedor que

se le va a pasar un volumen. Posteriormente se le indica la ruta del sistema operativo anfitrion

— WA A WAL IR EREN que se montara dentro del contenedor en [ 2WAVET AR AW L.

= -e MYSQL_ROOT_PASSWORD=my-secret-pw: El parametro “-e” sirve para pasarle al contenedor

variables de entorno. En este caso, y tal como dice la web de la imagen MySQL, esta es la manera

de asignar la contrasefia del usuario root durante la inicializacion de la base de datos.

Tras crear el contenedor, y asegurarnos que esta levantado haciendo uso del comando [P Je[eYel =Yg S
podemos realizar la conexién desde el sistema operativo anfitrion o desde cualquier otro lugar usando la

contraseia indicada previamente.

>— Comprobar estado de MySQL

ruben@vega:~$ mysql -h127.0.0.1 -uroot -P3306 -p

Enter password:

MySQL [(none)]> show databases;

| information_schema |
| mysql |
| performance_schema |
| |

sys

4 rows in set (0,007 sec)

\.

5.2. Ailadir volumen en modo solo-lectura

A continuacion se van a explicar los pasos para levantar un contenedor que contiene una web simple creada

en PHP, que esta alojada en la ruta [l —2WATAFATEIEREM del sistema operativo anfitrion.

>— Afadir volumen sélo lectura al crear un contenedor

ruben@vega:~$ 1s /opt/www-data
index.php

ruben@vega:~$ docker run -d -p 80:80 --name mi-web \
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-v /opt/www-data:/var/www/html:ro \
php:8.2.4-apache

El pardmetro nuevo asignado en la creacion de este contenedor es:

= -v /opt/www-data:/var/www/html:ro: Para indicarle que le vamos a asignar un volumen

siendo la ruta real en el sistema de ficheros del sistema operativo anfitrion AT A AR ER o)

y la ruta destino dentro del contenedor y que va a ser en modo read-only [l 2WAVE g ATITAoRu | NN

Mas adelante, cuando veamos como entrar dentro de un contenedor Docker, se podria usar el comando

para ir a la ruta dentro del contenedor y comprobar que efectivamente esta en modo sélo-lectura.

5.3. Entrar dentro de un contenedor Docker

Normalmente no suele ser necesario entrar dentro de un contenedor, ya que, tal como se ha dicho antes,

cualquier modificacién realizada dentro de él se perdera (salvo que sea dentro de un volumen persistente).

Aln asi, para realizar pruebas o comprobaciones del correcto funcionamiento de una imagen puede ser

interesante entrar dentro de un contenedor. Para ello, el comando a ejecutar es el siguiente:

>— Acceder a un contenedor

ruben@vega:~$ docker exec -it mi-db /bin/bash

Los parametros utilizados son:

= exec: Indicamos que queremos ejecutar un comando dentro de un contenedor que esta corriendo.

= —it: Son dos parametros unidos, que sirven para mantener la entrada abierta (modo interactivo) y

crearuna TTY (consola)

= mi-db: Es el nombre del contenedor al que se quiere entrar. También se puede indicar el ID del

contenedor.

= /bin/bash: el comando que queremos ejecutar. En este caso, una shell bash. En algunos casos esta

shell no esta instalada y debemos usar /bin/sh

Hay que tener en cuenta que dentro de un contenedor esta el minimo software posible para que la

aplicacion/servicio funcione, por lo que habra muchos comandos que no existan.

6. Otros comandos utiles

Para obtener toda la informacién de un contenedor, incluido su estado, volimenes utilizados, puertos, ...

>— Obtener toda la informacion de un contenedor

ruben@vega:~$ docker inspect mi-db

Sistemas Informaticos m



VI. Docker

Listar las imagenes descargadas en local. Al tener las imagenes en local, no hara falta volver a descargarlas,

por lo que crear un nuevo contenedor que haga uso de una de ellas sera mucho mas rapido.

>_ Listado de imagenes en local

ruben@vega:~$ docker image 1s

REPOSITORY TAG IMAGE ID CREATED SIZE
php 8.2.4-apache de23bf333100 3 days ago 460MB
httpd latest 192d41583429 3 days ago 145MB
mysql latest 483a8bc460a9 3 days ago 530MB

Borrar una de las imagenes que no se esté utilizando en ningln contenedor.

>— Borrar unaimagen concreta

ruben@vega:~$ docker image rm httpd

Cuando un contenedor esta en modo detached no aparecen los logs, por lo que para poder visualizarlos

tenemos un comando especial para ello.

>— Verlos logs de un contenedor

ruben@vega:~$ docker logs mi-web -f

172.17.0.1 - - [26/Mar/2023:18:05:29 +0000] "GET / HTTP/1.1" 200 248
172.17.0.1 - - [26/Mar/2023:18:05:29 +0000] "GET / HTTP/1.1" 200 248
172.17.0.1 - - [26/Mar/2023:18:05:29 +0000] "GET / HTTP/1.1" 200 248

\.

Listar los volimenes existentes en el sistema. El listado muestra los que se estan utilizando en contenedores

(activos o parados) o los que se han utilizado en contenedores que ya no existen.

> Listar volimenes

ruben@vega:~$ docker volume 1s
DRIVER VOLUME NAME

local 0d6c400a6407f5cdea81a2f01582221fdd87d7f3b3e2b5969ca466d743fc71f5c
local 1d2f52018e17af0689e070a55337154c1dd68517¢c54435ecc24d597f7509d43c
local 6b72797227ef4708ca23eeldfcb4b651b42eeacefd4166b898407ad4aaddalldc

\.

Si queremos realizar una limpieza de todos los recursos (contenedores, imagenes, volimenes) que no se

estén utilizando, se puede utilizar el siguiente comando.

>— Borrar recursos que no estén activos

ruben@vega:~$ docker system prune -a
WARNING! This will remove:

- all stopped containers
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- all networks not used by at least one container
- all images without at least one container associated to them
- all build cache

Are you sure you want to continue? [y/N] vy

iCuidado!

A El comando anterior hace que se borren contenedores parados

Para conocer las estadisticas de uso de cada contenedor.

>— Ver las estadisticas de los contenedores

ruben@vega:~$ docker stats

CONTAINER ID NAME CPU % MEM USAGE / LIMIT MEM % NET I/0 BLOCK I/O PIDS
2fcf97530766 mi-web 0.00% 54.62MiB / 15.47G1iB 0.34% 9.44MB / 172kB 0B / 0B 6
413d6e9f590f mi-db 0.55% 357.9MiB / 15.47G1iB 2.26% 319kB / 280B 0B / 0B 38

7. Ciclo de vida de un contenedor Docker

Un contenedor tiene un ciclo de vida que puede pasar por distintos estados. Para pasar entre estados se

debe realizar a través de distintos comandos de Docker.

Registry
(imagenes)

docker docker docker '
v

runl

create start ause
->—  CREATED RUNNING PAUSED

A unpause

stop start

v
DELETED }L[ STOPPED ]

Estados de un contenedor

En laimagen se representa los estados mas basicos junto con los comandos para pasar entre ellos.

Sistemas Informaticos m



Anexos



Capitulo 1. Virtualbox y adaptadores de red

1. Virtualbox y adaptadores de red

1.1. Introduccion

Virtualbox es una herramienta de virtualizaciéon para crear maquinas virtuales de manera sencilla. Es

multiplataforma por lo que se puede utilizar en Windows, MacOS 'y Linux y aparte, es Software Libre.

Este documento no va a entrar en detalle en cdmo se crean las maquinas virtuales, sino que va a explicar
los distintos modos y adaptadores de red que puede tener una maquina virtual en este sistema de

virtualizacion.

1.2. Adaptadores de red

Virtualbox permite que cada maquina virtual cuente con hasta cuatro adaptadores de red, lo que

comuinmente se llaman interfaces o NIC (network interface controller).

Al crear las maquinas virtuales sélo tienen un Gnico adaptador activo y suele estar configurado en modo

NAT, pero tal como se ve a continuacion, en el desplegable se puede ver que existen otras opciones:

B ceneral Red
B | Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

- Pantalla Habilitar adaptador de red
NAT

Conectado a:
/| Almacenamiento
Nombre: Adaptador puente
Red interna
Adaptador sdlo-anfitridn
Controlador genérico

ﬂ‘ iz Red NAT

o i Cloud Metwork [EXPERIMENTAL]
1 > Puertos serie No conectado

J USB

Carpetas compartidas

(l/_a Audio > Avanzadas

T | Interfaz de usuario

En la documentacion oficial aparece la explicacion de los distintos modos, y es buena practica leer y

entender la documentacion del software que utilizamos. También hay que entender que cada tipo de
adaptador contara con una serie de ventajas y una serie de limitaciones que aparecen reflejadas en la
documentacion. Estos modos son comunes a otros sistemas de virtualizacién (VmWare, Proxmox, ...), pero

el nombre o el modo de uso puede variar asi como las posibles limitaciones que puedan existir.
A continuacion se va a dar una pequefia introduccion a cada tipo de adaptador.
1.2.1. Adaptador puente

Es el tipo de adaptador que se usara si queremos que las maquinas virtuales aparezcan en la red fisica
como si fueran un equipo mas. Para poder entenderlo de mejor manera, podriamos pensar que este tipo
de adaptador lo que hace es crear un “switch virtual” entre las maquinas virtuales y el interfaz fisico, por lo

que es como si fueran un equipo mas en la red fisica.

Si el equipo fisico anfitrion cuenta con mas de un NIC (por ejemplo, en un portatil el NIC por cable y el NIC
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wifi) tendremos que elegir en la maquina virtual sobre qué NIC queremos hacer el puente. En la siguiente
imagen en el desplegable sélo se puede seleccionar un interfaz porque el equipo sélo cuenta con un NIC

fisico.

Habilitar adaptador de red

Conectado a: | Adaptador puente -

Nombre: |Realtek PCle GbE Family Controller -
Realtek PCIe GbE Family Controller

[ Avanzadas

Es el método utilizado cuando virtualizamos servidores, ya que podran dar sus servicios a toda la red.

7 Equipo fisico

NIC
fisica

Red como Adaptador Puente

1.2.2. NAT

Cada maquina virtual contara con su propio “router virtual” que hara NAT, y por eso todas las maquinas
virtuales que usen este modo suelen tener la misma IP, pero no pertenecen a la misma red. Por defecto no

se puede realizar conexion desde la red fisica al equipo virtualizado.

Equipo fisico

~

VM 1 Router virtual NIC
IP:10.0.0.1 fisica

1(

Router virtual

IP:10.0.0.1
. J

Red en modo NAT

1.2.3. Red interna

Este tipo de adaptador lo que hace es “crear” un “switch virtual” que unira las distintas maquinas virtuales

que estén conectadas al nombre de esa red interna.
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En el siguiente ejemplo la VM1 tiene 2 NICs, cada una con una red interna distinta. La VM2 tiene un NIC

conectado a una de las redes internas creadas previamente y VM3 esta conectada a la otra red interna.

Virtualbox no se encarga de dar IPs en estas redes, por lo que deberemos configurar cada interfaz de la

magquina virtual con el direccionamiento que nos interese.

Este método se utiliza si queremos comunicar maquinas virtuales entre si y que estén aisladas, ya que no

podran conectarse con el exterior, ni siquiera con el propio equipo fisico.

Equipo fisico
| N\

- ‘ NIC
VM 1 fisica

Red Interna
1.2.4. Red NAT

Podria definirse como una mezcla de NAT y red interna. Las maquinas virtuales podran pertenecer a una
Unica red, se podran comunicar entre ellas, estaran detras de un NAT de la red fisica y se podran comunicar

con el exterior.

Para poder usar ese modo hay que crear la “red NAT” en Virtualbox yendo a “Archivo - Preferencias -» Red”

y ahi se creara las redes NAT que queramos con el direccionamiento interno que nos interese.

&
&

B General Red
Redes NAT

¢/ Entrada i

. Activo Nombre ]
5 Actualizar -
- NatNetwork 7]
(L) Idioma P 7]

= 4 & Detalles de red NAT ? X
- Pantalla

Hahilitar red

ﬂ Red Nombra de red: [Nathetwork
J Extensiones Red CIDR: [10.0.2.0/24

— Opciones de red: [/] Soporta DHCP
b roxy

[ Soporta IPv6
Anunciar ruta por defecto IPvé Aceptar Cancelar
Reenvio de puertos

A la hora de crear la maquina virtual y elegir la opcion “Red NAT” se podra elegir entre las redes creadas en
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= . r =
N Equipo fisico
=\ )
|
NIC
VM 1 fisica
e Sy ; Router virtual
;; IP: 192.168.X.Y
_____ = |
VM 2
\_ j
Red NAT

1.2.5. Adaptador solo-anfitrion

Este tipo de adaptador es similar al de “red interna” pero con la posibilidad de comunicarse con el equipo
fisico anfitrion. En el equipo fisico se crea un interfaz virtual y a través de él se podra comunicar con las

maquinas virtuales.

L"- VirtualBox Host-Only Metwork
' ---...,“‘f*ﬂr Habilitado
@ VirtualBox Host-Only Ethernet Ad...

El direccionamiento que existe entre las VMs y el host se define en Virtualbox, dentro de “Archivo >
Administrador de red de anfitrion”. Las maquinas virtuales podrén coger IP de ese direccionamiento por

DHCP.

Mismo uso que “red interna” pero afiadiendo la opcién de comunicarnos con el host anfitrion.

N Equipo fisico

N

NIC
fisica
i S
=virtual
VM 2
\ Y,

Red en modo “Sélo Anfitrion”

1.3. Resumen de los adaptadores

A continuacién se expone una tabla que resume los distintos tipos de adaptadores que existen y la

conectividad posible entre las maquinas virtuales que usan esos adaptadores y el host anfitrion (fuente).
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Modo \ Conectividad | VM > Host | VM ¢« Host | VM1« > VM2 | VM > LAN real | VM « LAN real
Adaptador puente v v v v v

oo || e
Red interna b 4 X v x X
Solo-anfitrion v v v X X

En la documentacion se explica codmo realizar la redireccion de puertos.
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2. Gestion de copias de seguridad (backups)

2.1. Introduccion

Una copia de seguridad, o backup, es una copia de los datos originales que se realiza con el fin de disponer
de un medio para recuperarlos en caso de pérdida. Las copias de seguridad son Gtiles en caso de que los
datos originales se hayan perdido por un fallo humano, fallo de sistema (rotura de disco duro), modificado

por un virus, evento natural (incendio del edificio), un ataque (borrado deliberado de los datos), etc...

En el proceso de copia de seguridad también se tiene que tener en cuenta el método de restauracion de
los datos, que es el momento en el que necesitariamos realizar la restauracion de los datos del backup para

dejarlos en la ubicacion original.

Alahorade pensarun sistema de copias de seguridad, tendremos que tener en cuenta los siguientes puntos:

= Importancia de los datos

= Espacio ocupado por la copia de seguridad

Ubicacion de la copia de seguridad

Plan de recuperacion ante desastre

Punto maximo que podemos recuperar

Tiempo estimado de recuperacion de los datos

Por otro lado, también tendremos que tener en cuenta el método que vamos a utilizar para realizar la copia
de seguridad, y cdmo va a ser el proceso. Este proceso dependera del servicio/sistema al que vayamos a

realizar el backup.

Y por Gltimo, la estrategia a utilizar:

= Estrategia multi-backup completos

Incrementales y/o diferenciales

Estrategia personalizada

La que el programa que vayamos a utilizar nos permita

Antes derealizar la copia de seguridad de los datos tendremos que tener muy en cuenta distintos apartados,

que deberan ser analizados en detalle y puede que modificados en el futuro.

2.2. A tener en cuenta

Durante la planificacion de la creacidn de las copias de seguridad hay ciertos aspectos que tenemos que

tener en cuenta para que la gestion de copias de seguridad se realice de manera satisfactoria.
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Esta planificacion debe realizarse conociendo los datos que maneja la empresa, la importancia de los

mismos, el volumen que ocupan, la cantidad de cambios que reciben, ...

Informacion

0 Una buena planificacion para la gestion de copias de seguridad de una empresa puede

involucrar a varias personas de distintos ambitos internos.

2.2.1. Conocer los datos y la importancia de los mismos

Para saber sobre qué datos tenemos que realizar las copias de seguridad, debemos conocer los datos que
manejamos en laempresa, laimportancia que tieneny su ubicacion. Ejemplo: no es lo mismo laimportancia

de los datos gestionados en la base de datos de clientes, o el directorio “Descargas” el PC de un usuario.

También tendremos que conocer el tamafio actual de esos datos, y saber cuanto volumen total alcanzan.

Cuanto mayor tamafio tengan, también mayor sera el espacio ocupado por las copias de seguridad.

Otro aspecto a tener en cuenta es saber las modificaciones que sufren esos datos, y estimar el volumen de
esos cambios. Ejemplo: no es lo mismo que una base de datos reciba 10 clientes nuevos al dia o que reciba

15.000 ventas a la hora en nuestra tienda online.

Informacion

Debemos conocer los datos que existen en nuestra empresa, la ubicacion, la
0 importancia y el volumen que ocupan para asi poder realizar un buen plan de

gestion de copias de seguridad.

2.2.2. Espacio ocupado por la copia de seguridad

Estimar el espacio que nos va a ocupar una copia de seguridad puede parecer sencillo, pero no siempre es

asi, y es por eso que conocer los datos, tal como hemos dicho antes, es de vital importancia.

Tendremos que tener en cuenta cuanto ocupan nuestros datos originales, cual va a ser la estrategia de

backup a utilizar, estimar el incremento de espacio que puede haber en los datos originales...

Por lo tanto, siempre deberiamos estimar por alto el espacio ocupado, y siempre pudiendo realizar la

expansion de ese espacio “en caliente”, para que las copias de seguridad funcionen cada dia.

iCuidado!

g No realizar copias de seguridad debido a falta de espacio deberia ser considerado

un fallo de primer orden y que debe ser subsanado lo antes posible.

2.2.3. Punto minimo en el tiempo que queremos recuperar

Es posible tener copias de seguridad que estén completamente actualizadas en cuanto se realizan cambios

en los datos originales, pero la puesta a punto de estos sistemas puede no estar a nuestro alcance (por no
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conocer coOmo se realizan o por un coste elevado).

En ciertos casos, algunas empresas pueden aceptar la pérdida de ciertos datos, ya que el gestionar que las

copias se realicen “en tiempo real” es mas caro que el repetir el proceso de crear esos datos de nuevo.

Ejemplo: Una empresa puede no necesitar hacer backup de la base de datos de cuando fichan los
empleados en tiempo real, porque si se pierden los datos de un dia es asumible (el backup se hace cada

noche). En cambio, la base de datos de marketing tiene que realizarse en tiempo real.
2.2.4. Punto maximo en el tiempo que queremos recuperar

Otro aspecto importante a tener en cuenta es pensar cuanto tiempo para atras queremos poder llegar
para poder realizar la restauracion de los datos. No serd lo mismo querer realizar una restauracién de los
datos de hace una hora, un dia, de hace una semana o de hace un afio, ya que esta decision influira en toda

estrategia de copia de seguridad.

Es por eso, que a los datos hay que darle laimportancia que se merece, y es bastante probable que distintos

datos tengan distintos puntos de restauracion maximo.

Ejemplo: No es lo mismo los datos de facturacion de una empresa, que la ley nos marca que debemos
guardar dichos datos (4 afios), los datos de una pagina web que apenas cambia (igual nos sirve una copia
a la semana) o la carpeta personal de un usuario en su equipo (dado que en su equipo no deberia guardar

nada importante de la empresa, se podria asumir una pérdida de datos).
2.2.5. Ubicacion de la copia de seguridad

Es muy importante también tener en cuenta cual va a ser la ubicacion de la copia de seguridad y las
consecuencias que eso puede conllevar. Vamos a poner varios ejemplos:
= Sidecidimos hacer la copia de seguridad en el mismo equipo informatico, un problema de electricidad

podria suponer la pérdida de los datos originales y los backups.

= Sidecidimos realizar la copia de seguridad en la misma sala de ordenadores donde se sitGan los datos
originales, si esa sala se ve involucrada por un factor que destruya todo (un incendio, un robo, ...),

perderiamos todos los datos.
= Sidecidimosrealizar la copia en la misma oficina, edificio, puede pasar lo mismo que el punto anterior

= Si decidimos realizar la copia en la “nube”, el tiempo para realizar la copia de seguridad y el tiempo

de restauracion de los datos puede incrementarse

= Si decidimos realizar la copia en otra oficina, dependemos de la conexion, los datos deberian ir

cifrados, tiempo de creacion de la copia de seguridad y restauracion...

Como se puede ver, cada ejemplo puede tener unos pros y unos contras.
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iCuidado!

g La copia de seguridad nunca deberia estar en el mismo equipo informatico, y

mucho menos en el mismo disco duro fisico, que los datos originales.

2.2.6. Tiempo estimado de la copia

Teniendo en cuenta lo comentado previamente, el tiempo estimado de la copia de seguridad es muy
importante, y es posible que varie en el tiempo. No es lo mismo realizar la copia de seguridad de unos pocos

megabytes o de varios gigabytes.

Es por eso por lo que tendremos que tener en cuenta el tiempo que tarda en realizarse nuestras copias de

seguridad para asi asegurar que se realizan de manera correcta y no se solapan en el tiempo.
2.2.7. Plan de recuperacion ante desastre

Tan importante es tener una copia de seguridad como un plan ante un posible desastre. De nada sirve tener
una copia de seguridad si restaurarla nos va a llevar semanas por no saber el estado de las mismas, o si su

restauracion es compleja.

Por lo tanto, es muy importante disponer de un plan de recuperaciéon ante desastres que esté
actualizado, que contemple si ha habido modificaciones en la gestion de copias de seguridad, que tenga

en cuenta los pasos a realizar...

Este plan de recuperacidn deberia ser puesto en practica cada cierto tiempo para asegurar que sigue

estando vigente, y si no, realizar las modificaciones oportunas.

iAtencion!

o Es muy importante disponer de un plan de recuperacion ante desastres que esté

actualizado y probar que siga vigente cada cierto tiempo.

El plan de recuperacion ante desastre deberia contener:

= Los distintos métodos y estrategias de copias de seguridad que existen en la empresa

Ubicaciones donde se realizar las copias de seguridad

Importancia de los datos de los que se realizar la copia de seguridad

Coémo realizar la restauracion de cada sistemas de los que se ha realizado la copia de seguridad

Orden para realizar las restauraciones y dada la importancia de los datos, la prioridad de las

restauraciones
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Informacion

o El plan de recuperacion es algo que toda compafiia debe tener a la hora de crear sus

sistema de copias de seguridad, ya que deben de ir de la mano.

2.2.8. Tiempo estimado de recuperacion de los datos

El Gltimo punto, pero no por ello menos importante, es el tiempo estimado de recuperacion de los datos.

iCuidado!

g De poco sirve tener copias de seguridad y un plan de recuperacion, si luego es

posible que estemos dos semanas para recuperar los datos.

Es por eso que tenemos que conocer el tiempo estimado de recuperacion de los datos para poder gestionar

los tiempos con los empleados, los clientes...

Este tiempo estimado, al igual que el tamaiio de las copias, puede variar en el tiempo, por lo que debemos

asegurar cada cierto tiempo el realizar simulacros para asegurar qué tiempos se manejan.

Incidente de
seguridad

Tiempo

T-RTO

n-=""7
o

T =“RPO T

Teniendo en cuenta el grafico anterior:

RTO: es el objetivo de tiempo de recuperacion (Recovery Time Objective), y es el tiempo que se tarda
en restablecer el servicio, o al menos los minimos acordados. Cuanto menor sea el tiempo de

recuperacion, mejor.

RPO: es el objetivo de punto de recuperacion (Recovery Point Objective), y es el Gltimo instante de tiempo
previo al incidente al que los sistemas son capaces de regresar. Habitualmente suele ser marcado por

la frecuencia con que se realicen las copias de seguridad. De nuevo, cuanto mas cercano a T=0 mejor.

2.3. Métodos de Backup

Existen distintas estrategias a la hora de crear un backup, por lo que tendremos que analizar los datos que

queremos salvaguardar y decidir la mejor estrategia.
2.3.1. Copiar los ficheros

Seria la metodologia mas sencilla. Simplemente haremos una copia de los datos importantes en otra

ubicacion/soporte. Este sistema hace que cada X tiempo, se guarden los ficheros y obtendremos una copia
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completa de los datos.

El problema es que no tendremos la posibilidad de recuperar un fichero en un estado anterior a la
ultima copia. Es decir, si se realiza la copia de seguridad a las 6:00 de la mafiana, no podremos obtener el
estado del fichero previo a ese. Si a las 11:00 el usuario corrompe el fichero, podriamos recuperar al estado

de las 6:00, pero no al estado de ayer.
2.3.2. Sistema incremental a nivel de bloque

Se basa en copiar sélo los bloques fisicos que han sido modificados. Tendremos que tener guardado el

fichero original por un lado, y a partir de ahi sélo guardaremos las modificaciones de manera incremental.

Para recuperar el fichero, primero tendremos que elegir restaurar el fichero original completo, y

posteriormente aplicar los bloques incrementales hasta llegar al punto de restauracion que nos interesa.
2.3.3. Sistema incremental o diferencial binaria

Similar al anterior, pero esta vez en lugar de hacer uso de bloques (1K, 4K, 8K...), la parte incremental o

diferencial seria a nivel binario.
2.3.4. Versionado de ficheros

El versionado de ficheros se puede realizar de distintas maneras:
= Utilizando el sistema de ficheros: Existen sistemas de ficheros que cuando uno es modificado,

automaéticamente crea una version nueva del mismo.

= Versionado manual: cuando el usuario quiere crear una nueva version del fichero, debe ejecutar a

mano una accion para guardar la nueva version del mismo.

2.4. Estrategias de backup

Existen muchas estrategias a la hora de realizar una copia de seguridad, quiza tantas como entornos existen,
ya que se pueden utilizar estrategias generales o crear una para cada caso concreto. Vamos a explicar las mas

habituales.
2.4.1. Multi-backup completos

Este método seria el mas sencillo, pero también el que mas espacio nos ocuparia, y posiblemente el que

mas tiempo puede tardar, dependiendo de los datos a copiar.

En este método, podriamos hacer una copia completa de los datos que queremos guardar en tantas
ubicaciones como queramos. Supongamos que queremos poder llegar a restaurar hasta 3 dias de un fichero
corrupto, eso supondria que tendriamos que tener 3 ubicaciones distintas donde cada dia hariamos un

backup completo de los datos. Por ejemplo:

= Ubicacion 1: el lunes hariamos el primer backup completo

= Ubicacion 2: el martes hariamos el segundo backup completo
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= Ubicacién 3: el miércoles hariamos el tercer backup completo

= Ubicacion 1: el jueves hariamos el backup completo (machando los datos previos que habia del lunes)

Como se puede ver, es una estrategia ciclica, sencilla, y que en ciertos casos puede ser mas que suficiente.
Pero como se ha comentado previamente, cada dia se realizara un backup completo, por lo que habra que

tener en cuenta el tiempo que tarda, el espacio que ocupa, ...
2.4.2. Incrementales y/o diferenciales

Normalmente es el método mas habitual y todos los programas suelen tener estos métodos a la hora de

realizar copias de seguridad.

El hacer uso de copias incrementales y/o diferenciales nos permitird poder restaurar los datos hasta un
punto concreto. Por eso sera muy importante tener en cuenta cuanto tiempo queremos poder llegar a
restaurar, porque no es lo mismo a la hora de estimar espacio ocupado, si queremos restaurar los datos

de una semana, de hace un mes o de hace un afio.

Por lo tanto, a la hora de utilizar esta metodologia, como ya se ha comentado, que es la mas habitual, la
estimacion de espacio debe de ser holgada, y pensar a futuro, en cuanto puede llegar a aumentar el espacio

ocupado.

2.4.2.1. Incrementales

Supongamos que realizamos una copia completa de los datos el domingo, esta sera la base para las

siguientes copias incrementales de los datos:

=

El lunes se hara una copia guardando sélo los datos que han cambiado respecto a la copia del domingo.
El martes, se hara una copia de los datos que han sido modificados desde la copia del lunes... Y asi

sucesivamente.

Este método es rapido, facil de realizar y sabemos claramente cuando se han modificado los datos, por lo

que si tenemos cada incremental separado en distintas carpetas, la restauracion seria también sencilla.
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2.4.2.2, Diferencial

Similar al incremental, pero cada dia se guarda todos los datos que han sido modificados desde el Gltimo

backup completo:

T
N~

- Viernes
. LuIes Lunes
N

Esto hace que cada backup diferencial pueda ocupar mas que un incremental, pero cada dia obtendremos

todos los cambios desde el Gltimo backup completo.

2.4.2.3. Incremental y diferencial

También suele ser habitual realizar la mezcla de ambas estrategias:

= El primer domingo de cada mes realizar la copia completa.

= Hacer uso del método incremental de lunes a sdbado

= Los domingos realizar un diferencial de toda la semana.
2.4.3. Estrategia personalizada

Como se ha comentado previamente, pueden existir tantas estrategias como entornos existan, por lo que
dependiendo de nuestros datos, nuestro entorno, nuestro modelo de negocio, tendremos que crearnos una

estrategia propia.

Este método puede ser el mas complejo, ya que quiza tengamos que realizarlo a mano, pero con ello nos
aseguraremos de darle la importancia que se merece a cada parte de los datos que tengamos que realizar

un backup.
2.4.4. La que el programa nos marque

Si hacemos uso de un programa de gestion de backups, al final estaremos limitados a lo que el programa
nos permita. Como se ha comentado, la estrategia incremental/diferencial suele ser la mas ampliamente

utilizada, por lo que casi todos los programas deberian tener esta opcion.

Dependiendo del programa, nos permitira hacer mezclas de estrategias, realizar copias a sistemas remotos

(la nube, por FTP, SSH...), varios cada dia... Por lo que quedaria en nuestra mano analizar distintos
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2.5. Regla 3-2-1

Con todo lo dicho anteriormente, una de las estrategias mas habituales, de manera generalizada y

simplificada, es la conocida como la “Regla 3-2-1".

Esta regla se resume en:

= 3 copias completas de los datos.
= En 2 tipos de almacenamiento distintos

= 1de las copias debe estar fuera

Imaginemos una base de datos de una tienda online que esta situada en un servidor en un RACK junto con

otros servidores nuestros en un proveedor contratado. En esta base de datos tenemos los datos originales.

Haremos uso de otro de los servidores del RACK en el que realizaremos una copia de seguridad completa.
Esta sera la segunda copia completa, que esta en otro servidor y que podremos acceder de manera rapida

aella.

La tercera copia de los datos la tendremos en nuestra oficina, ya que realizaremos una copia remota de los
datos. Esta tercera copia esta situada fuera del proveedor contratado, por lo que si en ese CPD hubiese un

incendio, tendriamos una copia en local.

2.6. Realizacion de simulacros de recuperacion de los datos

De nada sirve lo comentado hasta ahora, si no se realizan simulacros de desastre y de recuperacion de
los datos para asegurar que todo funciona de manera correcta. Desgraciadamente, también puede haber
fallos en los sistemas de backups, por lo que aunque creamos que se estan realizando correctamente,
quiza el dia que vayamos a necesitarlos nos damos cuenta que no es asi, por lo que no podriamos realizar

la recuperacion de datos.

iCuidado!

Deberiamos crear simulacros de desastre para asegurar que todos los eslabones
A de la cadena de nuestro sistema de copias de seguridad es funciona de manera

correcta.

Estos simulacros nos deberian ayudar a asegurar que:

= Las copias de seguridad funcionan de manera correcta
= Podemos realizar restauraciones de los datos a fecha que nos interesa
= El plan de recuperacion ante desastre esta actualizado y es funcional

= Eltiempo estimado de recuperacion es el adecuado una vez restaurados los datos, nuestro sistema es

funcional y podemos seguir con la actividad comercial
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iAtencion!

Si alguno de los puntos anteriores falla y no es correcto, deberemos repasar todo
el plan estratégico de copias de seguridad para solventar los fallos, y asi poder

volver a realizar un nuevo simulacro para confirmar que esta vez es correcto.
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3. Creacion de copias de seguridad en GNU/Linux

Tal como hemos visto, la gestion de copias de seguridad es de vital importancia para preservar los datos
de nuestra empresa. Debemos interiorizar que el realizar copias de seguridad, tanto en nuestro ambito
personal como profesional, es una parte en la gestion de nuestra informacién asi como el comprobar que

se realizan de manera correcta.

Aligual que sucede en Windows, existen multiples sistemas para realizar copias de seguridad en GNU/Linux,
pero uno de los mas sencillos de utilizar ya suele venir instalado en la gran mayoria de las distribuciones hoy

dia: rsync.

3.1. Rsync como sistema para sincronizar directorios

Rsync es una aplicacion que ofrece la posibilidad de realizar la sincronizacion de directorios (de manera
local o en remoto) de manera eficiente, ya que es capaz de sincronizar sélo las modificaciones realizadas en

los ficheros.

Por defecto, rsync copia las modificaciones o ficheros nuevos que existen en el directorio de origen y los
copia al directorio de destino. Si un fichero es borrado en el directorio origen, por defecto no se borra en

el directorio de destino.

La manera mas sencilla de utilizar rsync es para crear una sincronizacién de un directorio local a un servidor

remoto en el que almacenar una copia de los datos.

iCuidado!

g Esta sincronizacion remota equivale a realizar una copia completa de todos los

datos (de manera recursiva), o lo que es lo mismo, un full-backup.

>— Ejemplo para sincronizar dos directorios locales

ruben@vega:~$ rsync -av directorio_origen directorio_destino

En elejemplo anterior lo que hace es sincronizar todo el “directorio_origen” dentro del “directorio_destino”.

En cambio:

>— Ejemplo para sincronizar dos directorios locales

ruben@vega:~$ rsync -av directorio_origen/ directorio_destino2

En este ejemplo, como hemos afiadido una barra “/” al final del directorio origen, lo que estamos indicando

es que el contenido (y sélo el contenido) se va a sincronizar dentro de “directorio_destino2”.
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iCuidado!

a Hay que tener cuidado con esa “/”, ya que ponerla o no ponerla da resultados distintos
en la sincronizacion.

3.1.1. Rsync para sincronizar de manera remota

Tal como sabemos, nunca deberiamos realizar copias de seguridad de manera local en el mismo disco duro,
ni tenerlas en el mismo equipo, por lo que es necesario poder realizar copias de seguridad desde otros

servidores o a otros servidores.

Imaginemos que queremos copiar los datos de una carpeta compartida [l _2WAIIYARESLIERN al
servidor remoto 10.40.30.200, y dejar una copia en [l 2WAsleII=YAETel ‘(1o 5

Y— Sincronizar directorio local a servidor remoto

ruben@vega:~$ rsync -av /home/sistemas root@10.40.30.200:/home/backups

Con este comando realizaremos la sincronizacion al servidor remoto haciendo uso de SSHy conectandonos

con el usuario root remoto. Explicacion de los distintos apartados del comando:

= rsync es el programa que usamos para realizar la sincronizacion.

= -av son los parametros que realizan la sincronizacion en moodo archivos y en modo “verbose” (nos

indica qué esta sincronizando).
= /home/sistemas es el directorio con los datos de origen que vamos a sincronizar
= root es el usuario con el que nos vamos a conectar al servidor remoto.

= @10.40.30.200: es el servidor al que nos vamos a conectar por SSH para realizar en él la copia. {0JO!

«.”

Es importante esa “@” y los “:” al final.

= [home/backups es el lugar donde dejaremos una copia de los datos a sincronizar.

Tal como se ha comentado, rsync hara uso de SSH para realizar la conexion remota, por lo que los datos se

enviaran de manera seguray cifrada.
3.1.2. Obtener datos remotos

Si queremos realizar la sincronizacion en el orden inverso, obtener los datos estando en el servidor de

backup y traernos los datos de un servidor remoto, el comando seria:

>— Sincronizar directorio remoto a directorio local

root@backups:~# rsync -av 10.40.30.5:/home/sistemas /home/backups

En este caso, estando en el servidor de backups, vamos a traernos los datos del servidor 10.40.30.5. En este

caso, antes de la IP del servidor no hemos puesto usuario, por lo que se realizara la conexién con el mismo
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3.1.3. Opciones extra

Hasta ahora hemos visto las opciones mas basicas para sincronizar directorios (tanto locales como remotos),

pero rsync cuenta con muchas opciones extra que es interesante conocer:

= -z 0--compress sirve para comprimir los datos antes de realizar el envio o recepcion de los datos. Sélo

es Util si vamos a realizar la sincronizacién de manera remota.
= --progress sirve para ver el progreso de como va la transferencia de los ficheros
» --delete sirve para borrar en el destino los ficheros que no existen en el origen.

n --exclude “*txt” excluye los ficheros que termina con la extension “txt” al hacer la sincronizacion.
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1. Sistemas de numeracion: tabla de conversion

La siguiente tabla sirve a modo de resumen de los sistemas de numeracion.

Informacion

o Esta tabla no hay que aprenderla de memoria. Hay que entender los sistemas de

numeracion y de esta manera se puede crear.

Decimal Binario Hexadecimal
Lo L Ls Lae
2010 102 2 2316
3(10 Ll 3(s 3@16
4010 1002 4(s 416
5(10 1012 58 5(16
6(10 110, 6(s 6(16
7o 111 (s Tas
8(10 10002 10(s 8(16
910 1001, 11 946
10(10 1010, 123 Aqs
1130 10115 13(s B
1219 1100, 143 Cls
13(10 11015 153 D6
1410 1110, 163 Eqe
1519 1111 175 Fue

Continda en la siguiente pagina
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1619 100005 20(g 10(16
1710 10001 21(s 16
2910 11101 353 1D16
30(10 11110¢, 36(s 1E(16
3130 111115 37(s 1F (46
32010 100000,z 403 20016

Sistemas Informaticos




VIIl. Ejercicios

2. Conversiones

2.1. Dedecimal...

... a binario

30= 145 = 278 = 329=
512= 776 = 1024 = 1376 =
... aoctal
31= 88 = 127= 234 =
524 = 876 = 1098 = 2475 =
... a hexadecimal
29= 340= 530 = 940 =
1212 = 1512 = 2120 = 3201=
2.2. De binario ...
... a decimal
111001 = 11001010 = 110101101 = 1010101101 =
10101010101110 = 10101111101 = 111100010110 = 111000100110110 =
... a octal
111001 = 11001010 = 110101101 = 1010101101 =
10101010101110 = 10101111101 = 111100010110 = 111000100110110 =
... a hexadecimal
111001 = 11001010 = 110101101 = 1010101101 =
10101010101110 = 10101111101 = 111100010110 = 111000100110110 =
2.3. De octal...
... adecimal
54 = 77 = 134 = 267 =
345= 376= 412 = 564 =
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... a binario

54= 242 = 356 = 654 =
1235= 3457 = 7652 = 21315=
... a hexadecimal
36= 175= 657 = 1456 =
3245= 7541 = 71727 = 754315 =
2.4. De hexadecimal...
... a decimal
1F= 23B= 86F = AAL =
FF3= 2F1C= 4ADT = 5CABD =
... a binario
1D= T2A= F5C = 157A=
9FAF = 18ABFD = 2A3D5F = FGATDEL =
... a octal
3E= 7F= 1AD = FAD =
4D1C= 7A9D = A2B7C = T41FA3 =
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2.5. Mezcladas

Ten en cuenta la base de origen y la base de destino.

17510 = (16 | 475 = (2 9A3(16 = (10
1758 = (2 | T54;= (16 | 1011101115 = 8
27410 = 2 | 47518 = (16 | 574216 = 8
178910 = @ | 11755= (16 | 3ABL16= (2
101000111100, = (10 | 1010105 = 2 | 101110146 = (10
101000111100, = ® | 745133 = (2 | 78954(16= 2
101000110110011003 = ® | 7241233 = @ | TAB1FE4 (6= (2
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