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I. PfSense

1. Introduccion

En este documento se va a explicar cdmo realizar la instalacion y configuracion de un servidor que hara las

funciones de cortafuegos basado en la distribucion pfSense.

Para completar la simulacidn, se usara un equipo que va a pertenecer a la LAN de la infraestructura, y lo
usaremos para poder ver cdmo se bloquea el trafico y para realizar pruebas en la configuracion del pfSense

recién instalado.

1.1. Antes de empezar

La idea de este documento es crear una pequefia infraestructura de red haciendo uso de un firewall (o
cortafuegos) basado en pfSense. Con ello vamos a ver como funciona el sistema de creacion de reglas de

filtrado de trafico para un equipo que estara dentro de la red LAN detras de dicho firewall.

El esquema de infraestructura real quedaria de la siguiente manera, dependiendo de cémo realicemos la

instalacion y las posibilidades que tengamos con nuestro proveedor de internet:

b ISP Router

A

pfSense pfSense
WAN: DHCP [ »Ie] [ +Ie] WAN: IP estatica LAN ISP
LAN: 192.168.1.1 ™ 1 T ~ LAN: 192.168.X.Y

= 12 opcidn: el pfSense actlia como conexidn directa a internet. Para ello estard conectado a un router
neutro, cable-modem, ONT o lo habremos configurado como nuestro ISP nos indique. Por lo tanto

pfSense tendra IP publica a internet y actuara como firewall directo.

= 22 opcion: haciendo doble NAT, detras del router de nuestro proveedor de Internet. Para que todo
funcione de manera correcta, en el router del proveedor deberemos hacer una redireccion de puertos

para que todas las conexiones vayan a la IP del servidor pfSense.

1.2. Requisitos

Esta simulacion se puede realizar de dos maneras:

= haciendo uso de hardware dedicado.


https://www.pfsense.org/
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= usando maquinas virtuales.

La manera mas sencilla es realizarlo haciendo uso de maquinas virtuales con un virtualizador como es

Virtualbox, por lo que se explicara esta modalidad.

2. PfSense

PfSense es una distribucién de FreeBSD (no confundir con GNU/Linux, ya que FreeBSD es Unix) que esta
adaptada para que actGe como un sistema de firewall, enrutador, control de trafico, servidor DNS, DHCP,

VPN, proxy y muchos servicios mas.

Tal como veremos a continuacion, la instalacion es sencilla y la configuracién de los servicios se realiza a
través de un interfaz web desde el que se puede controlar las reglas de filtrado que se pueden crear, las

configuraciones que se van a realizar, ...

Hoy en dia, la empresa que esta detras de pfSense, Netgate, vende unos sistemas appliance (hardware
especifico para realizar las funciones de firewall, con la distribucion preinstalada), pero lo habitual suele

ser que la instalacion se realice sobre un sistema hardware de servidor o virtualizado.

A nivel de caracteristicas técnicas lo Gnico que se pide es un procesador basado en la arquitectura x86_64
(Intel o AMD) de 600MHz, 512 MB de RAM y 4GB de disco duro. Légicamente, este es el hardware minimo
recomendado, y dependiendo de la cantidad de trafico que tenga nuestra infraestructura deberemos tener
un hardware adecuado para el mismo. En la documentacién oficial hacen referencia al hardware que

podamos necesitar dependiendo del trafico que vayamos a tener.

Dado que se va a optar por realizar la instalacion en una maquina virtual, se va a necesitar un sistema de

virtualizacion (Virtualbox) y el CD de instalacion. La instalacion sera idéntica si se realiza en hardware fisico,

o en otro sistema de virtualizacién.
2.1. Detalles de la maquina virtual

No se va a detallar cbmo crear una maquina virtual, pero si

las caracteristicas técnicas que debe tener cuando se crea en General

Virtualbox. Bdsico Avanzado Descripcidn

Nombre: ||:|fsense

Dado que pfSense esta basado en un sistema Unix FreeBSD, la
. . .. . ., Tipo: |BSD
maquina tiene que crearse indicando el tipo “BSD” y la version g

Versidn: |FreeBSD (64-bit)

“FreeBSD” de 64 bits, tal como aparece en laimagen.

Por otro lado, a la maquina virtual se le van a afiadir dos interfaces de red:

= El primer adaptador de red sera de tipo “Adaptador puente”, ya que en el sistema haremos que sea la

interfaz que actuara como “WAN”.,

» Elsegundo adaptador de red se creara de tipo “Red interna” y le pondremos el nombre de “LAN”, que

hara esas funciones en nuestra infraestructura.
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Dadas las explicaciones previas, una vez creada la maquina virtual nuestra infraestructura virtual quedaria

de la siguiente manera:

N Equipo fisico

/== \
— NIC
. ] fsica
— Bridge
pfSense
{] :
.

\Equipo LAN /

Visto este dibujo, la maquina virtual que actuara como PC dentro de la LAN le tendremos que modificar
el adaptador virtual para que sea de tipo “Red interna” y escribiremos “LAN”, por lo que ambas maquinas

estaran conectadas mediante un “switch virtual”.

El resto de parametros de la maquina virtual, como se trata de una para pruebas, sera:

m 8 GB de disco duro
m 1GB de memoria RAM
2.1.1. Maquina virtual en la LAN

Tal como se ha visto en el dibujo anterior, vamos a usar una maquina virtual dentro de la LAN virtual de

pfSense.

Para ello necesitamos configurar el interfaz de la maquina virtual en modo “Red interna” y seleccionaremos

la “LAN” creada previamente.

Queda por parte del lector el crear esta maquina virtual, pero se recomienda realizar la instalacion de una

distribucidon GNU/Linux en ella.

2.2. Instalacion

Tras poner el CD de instalacién en la maquina virtual y arrancar veremos un pequefio mend como muestra

la siguiente captura de pantalla:
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elcome to pfSense

. Boot Multi user [Enterl
. Boot Single user

. Escape to loader prompt
. Reboot
. Cons: Serial

Options:
6. Kernel: default-skernel (1 of 1)
7. Boot Options

El mend contara con un sistema de cuenta atras y si no se selecciona nada entrara en la primera opcion por
defecto. Se podra ver cdmo el sistema arrancay detecta el hardware y al finalizar nos mostrara un ment con

las opciones:

= Install: Instalar pfSense
= Rescue Shell: Lanza una terminal para poder recuperar una instalacion que esté dando problemas

= Recover config.xml: recupera el fichero de configuracion config.xml de una instalacion previa.

Tras seleccionar la opcion de instalar, nos aparecera un men( para seleccionar la distribucién del teclado
y a continuacion el tipo de particién que queremos utilizar:

pfSense Installer

Partitioning
How would you like to partition your disk?

fiuto (ZF5) Guided Root-on-ZF3

Auto (UFS) BIODS Guided Disk Setup using BIDS boot method
Auto (UFS) UEFI Guided Disk Setup using UEFI boot method
Manual Manual Disk Setup (experts)

Shell Open a shell and partition by hand

<Cancel>

= Auto (ZFS): Sistema de particionado con el sistema de ficheros ZFS. Es el sistema por defecto, aunque

ZFS puede consumir mas RAM.
= Auto (UFS) BIOS: si nuestro sistema usa BIOS.

= Auto (UFS) UEFI: si nuestro sistema usa UEFI.
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= Manual: Nos permite particionar de manera manual, para expertos.

= Shell: Abre una consola y podremos realizar el particionado a mano.
Al seleccionar la opcidn “Auto (ZFS)”, el sistema nos permitira crear un particionado en modo:

» stripe: sin redundancia, usando el disco duro instalado.
= mirror: haciendo uso del sistema RAID1

= raid10: hacer uso de un sistema RAID1+0

» raidzl: redundancia con un disco de paridad

= raidz2: redundancia con dos disco de paridad

» raidz3: redundancia con tres disco de paridad

Tras terminar, nos preguntara si queremos abrir una terminal en el sistema recién instalado. Le diremos que
no y que reinicie el sistema. Nos tendremos que asegurar de quitar la ISO de la maquina virtual para que

arranque desde el disco duro en lugar del CD.

3. Configuracion basica

En este apartado se va a detallar cdmo realizar una configuracion basica de pfSense para que actie como

firewall dentro de la red simulada que hemos creado.

3.1. Primer arranque

Tras realizar la instalacion y reiniciar, en el primer arranque desde el disco duro aparecera un pequefio
asistente que comprobara el hardware, detectara los interfaces de red que tenemos y nos realizara una serie

de preguntas:

= Sies necesario configurar VLANSs.
= De los interfaces existentes, cual es el WAN.

= De los interfaces existentes, cual es el LAN.

Dependiendo del direccionamiento de red en el que nos encontremos, es posible que haya que configurar

la LAN virtual de nuestra infraestructura de red virtualizada.
3.1.1. Atener en cuenta en redes 192.168.1.0 /24

Dado que pfSense por defecto hace uso de una red LAN 192.168.1.0/24, en caso de que nuestra LAN fisica
contenga ese direccionamiento, el interfaz LAN de pfSense no sera configurado. Tendremos un ment como

el siguiente:
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-» vtneto
->» vinetl

Do you want to proceed [yinl? y

riting configuration...done.
One moment while the settings are reloading... done!?
KUM Guest - Netgate Device ID: f30Zc454e®a3ddab86bcd

=% Welcome to pfSense 2.6.0-RELEASE (amdb64) on pfSense x=wx

WAN (wan) =>» vinet® ->» v4,DHCP4: 192.168.1.136-24
LAaN (lan) =¥ vtnetl =¥

Logout (S3H only) 9) pfTop

Assign Interfaces 10) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 1Z) PHP shell + pf3ense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPH

Shell

Enter an option:

Tal como se puede ver en laimagen, el asistente ha cogido IP por DHCP para el interfaz WAN, pero el interfaz

LAN no se ha configurado ya que la WAN ya tiene el direccionamiento 192.168.1.0/24.
3.1.2. Configurar LAN virtual

En las situaciones mencionadas en el paso anterior, o en casos de que queramos modificar la red LAN,
podremos cambiarla desde el men( seleccionando la opcion 2.

8) Shell

Enter an option: 2

fvailable interfaces:

1 — WAN (vtnet® - dhcp)
Z - LAN (vtnetl)

Enter the number of the interface you wish to configure: 2

Enter the new LAN IFPv4 address. Press <ENTER» for none:

[Subnet masks are entered as bit counts (as in CIDR wotation) in pf3ense.
e.g. 255.255.255.0 24

255.255.0.0 16
255.0.0.0 8

Enter the new LAN IPuv4 subnet bit count (1 to 323:

For a WAN, enter the new LAN IPv4 upstream gateway address.
For a LAN, press <ENTER> for none:

Tal como se puede ver en la imagen anterior, al elegir la opcidn 2 el asistente nos pregunta por el interfaz

que queremos configurar. Durante el proceso nos realiza las siguientes preguntas:

= Interfaces disponibles: En nuestro caso, la LAN.

Direccion IPv4: La direccidn IPv4 para el interfaz seleccionado.

Mascara de red: Mascara del direccionamiento para la IP anterior.

Direccion IPv6: En caso de querer configurar el interfaz en IPv6

Activar servidor DHCP: En el caso configurar la LAN, es interesante configurar el servidor DHCP.
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« IP inicial del rango: Dentro de la LAN, la primera IP que se asignara por DHCP.

« IP final del rango: Dentro de la LAN, la Gltima IP que se asignara por DHCP.

Al terminar el asistente, nos aparecera de nuevo el mend que pasaremos a explicar a continuacion.

3.2. Menu de configuracion desde consola

Tal como se ha comentado, el men( cuenta con distintas opciones de administracion.

[Starting syslog...done.
[Starting CRON... done.
pfSense 2.5.0-RELEASE amd64 Tue Feb 16 08:56:29 EST 2021
[Bootup complete

FreeBSDsamd64 (pfSense.home.arpa) (ttyud)

irtualBox Virtual Machine - Netgate Device ID: 740aB804d6054727ac4ba

=% Welcome to pfSense Z2.5.0-RELEASE (amd64) on pfSense s

WAN (wan) -> em@ -> v4/DHCP4: 172.26.1.40/16
LAN (lan) -> eml > vd:

0)
1)
2)
)]
4)
9)
6)
7)
8)

Logout (S3H only)

fissign Interfaces

Set interface(s) IP address
Reset webConfigurator password
Reset to factory defaults
Reboot system

Halt system

Ping host

Shell

Enter an option:

192.

9]
1)
11)
12)
13)
14)
15)
16)

168.1.1-24

pfTop

Filter Logs

Restart webConfigurator

PHP shell + pf3ense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPHM

Como se puede ver en laimagen previa, aparecen 16 posibles opciones a elegir, entre las que destacaremos:

1. Assign interfaces: Para poder reconfigurar a qué red pertenecen los interfaces que tiene nuestro

firewall (si es WAN, LAN, ...).

2. Setinterfaces IP address: Para poder modificar la IP de los interfaces que tiene nuestro firewall.

3. Reset webConfigurator password: Cambiar la contrasena de acceso.

4. Reset to factory defaults: Restaurar el servidor a los valores de “fabrica”, es decir, resetea todas las

configuraciones propias realizadas.

5. Reboot: Reinicia el servidor.

6. Halt: Apaga el servidor.

7. Ping host: Realiza un ping al equipo indicado.

8. Shell: Nos abre una consola en el sistema para poder realizar modificaciones mediante comandos.

9. pfTop: Nos muestra un listado de las conexiones establecidas en tiempo real.

10. Enable Secure Shell (sshd): Habilita el servidor SSH para poder realizar conexiones. Por defecto, sélo

podremos conectarnos desde la LAN.

11. Restart PHP-FPM: Reinicia el servicio del interfaz web.
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3.3. Interfaz web de configuracion

El acceso a la interfaz web de configuracién por defecto sélo esta disponible desde la red LAN, por lo que
accederemos desde la maquina virtual dentro de la LAN abriendo un navegador y apuntando a la IP por
defecto de la LAN “https://192.168.1.1” (o la que hayamos puesto si hemos configurado la LAN). Tendremos

que aceptar el certificado de seguridad (ya que es auto-firmado) y nos aparecera la web de login.

Login to pfSense

SIGN IN

Username

Password

SIGN IN

Los credenciales por defecto son:

= username: admin

= password: pfsense

El usuario “admin” de la web tendra la misma contrasefia que el usuario root por consola.

iCuidado!

g Dada laimportancia de los cortafuegos, la contraseia que usemos debe ser segura

y s6lo los administradores del servidor la deben conocer.

Cuando nos logueamos por primera vez nos aparecera la primera pagina del asistente de configuracion
de pfsense, que nos guiara a través de nueve pasos donde podremos hacer una configuracion basica de

pfSense. Los pasos seran los siguientes:

0. Bienvenida al asistente: pagina de inicio.

1. Soporte de Netgate: detras de pfSense hay una empresa, Netgate, que ofrece sus servicios de soporte

de pago para pfSense.

2. Informacién general: configuracidn basica del servidor:

= hostname: nombre del servidor.
= domain: nombre del dominio al que pertenece el servidor.
= DNS Server: servidores DNS externos al que mandar las peticiones.

3. Servidor de tiempo: configurar la zona horaria y el servidor NTP.

Configuracion bésica de pfSense como firewall de red E
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4. Configurar interfaz WAN: Dependiendo de cdmo sea la infraestructura real, podremos configurar el
interfaz WAN con IP plblica estatica, por DHCP, por PPPOE, ... Por defecto esta en DHCP. Si estamos
tras doble NAT, habria que desactivar la opcion “RFC1918 Networks”.

5. Configurarinterfaz LAN: La IP de pfSense en el direccionamiento LAN. Por defecto es 192.168.1.1 con

una mascara “/24”.
6. Cambio de contrasefia del admin: Para poner una contrasefia mas segura.

7. Recargar la configuracion: Si se ha realizado algin cambio, recargara la configuracién.

4. Reglas de filtrado

PfSense es un servidor que actGa como firewall (entre otras de sus posibles funciones) y por tanto permite

la creacion de reglas de filtrado de trafico para todos los interfaces que tiene configurados.

Informacion

o Las reglas se ejecutan cuando el trafico entra al interfaz y son evaluadas en base a

“primer acierto”.

Las acciones principales de las reglas pueden ser:

= Pass: Permite el trafico al destino.
= Reject: Rechaza el paquete y avisa al emisor.

= Block: Rechaza el paquete de manera silenciosa.

Si el trafico no coincide con alguna regla que sea explicitamente pass el trafico sera denegado.

iAtencion!

o Por defecto pfSense deniega todo el trafico entrante a sus interfaces.

Aunque las opciones “block” y “reject” rechazan el paquete, la diferencia puede suponer una gran diferencia,
ya que “reject” responde con TCP RST (o "port unreacheable”) y eso puede permitir la posibilidad de recibir

un ataque de denegacion de servicio (DoS).

iCuidado!

A iNunca se deberia usar “reject” en el interfaz WAN!

Enredes privadas es Gtil hacer uso de “reject”, porque avisa a los programas que intentan realizar conexiones

que la conexidn esta bloqueada, y por tanto la respuesta es mas rapida ya que no se esperan timeouts.


https://es.wikipedia.org/wiki/Ataque_de_denegación_de_servicio
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4.1. Ciclo de vida de una conexion

A continuacion se explica como actla pfSense al recibir un paquete de una nueva conexion:

» El paquete, como parte de una nueva conexion, llega a un interfaz.

= Se comprueban las reglas de filtrado en orden descendiente contra el paquete.
= Cuando existe coincidencia, se ejecuta la accion de la regla de filtrado.

= Se para las comprobaciones de las reglas.

= Si no ha existido una coincidencia tras comprobar todas las reglas, el paquete es bloqueado por

defecto.

4.2. Reglas creadas por defecto

Tras la instalacion de PfSense podemos ir a “Firewall > Rules” y ahi aparecen los interfaces que estan
configurados actualmente y en los que se pueden crear reglas de filtrado. Los interfaces que existiran en

nuestra infraestructura seran:

= Floating: No es una interfaz al uso. Es para crear reglas de filtrado especiales que se pueden saltar
el orden y/o aplicar a todos los interfaces. Es mejor no utilizarlo salvo que sepamos qué estamos

haciendo y hayamos leido detenidamente la documentacion sobre ello.

= WAN: Bloquea todos los paquetes.

= LAN: Existen varias reglas creadas por defecto que permiten trafico:

Floating WAN LAN
Rules (Drag to Change Order)
States Protocol  Source Port Destination Port Gateway Queue Schedule Description Actions
v 1/1.31MiB * * * LAN Address 443 * * Anti-Lockout Rule o
80
v 7/272KB IPv4 * LANnet  * * * * none Default allow LAN to any rule 3001
v 0/0B IPv6 * LAN net * * * * none Default allow LAN IPv6 to any rule /001

= V/Permite el acceso a la IP de la LAN del pfsense al puerto 80y 443 para poder administrarlo via web.
Esta regla esta especialmente creada para que no se pueda eliminar desde este apartado, ya que el

borrarla podria suponer no poder configurar pfSense via web.
= V/Permite cualquier trafico de tipo IPv4

= V/Permite cualquier trafico de tipo IPv6

Las Gltimas dos reglas explicadas previamente permiten que el trafico pueda salir de la LAN hacia internety
asi se permita navegar por internet. Si se crease una nueva red LAN (para una red wifi, DMZ, ...) estas reglas
no estarian creadas, por lo que desde esa nueva LAN no se podria acceder a ninguna otra red, por lo que

habria que crear reglas que permitieran el trafico.
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4.3. Crear regla de denegacion

Tal como se hacomentado, por defecto desde la LAN se permite acceder a cualquier red, por lo que podemos
hacer ping a cualquier equipo de Internet. Como ejemplo se va a crear una regla que impedira el acceso a un

servidor de Internet. Esta regla servira de ejemplo para poder realizar cualquier otra regla que sea necesaria.

Laregla se va a crear en el interfaz LAN, ya que queremos limitar el trafico cuyo origen es esa red. Para crear

la regla existen dos botones de creacion:
= Afadir la regla al principio de la lista: como su propio nombre indica, creara la regla al principio de
la lista en la que aparecen todas las reglas que ya estan creadas.
= Afadir la regla al final de la lista: en este caso creara la lista al final de todas las reglas.

No importa donde se cree la nueva regla, ya que se podra modificar después su posicion. Al crear la regla,

tendremos que tener en cuenta los siguientes apartados:

= Action: Qué queremos hacer con la regla: pass, block o reject.

= Disabled: Para deshabilitar la regla. Suele ser buena idea deshabilitar temporalmente las reglas que

no se necesiten en lugar de borrarlas, por si nos hemos confundido y hay que recuperarlas.
= Interface: El interfaz sobre la que se va a crear la regla.
» Familia de direccién: Si queremos aplicar la regla sobre IPv4, IPv6 0 ambas.
= Protocolo: Protocolo de la conexién: TCP, UDP, ICMP, Any...

= Source: Origen de la conexion. Si es “Any” sera desde cualquier equipo de la red elegida. Podremos

elegir un Unico equipo u otras opciones.

= Destination: El destino de la conexion. Si es “Any” sera a cualquier equipo. Podremos elegir un equipo

u otras opciones.

= Extra options: Opciones extra y avanzadas para la regla (limitar nimero de conexiones, modificar el

gateway de salida, ...).

= Description: Suele ser recomendable afiadir una descripcion a las reglas para identificar el servicio o

el servidor sobre el que se aplica.

Para el ejemplo se va a bloquear todo el trafico desde la LAN, al servidor 1.1.1.1 (servidor DNS de la empresa

Cloudflare). La regla quedaria:

X 0/0B |Pvd * * * 1.1.1.1 * * none

Una vez creada la regla aparecera un botdn para aplicar los cambios, por lo que

hasta que no sea pulsado ese botdn, las nuevas reglas que se hayan creado no « Apply‘ Ehanges

tendran efecto y por tanto no entraran en funcionamiento.
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4.4, Orden de las reglas

Tal como se ha identificado en el ciclo de vida de las conexiones, el orden de las reglas es muy importante,

ya que en el momento en el que el trafico entra sobre el interfaz se comprobara si coincide con las reglas en
orden descendente.

Por lo tanto, si existe una regla muy general que permite el trafico y después una muy especifica de bloqueo,

es bastante probable que la regla especifica de bloqueo no llegue a entrar en funcionamiento, ya que el

trafico coincidira con la regla general que permite dicho trafico.
Teniendo en cuenta la regla creada en el apartado anterior, vamos a analizar cual es el comportamiento
dependiendo del orden en el que se sitda:

= Al final del todo:

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v 1/1.52MB b b b LAN Address 443 i Anti-Lockout Rule o ]
80
v 5/397KiB IPva * LANnet * * * * none Default allow LAN to any rule 32000
v 0/0B IPve * LANnet = * * * none Default allow LAN IPv6 to any rule 32000
X 0/08B IPy4 * * * 1.1.1.1 * * none blogueo DNS cloudflare 32000

Teniendo en cuenta las reglas creadas sobre el interfaz LAN en este orden, la regla de bloqueo al
servidor 1.1.1.1 no entrara nunca en funcionamiento. El trafico cuyo origen sea la LAN coincidira

siempre con la regla que le permite ir a cualquier parte, por lo que al coincidir con esa regla no se
analizara ninguna mas.

= Al comienzo de las reglas:

Rules (Drag to Change Order)

States Protocol  Source Port Destination Port Gateway Queue Schedule Description Actions
v 0/158MiB L L L LAN Address 443 * L Anti-Lockout Rule t+ 3
80
X 0/0B IPy4 * * * 1111 * * none blogueo DNS cloudflare 3,00
v 7/3%9KB IPv4 * LANnet  * * * * none Default allow LAN to any rule 3,00
v 0/0B IPv6 * LANnet  * * * * none Default allow LAN IPv6 to any rule 3,00

En este caso la regla mas especifica de denegacion se ha puesto al principio, por lo que si el trafico
coincide con esta hara lo que indica la regla, bloquear el trafico al servidor 1.1.1.1. Si no coincide, se

seguiran analizando el resto de reglas, y en este caso se permitira el resto de trafico.

Es de vital importancia tener en cuenta el orden de las reglas, analizarlo con cuidado y realizar las pruebas

oportunas para confirmar que lo que se pretende hacer es lo que termina sucediendo.

iCuidado!

iElorden de las reglas de filtrado es muy importante en cualquier Firewall!
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5. Crear una nueva red

Teniendo en cuenta lo visto hasta ahora, nuestra infraestructura cuenta con una Gnica red LAN detras del
firewall y, aparte, el acceso a WAN. En este apartado se va a explicar cdmo crear una nueva red para una

seccidn DMZ (zona desmilitarizada) en la que se instalaran servidores. Normalmente lo habitual suele ser

que el acceso desde y hasta la DMZ cumpla con las siguientes restricciones:

= LAN - DMZ: permitido/limitado, para el acceso a servicios como carpetas compartidas, paginas web,

... Se permitira sélo a los servicios que se ofrecen.

= DMZ » LAN: bloqueado. El acceso desde la DMZ a la LAN suele estar bloqueado ya que los servidores

no deberian poder acceder a los equipos de los usuarios.

= DMZ - Internet: limitado. Dependera de los servicios que estén instalados en los servidores. Para el
acceso total a internet (para actualizaciones de software, por ejemplo) se suele permitir el acceso a

través de un proxy que realizara el bloqueo y sélo permitira las webs correspondientes.

= Internet » DMZ: limitado. Dependera de los servicios que estén instalados en los servidores. S6lo se

permitira el acceso a los puertos de los servicios necesarios.

5.1. Modificando la infraestructura creada

Dado que se va a crear una red nueva, deberemos realizar cambios en la maquina virtual de nuestro servidor
pfSense. La nueva infraestructura sera la siguiente:

1| Equipo fisico
=N \

Poen®) e ] N©
p— —_— fisica

%

unipo LAN equipo DMy

Tal como se puede apreciar al compararlo con lainfraestructura anterior, se ha creado una nuevared interna,

porlo que al pfSense se le tendra que activar una nueva interfaz de tipo “Red interna” y le daremos el nombre
de DMZ.

Virtualbox no nos permite realizar esta modificacion “en caliente”, por lo que habrd que apagar la
maquina virtual de pfSense. Algunos sistemas profesionales de virtualizacion si que permiten hacer algunas

modificaciones hardware en las maquinas virtuales sin tener que apagarlas, y dependiendo del sistema


https://es.wikipedia.org/wiki/Zona_desmilitarizada_(inform%C3%A1tica)
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operativo, se dara cuenta de dichos cambios y por lo tanto no sera necesario realizar un apagado.

Tenemos que crear otra maquina virtual que actuara a modo de servidor en la red DMZ, por lo que en su

configuracion la configuraremos también como “Red interna” en DMZ.

5.2. Modificacion de la configuracion en pfSense

Tal como se ha visto, tras la instalacion de pfSense aparece un pequefio asistente de configuracion que nos
lleva a través de unos pasos que nos permitira realizar la configuracion de una infraestructura basada en

una red con parte WAN y LAN.

En caso de tener mas interfaces de red durante la instalacion, o a posteriori como sucede ahora, no se

configurarany por tanto queda en nuestra mano realizar dicha configuracion.
5.2.1. Ahadir y configurar interfaz

Dado que pfSense cuenta con un nuevo interfaz, por defecto aparece deshabilitado y sin configurar.
Debemos activarlo, darle el direccionamiento que veamos adecuado y lo habitual también suele ser darle

un nombre representativo de la red que va a servir.

Todas estas modificaciones se realizan desde el interfaz web, a través de “Interfaces » Assignments”:

Interface Network port

WAN em0 (08:00:27:df:2d:b7) -

LAN em1 (08:00:27:92:25:79) .
Available network ports: em2 (08:00:27:c5:16:1d) M

Tal como se puede ver, aparece la nueva interfaz junto a un botén “Add” que indica que lo podemos afiadir
a la configuracion. Una vez pulsado el botdn se le asigna el nombre “OPT1” como nombre por defecto, pero

la idea es cambiarlo. Para ello se hace click en el interfaz, y se entra en su configuracion.

Entre las modificaciones que vamos a realizar estan:
= Enable: hay que habilitar el interfaz, ya que aunque esté configurado, si no esta habilitado no entrara
en funcionamiento.

= Description: El nombre que le daremos al interfaz, en este caso “DMZ”.

= IPv4 Configuration Type: Tipo de IPv4 que se le va a asignar. Crearemos un direccionamiento
estatico, por ejemplo: 172.16.0.1 /25 . La configuracion de la red se hace en la misma pagina, un poco

mas abajo.

Una vez realizados los cambios, habra que aplicar los cambios.
5.2.2. Configurar DHCP Server

Aunque no suele ser habitual configurar el DHCP Server en la red DMZ, se va a explicar como realizar la

configuracion ya que en otro tipo de redes (para el WIFI, departamento de marketing, ...) es util.
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Para realizar la configuracion se hace en “Services » DHCP Server”, donde apareceran las interfaces sobre

las que podemos gestionar dicho servicio, actualmente en LAN y DMZ.

La configuracion que se tendra en cuenta a la hora de modificar el DHCP en el interfaz sera:

= Enable: Habilitar servicio
= Range: Si queremos limitar el DHCP para que sélo de IPs a una parte de la red
= Other Options: Los servidores DHCP no sélo se encargan de dar IPs, por lo que hay muchas opciones
extra que se pueden modificar
5.2.2.1. Mapear IPs de DHCP a estatica
Existe la posibilidad de dar a los equipos siempre la misma IP cuando hacen una peticion DHCP. Los

servidores DHCP suelen crear una pequefia base de datos con las IPs que han otorgado y durante cuanto

tiempo las tienen reservadas para esos equipos.

Es posible realizar mapeos de IPs a equipos que sean permanentes, por lo que los equipos que pidan DHCP,
si tienen dicho mapeo creado, siempre se les asignara la misma IP y esa IP estara reservada sélo para ese

equipo.

Suele ser habitual el realizar estos mapeos para tener controlados los equipos y conocer sus IPs sin tener

queir a ellos a configurarlos de manera estatica, ya que todo se queda centralizado en el servidor DHCP.

Para realizar estos mapeos hay que ir a “Status > DHCP Leases” donde podremos ver todas las IPs que se

han otorgado:

IP address MAC address Client Id Hostname Description Start End Online Lease Type Actions

@ 17216.0.100  08:00:27:be:bb:6f debian 2021/03/2211:49:21  2021/03/22 13:49:21  online active 3] +]

5.2.3. Modificacion de reglas de filtrado

Tras realizar los pasos previos, si se enciende la maquina virtual que actuara de servidor en la DMZ, se podra
comprobar que cogera IP por DHCP en el direccionamiento que se haya configurado en el paso anterior.
El problema es que si se intenta realizar algln intento de comunicacion con el exterior de la red veremos
que no sera posible ya que actualmente no existe ninguna regla que lo permita en pfSense. Lo podemos

comprobar yendo a “Firewall » Rules” y mirando el apartado “DMZ”

iCuidado!

A ipfSense deniega cualquier tipo de trafico por defecto en los interfaces!

Teniendo en cuenta las reglas que normalmente suele tener una red DMZ, que se han comentado al principio
de este capitulo, habria que realizar las configuraciones oportunas para permitir el trafico tal como sea

necesario.
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Teniendo en cuenta las reglas que se necesitan crear, y dado que pfSense aplica las reglas “al entrar al
interfaz”, habra que entender donde crear cada regla y tener cuidado con el orden con el que se aplican.

Como pruebas, se ha aplicado las siguientes reglas:

Rules (Drag to Change Order)

States Protocol  Source Port Destination Port Gateway
X 0/420B  IPv4* DMZ net i LAN net L L
v 1/336B  IPv4* 172.16.0.100 * 8.8.8.8 ® *

(Es realmente necesaria la primera regla?
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1. Crear una VPN

Una VPN (Virtual Private Network, en castellano Red Privada Virtual) es el modo de extender de manera
segura una LAN a través de una red (pUblica) que no controlamos (a través de Internet suele ser lo mas
habitual). El concepto es crear un “tinel” entre dos puntos y que el trafico vaya por él de manera cifrada

para que la red sobre la que se ha creado el tinel no sea capaz de ver la informacién enviada.
Los usos mas habituales que se le suele dar a la VPN son:
= Conectarnos a los equipos de nuestra oficina cuando no estamos en ella.
« O conectar desde la oficina a equipos remotos que no estan en ella (la idea es la misma, tal como
veremos mas adelante).

= Conectar dos sedes que estan geograficamente separadas.

Existen distintas tecnologias que nos permiten crear VPNs, y dependiendo del tipo de VPN que queramos

montar, tendremos que seleccionar la mas adecuada a nuestra infraestructura y necesidades.

1.1. Usos habituales de las VPN

Aungue el sistema de VPN se puede utilizar de muchas maneras (incluso en una misma sede, para securizar

alin mas el acceso entre distintas LANs), los usos mas habituales de VPN son los siguientes:
1.1.1. Conexion entre sedes

También conocido como sistema “Peer to Peer”.Vamos a suponer que tenemos una empresa con dos sedes
separadas geograficamente, cada una de ellas con un servidor PfSense actuando de firewall y conectado a

internet, tal como aparece en la siguiente imagen:

192.168.60.0 /24 172.20.0.0 /22

SEDE 1 SEDE 2
Flisense ﬁsense

La idea, en esta situacion, es que los equipos que estan en la LAN de la sede 1 puedan llegar a los equipos
delaLAN en lasede 2. Paraello, lo que se va a crear es un tinel VPN entre ambos PfSense. Ese tinel se suele

denominar “punto a punto” (“peer to peer”) y la infraestructura quedaria:

192.168.60.0 /24 172.20.0.0 /22

SEDE 1 SEDE 2
LAN WAN Tanel %/'F‘m WAN (= | LAN
O O K_’\—/) ¢ (o]
Flisense Flisense

Una vez generado el tinel, cada pfSense tendra un interfaz nuevo privado (10.0.0.1y 10.0.0.2) que seran las

IPs del tinel establecido.
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1.1.2. Conexion de equipo remoto

Este sistema suele ser el utilizado en las siguientes circunstancias:
= Empleados fuera de la oficina que necesitan acceso a servidores internos.

« Lo habitual suele ser tener configurado un cliente OpenVPN en el portatil y activarlo cuando sea

necesario.

= Equipos que estan en remoto con el que queremos comunicarnos de manera segura.

En resumen: cualquier equipo que esta fuera de la oficina que quiera llegar a los equipos que estan en ella,
o al equipo al que queremos llegar desde la oficina de manera segura. De esta manera, el PfSense actuara
de Servidor VPN y los clientes seran los equipos remotos, por lo que una vez conectados se formara un tanel
con cada uno de ellos, quedando la infraestructura tal que:

172.16.20.0 /24

ISP Router
Tune! Ve
192.168.60.0 /24 |
SEDE 10.0.10.2 /24
W
LAN |[= Internet
10.0.10.1 72
flisense i

ISP Router 10.0.10.3 /24

192.168.1.0 /24

1.2. Caracteristicas de las VPNs

Existen diferencias entre las distintas tecnologias a la hora de crear VPNs, pero todos ellos suelen contar con

las siguientes caracteristicas:
1.2.1. Seguridad

La principal caracteristica que debe tener una VPN es la seguridad, concretamente el cifrado. Debemos
pensar que cualquier trafico que vaya entre ambos puntos de la VPN atravesara una red no controlada. Si el

trafico no fuese cifrado, cualquier dato que se enviase podria ser capturado y analizado.

Dependiendo del sistema VPN elegido se podra elegir entre distintos sistemas de cifrado, que hara que la
informacion no pueda ser leida por terceros. Estos sistemas de cifrado cuentan con algoritmos que haran

que nuestra informacion viaje de forma segura.
1.2.2. Arquitectura del tinel VPN

A la hora de crear el tinel entre los dispositivos que participaran en él, se puede realizar como:

= Infraestructura Cliente » Servidor: Un nodo de la conexidn actuara como Servidor VPN y el otro
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como Cliente VPN. El Cliente realizara una conexion a un puerto del interfaz WAN del Servidor. Ese
puerto sera el que se haya configurado en el servidor VPN, por lo que sera un puerto que permita la
conexion (sin estar filtrado por firewalls). Tras completar la autenticacion, se establecera la conexion
y se creara el tinel. Este método se utiliza con el sistema OpenVPN y es el utilizado para poder

conectarnos a la oficina cuando no nos encontramos en ella.

= Infraestructura negociada: Ambos nodos tienen configurados la IP WAN del otro nodo. Ambos
dispositivos iniciaran la comunicacién entre si, y entre ellos decidiran quién es el Servidor y quién el
Cliente. Este método suele ser el utilizado en el sistema de creacién de VPN IPSec. También deberan

estar abiertos los puertos correspondientes necesarios para establecer la comunicacion.
1.2.3. Autenticacion

Otra caracteristica es la autenticacion en la VPN. Normalmente, para poder realizar la conexidn se necesita
autenticar al usuario o al dispositivo antes de que se establezca el tinel, por lo que existiran distintas

maneras de realizar dicha autenticacién:

= Certificados de seguridad: Similar a los certificados utilizados en las paginas web al ir por protocolo
HTTPS. Cada nodo contard con su certificado Unico e intransferible. Al realizar la conexién se

comprobara que es correcto y no esta caducado.

= Usuario y contrasefa: Se debera introducir un usuario y una contrasefia que debera estar permitido

en el servidor.

= Contraseiia/Clave compartida: Este método suele ser el habitual en la infraestructura negociada.
Ambos nodos cuentan con una Unica contrasefia (o un certificado clave) configurada que debera ser

la misma en ambos nodos para establecer el tinel.
El sistema OpenVPN permite crear sistemas cuya autenticacion unifica los certificados con el usuario y
contrasefia, por lo que mejora la seguridad.

1.2.4. Tipo de conectividad

Una vez establecido el tanel, también existen diferencias a la hora de comunicarse los distintos equipos
entre ambas partes de la VPN. Ambas maneras son igual de validas y dependera de cdmo queramos que
nuestra infraestructura funcione, por lo que no debemos descartar de primeras ninguna de ellas y se debera

realizar un analisis del uso que le vamos a dar a la red.

1.2.4.1. Capa 2 del modelo OSI

En estos casos en ambos lados de la VPN el direccionamiento es el mismo. Es la misma LAN, y los equipos

se comportan como tal. La creacion de esta infraestructura suele ser mas compleja.

1.2.4.2. Capa 3 del modelo OSI

El trafico entre ambos nodos de la conexién VPN debe ser enrutado, y existen distintas maneras de realizar

dicho enrutado. Teniendo en cuenta el dibujo:
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192.168.60.0 /24 172.20.0.0 /22

SEDE 1 SEDE 2
LAN WAN  Tonel VPIT TN WAN [=] LAN
O @, | (@]
10.0.0.1/30 kv) 10.0.0.2/30| =
Flisense Flisense

= Rutas estaticas: Cada PfSense tendra rutas estaticas para poder acceder a los equipos de la red LAN
de la otra sede. Esto quiere decir, que cuando una comunicacién desde un equipo de la Sedel llegue

a la Sede2 llegara con su propia IP de origen. Las rutas serian:

+ En Sedel: Ruta 172.20.0.0/22 gw 10.0.0.2
+ En Sede2: Ruta 192.168.60.0/24 gw 10.0.0.1

= NAT: Cuando se establezca la comunicacion entre sedes, se realizara NAT y por tanto si un equipo de
Sedel se comunica con uno de Sede2 la comunicacion llegara con la IP 10.0.0.1. (Este método suele

ser habitual usarlo en tineles IPSec).

Elenrutado también se debe realizar cuando la conexion es entre equipos remotos que se conectan ala VPN
contra el servidor:

172.16.20.0 /24

ISP Router
e 2\ VPN
192.168.60.0 /24 |
SEDE 10.0.10.2 /24
LAN |[= Internet
10.0.10.1 72
lisense Tinel {/py,

ISP Router 10.0.10.3 /24

192.168.1.0 /24

En este caso, sélo los clientes remotos reciben las rutas para acceder a la LAN de la sede.

1.3. OpenVPN como servidor VPN en PfSense

OpenVPN es un sistema Servidor-Cliente para realizar infraestructuras VPN. PfSense cuenta con la opcion
para crear nuestro servidor OpenVPN a través de un asistente (wizard) o a través de todas las opciones que
podemos modificar. Elinterfaz web que tiene PfSense no es mas que una manera sencilla de crear el fichero

de configuracién que después usara por debajo para crear el Servidor.
Entre las opciones que podemos configurar estan:

= Server mode: Tipo de Servidor que queremos crear, las opciones son:

« Peer to Peer: Para realizar conexiones entre sedes. Existen dos maneras de realizar la

autenticacién:


https://openvpn.net/community/
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o Mediante Certificados (SSL/TLS)
o Clave compartida

+ Remote Access: El sistema utilizado para equipos remotos que se quieren conectar a la oficina.

En este caso existen tres métodos de autenticacion:

o Mediante certificados (SSL/TLS)

o Usuario y contrasena: PfSense cuenta con una base de datos interna de usuarios pero
también se puede realizar una conexiéon contra un Active Directory externo y usar la

autenticacion contra él.
o Combinado: Certificados junto con usuario y contrasefia
= Protocol: Protocolo por el que ira la informacion del tanel (UDP o TCP).

= Device mode: Tipo de conectividad. Eltipo “tun” (capa 3) es el mas compatibley el Gnico que se puede

utilizar en teléfonos moviles.
= Interface: Interfaz en el que se pondra a la escucha el servidor VPN. Normalmente en WAN.
= Local port: Puerto en el que se pondra a la escucha el servidor VPN.

= Description: Siempre es bueno afiadir una descripcion al servidor, ya que nuestra infraestructura

puede contar con varios.
Teniendo en cuenta estas opciones, habra que configurar las siguientes opciones:

= Cryptographic Settings: Estas son las opciones que se tendran en cuenta a la hora de cifrar la
informacion que viajara por el tanel. En caso de hacer uso de certificados, habra que crear en el
PfSense en “System -» Cert Manager” el certificado raiz en “CAs” (CA, de Autoridad Certificadora)

y el certificado del servidor en “Certificates”.

Tras esto, estan las opciones que tienen que ver con el direccionamiento del propio tdnel y el

direccionamiento a la red remota en el apartado Tunnel Settings:

= IPv4 Tunnel Network: Cual sera el direccionamiento que se creara en cada nodo cuando el tinel se

establezca.

= Redirect IPv4 Gateway: Forzar a que todo el trafico generado en el cliente (no sélo el que se dirige
a los equipos de la oficina) vaya por el tinel. Suele ser muy utilizado ya que asi se simula al 100 % el

estar en la oficina.
= IPv4 Local network(s): Las redes a las que se podra conectar el cliente cuando el tinel se establezca.

= IPv4 Remote network(s): En caso de ser una VPN “Peer to Peer”, las redes remotas a las que se podra

conectar el Servidor (las que estan en el cliente).

Tal como se puede ver, son bastantes opciones de configuracion las que deberemos tener en cuenta ala hora

de crear un Servidor VPN, por lo que tenemos que tener muy clara cual es la infraestructura que tenemos
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y cudl es la infraestructura que queremos conseguir creando la VPN. Antes de crear el sistema deberemos
realizar la toma de requisitos y analizar las opciones para elegir el mejor sistema que se adecle a nuestra

infraestructura.
1.3.1. Reglas de filtrado en PfSense con OpenVPN

Una vez creado el servidor OpenVPN en PfSense deberemos crear al menos dos reglas de filtrado nuevas en

el apartado “Firewall > Rules”:

= WAN: Permitir conexiones al puerto en el que escucha el servidor en el protocolo previamente

indicado.
Informacion
En un sistema multi-cliente de equipos remotos se aceptaran conexiones desde
cualquier IP.
iAtencion!
o Si es un sistema “Peer to Peer” sdlo aceptaremos conexiones desde la IP origen.

Floating WAN LAN OpenVPN

Rules (Drag to Change Order)

O States  Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
O & 1/118  IPv4 * *  This 1194 * none Abrimos puerto para &S0
KiB UDP Firewall (OpenVPN) permitir conexion de Oom
OpenVPN

= OpenVPN: Al crear la VPN, se creara un nuevo interfaz en el que podremos afiadir reglas de filtrado.
Por defecto, al no tener ninguna regla, se denegara el trafico, por lo que deberemos crear reglas de

aceptacion. En este caso, se acepta todo el trafico que viene de la VPN:

Floating WAMN LAN  OpenVPN

Rules (Drag to Change Order)

O States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
0O « on IPud*  * * * * * none Permitimos todo el trifico que viene  +f» £ OO
KiB por la VPN i}

1.3.2. Clientes de conexion OpenVPN

Para poder realizar la conexion desde un equipo remoto a un servidor creado con OpenVPN se necesita un

programa cliente. Existen clientes OpenVPN para las distintas plataformas:

= GNU/Linux: Paquete openvpn de nuestra distribucion.

= Windows: Cliente Openvpn para windows (web de descarga).



https://openvpn.net/community-downloads/
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= MacOS: Programa Tunnelblick.
= i0S: Aplicacion oficial para iOS (AppStore).

= Android: Aplicacion oficial para Android (PlayStore).
Dado que OpenVPN es Software Libre existen otros clientes para las distintas plataformas, pero todos haran

uso del mismo nicleo y variara la manera de mostrar la informacion.

Para realizar la conexion al servidor, necesitaremos de un fichero de configuracion que tendra las opciones
que debera usar el cliente para realizar la conexién al servidor (IP del Servidor, sistema de cifrado,

direccionamiento del tinel...).

Para poder obtener el fichero de configuracion de cliente en PfSense es recomendable instalar el paquete

“openvpn-client-export” ya que nos permitira descargar el fichero para poder usarlo en el cliente.

Configuracion bdsica de pfSense como firewall de red E
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Capitulo 1. Alta disponibilidad

1. Alta disponibilidad

El modo de funcionamiento de la alta disponibilidad en PfSense es el método “Activo - Pasivo”, esto quiere
decir que el servidor pasivo sélo entrara en funcionamiento y se convertira en activo si el activo original deja
de responder. Este tipo de infraestructura también se suele denominar “Master - Failover”, ya que el servidor

Pasivo entrara en servicio cuando el Activo falle (conmutacion por fallo).

Hay que entender que en este tipo de arquitectura no significa que el Pasivo esté apagado, si no que los
servicios estaran corriendo en el Activo y si este cae, los servicios se activaran en el Pasivo convirtiéndose

en el servidor principal y por tanto en el Activo.

Para crear el sistema “Activo - Pasivo” en PfSense vamos a necesitar 2 servidores, y entre ellos debe existir
una conexion directa (interfaz SYNC) para que entre ellos se puedan comunicar, conocer el estado del otro,

intercambiar configuracion, datos de estado de los servicios ... El esquema quedaria:

..........................

: IPWANHA :
4 i 66.77.88.10 )
€ >
pfSense01 pfSense02
Active Passive

WAN: 66.77.88.8 WAN: 66.77.88.9

LAN:192.168.1.2  eevisinnans, . LAN:192.168.1.3
\_ { IPLANHA i P,

$192.168.1.1;

Teniendo en cuenta la infraestructura de la imagen, hay que explicar:

= Cada PfSense tendra uninterfaz “SYNC” que sera el utilizado para que se comuniquen y se sincronicen
entre ellos. Tal como se puede ver, el direccionamiento es “/30” ya que s6lo necesitaremos 2 IPs

activas.
= Cada PfSense tendra una IP por cada red a la que pertenezca (WAN, LAN, DMZ, ...).

= Existiran tantas IPs balanceadas (o IPs HA) por cada red en la que el PfSense tenga configuracion.

Una vez realizado esto, hay que seguir unos pasos mas que estan explicados en la documentacion oficial

(enlace 1, enlace 2).

1.1. IPs balanceadas o “IPs HA”

Las IPs balanceadas (también denominadas “IPs HA” o “IPs de alta disponibilidad”) son IPs que pueden estar

configuradas en un servidor y en cualquier momento moverse a otro servidor.

En el caso de PfSense, estas IPs se crean en “Firewall » Virtual IPs” y deben ser de tipo CARP. Estaran en

funcionamiento en el servidor Activo, y seran las IPs en las que los servicios estén escuchandoy que actuaran

Configuracion bésica de pfSense como firewall de red ﬂ


https://docs.netgate.com/pfsense/en/latest/solutions/reference/highavailability/clusterconfiguration.html
https://docs.netgate.com/pfsense/en/latest/recipes/high-availability.html
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como GW para los equipos en cada LAN. Si el servidor activo cae, el pasivo se dara cuenta a través del interfaz

SYNCy en ese momento decidira ponerse como activo y por tanto levantara las IPs HA.

iCuidado!

g Es importante que todos los equipos apunten a estas IPs, ya que son las IPs que se
van a mover.

1.2. Servicios en infraestructura Activo - Pasivo

Algunos servicios de red no pueden estar en mas de un servidor en la misma red, ya que entrarian en
conflicto, tal como sucede con DHCP. Por ello, en las infraestructuras “Activo - Pasivo” los servicios s6lo estan

funcionando en el servidor Activo, mientras que en el pasivo estan apagados.

1.3. A tener en cuenta

Dado que la infraestructura en HA difiere de la infraestructura con un Gnico servidor, hay ciertos cambios a

tener en cuenta en la nueva infraestructura:

= Al dar DHCP en las redes LAN, el “default gateway” que se otorga debe ser la IP HA de cada LAN.

= Al hacer NAT, hay que modificar para que la IP en salida sea la HA.
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IV. Servicios extra

1. Anadiendo servicios extra

Tal como se ha podido ver, pfSense cuenta con una serie de servicios que vienen instalados y algunos
pre-configurados para una configuracion basica (NAT, DHCP Server, Reglas de filtrado, ... ). Una de las
ventajas que tiene pfSense, gracias a ser Software Libre, es que la comunidad trabaja en ampliar las
funcionalidades afiadiendo nuevos servicios que pueden ser instalados mediante paquetes que estan

especificamente adaptados para poder ser configurados a través del interfaz web de pfSense.

Entre el software que podemos instalar desde el gestor de paquetes, que se encuentra en “System »

Package Manager”, esta:

= acme: Sistema automatico para desplegar certificados Let’s Encrypt

= cron: Utilidad para ejecutar comandos en un horario especifico

= frr: Demonio de enrutado dindmico para BGP, OSPF.

= haproxy: Balanceador de carga TCP/HTTP(S).

= nrpe: servidor NRPE para poder monitorizar el estado de PfSense desde Nagios
= squid: Proxy caché para filtrar contenido web.

= squidGuard: filtrado de URLs, para limitar la conexidn a paginas no autorizadas (denegar el acceso a

paginas porno, anuncios, casinos online, ... ).


https://letsencrypt.org/es/
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