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1. Instalar sistema de monitorizacion Munin

A continuacion se detalla como realizar la instalacion y configuracion basica de Munin como sistema de

monitorizacion.

1.1. Introduccion

Munin es un sistema de monitorizacion que se instala en cada servidor que queramos monitorizar. Es
un sistema de monitorizacion sencillo que automaticamente monitoriza el propio servidor. Munin puede

utilizarse para:

= Monitorizar el propio servidor
= Crear graficas con los resultados de monitorizacion
= Usar plugins para monitorizar distintos servicios

= Realizar avisos sencillos por mail por situaciones anémalas

Munin necesita de un servidor web, como puede ser Apache, para poder visualizar las graficas que crea
con los datos obtenidos de la monitorizacion. Estas graficas no son mas que datos que se obtienen de la
monitorizacion, que son almacenados en pequefias bases de datos y que mediante un proceso CRON se

generan las imagenes con dichos datos.

Aunque Munin puede ser suficiente para la monitorizacion de un servidor, no se suele utilizar en casos en los
que se tenga mas de 10-15 servidores, ya que hay que ir servidor a servidor para realizar la configuracion,

por lo que dificulta la administracion.

Munin posee un sistema basico de monitorizacion centralizada, pero dista mucho de lo que se puede
considerar un sistema de monitorizacién centralizada real. Tal como se ha dicho, para pocos servidores

puede ser suficiente, pero no para infraestructuras grandes.

La ventaja que se obtiene al utilizar Munin es que es una instalacion muy sencilla, tal como veremos a

continuacion, y que por tanto, para infraestructuras pequefias puede ser (til.

1.2. Instalacion

Para que Munin funcione se va a necesitar instalar el propio Munin y Apache como servidor web para mostrar

la web en la que se visualizan los datos obtenidos de la monitorizacion.

Para realizar la instalacion, ejecutaremos:

>— Instalar Munin y Apache2

root@vega:~# apt install munin apache2

Tras la ejecucion de este comando, ya se habra instalado los servicios necesarios para que Munin funcione

y el servidor web Apache.


https://munin-monitoring.org/
https://httpd.apache.org/
https://httpd.apache.org/

Capitulo 1. Instalar sistema de monitorizacién Munin

1.2.1. Configuracion de Apache

La configuracion para que Munin se pueda ver a través del servidor web Apache se encuentra en el fichero de

configuracion [l INASEIA TR VAT I 7L ML skill. Normalmente esta configuracion ya esta aplicada

en el Apachetrasrealizar lainstalacion, y se puede ver que existe un enlace simbolico, que si seguimos desde

IS Y I YA Ak et A L A XL WA (STa R [P Lo okl nOs levard al fichero mencionado previamente.

Esta configuracion permite ver la web de Munin pero sélo si estamos conectados desde el propio servidor, a
modo de seguridad s6lo permite conexiones desde “localhost”. Esto no suele ser lo habitual en servidores,

por lo que vamos a modificar la configuracion para poder acceder a esta web desde cualquier IP.

iCuidado!

g Permitir el acceso desde cualquier IP es un fallo de seguridad. Habria que modificar la

configuracion y poner autenticacion con “auth-basic”.

Para ello, modificaremos el fichero arriba mencionado y modificaremos las lineas donde aparece “Require”
y pondremos “Require all granted”. Tras realizar la modificacion de la configuracion de Apache, deberemos

reiniciar el servicio:

2>— Reiniciamos Apache para que coja la configuracion

root@vega:~# systemctl restart apache2

Y tras esto, ya deberiamos poder ir al navegador web y poniendo http://IPSERVIDOR/munin (donde

IPSERVIDOR es la IP del servidor que acabamos de configurar) y ver el interfaz de Munin:

‘ M U N IN Overview

Problems
Critical (0} * localdomain
Warning (0) o localhost.localdomain [ disk munin network processes system ]

Unknown (0)

Groups
localdomain

Categories
disk[dwmy]
munin [ dwmy ]
network [dwm y ]
processes [dwm y ]
system[dwmy ]

Interfaz de Munin

1.3. Configuracion

Tras la instalacion, Munin por defecto tiene una configuracion sencilla que hace una monitorizacién basica
del servidor. La configuracién se puede encontrar en L —_2WESdWABIaRIWAN v podemos diferenciar 3
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ficheros/directorios:

= munin.conf: fichero de configuracion principal. En él se puede configurar todo lo relacionado con

Munin, avisos, procesos...

= munin-node.conf: es el fichero de configuracion que se utiliza si se utiliza el sistema basico de
monitorizacion centralizada. En este fichero especificaremos desde qué servidores permitiremos que

puedan monitorizar el propio servidor.

= plugins: directorio con los plugins activados que se van a utilizar durante la monitorizacion.

En este directorio estan los enlaces simbélicos de los plugins que van a ser utilizados durante

la monitorizacion del servidor. Los plugins estan en WAV A sEYQ=VA SRR VA ARSI A VAN

Normalmente suelen ser scripts en los lenguajes Perl, Python o Shell.

1.4. CRON

La monitorizacion del servidor se realiza a través de un proceso CRON que instala Munin y que por defecto

se hace cada 5 minutos. El fichero CRON esta situado en [l “IWASYAZ s VA PR al. v cuenta con 4

procesos automaticos que se ejecutan en el servidor:

» Proceso de monitorizacion

= 3 procesos de limpieza de caché y ficheros temporales que son creados durante la monitorizacién
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