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Capitulo 1. Introduccién

1. Introduccion

Los servicios que utilizamos al navegar por internet, al consultar paginas web o al utilizar apps en el
movil, realmente estan alojados en un conjunto de ordenadores (denominados servidores) que estan

almacenados en un CPD (centro de procesamiento de datos).

Hace unos afios habia empresas pequefias que contaban con sus propios servidores en sus oficinas,
abaratando parte del coste del mantenimiento de los servidores, ya que no tenian que alquilar el espacio o

el propio servidor. Si se quedaba pequefio, compraban uno nuevo, o reajustaban los recursos.

Con el avance de internet, han ido surgiendo distintos proveedores que ofrecen servicios para que las
empresas puedan contratarlos en condiciones mas favorables y en CPDs profesionales. Veremos diferentes

tipos de computacion y diferenciaremos distintos tipos de “computacién en la nube”.

2. Sistemas de computacion propios

Dado que tener el servidor en una oficina puede suponer distintos riesgos (pérdida de electricidad, robo de
datos, acceso al servidor por parte de personas no autorizadas, tener la necesidad de tener IP estaticaen la
oficina,...), muchas empresas deciden delegar la parte publica de sus servicios en empresas que cumplen

con estandares de seguridad para tener servidores de manera segura.

Informacion

0 Se siguen teniendo servidores en las oficinas, pero son para tareas internas, de

desarrollo o para el control de dominios. No es habitual tener servicios externos.

Para los servicios externos, dependiendo del tamafio de la empresa, hoy en dia lo habitual es delegar parte

del mantenimiento o de los servicios en un proveedor externo.

Algunos ejemplos de sistemas de computacion propios (cuando nos referimos a hardware propio) puede
ser:
= CPD propio: Esto so6lo esta al alcance de empresas muy grandes, que necesitan de muchos servidores

y que tienen la necesidad de montar su propio CPD parar sus propios servicios.

= Alquiler de un rack en un CPD profesional: Existen empresas que se encargan de crear CPDs donde
alquilan armarios donde poder colocar nuestros servidores fisicos. La empresa nos proporcionara
el espacio, el ancho de banda que contratemos, y puede que otros servicios extra de red (firewall
perimetral, sistemas para apaciguar ataques de denegacion de servicios...). Por otro lado, el hardware

del servidor lo proporcionaremos nosotros, y cualquier posible rotura del mismo sera cosa nuestra.

En este tipo de sitios se necesita pedir cita previa para acceder a los servidores, y s6lo ciertas personas

pre-autorizadas previamente podran entrar.

= Alquiler de maquinas virtuales: Con el boom de la virtualizacidn, surgieron compafiias que ofrecen
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I. Cloud Computing

la posibilidad de contratar unos recursos (con computacioén, RAM y almacenamiento limitados) que
estan virtualizados dentro de la infraestructura del proveedor. Esto hace que sea barato de contratar,

pero toda la gestion del sistema operativo y del software sea por nuestra cuenta.

Dependiendo de las necesidades de laempresa, se hara uso de un sistema u otro. El problema en estos casos,
es que normalmente es necesario un equipo de informaticos que tengan los conocimientos adecuados

dependiendo del tipo de infraestructura que tengamos.

Aunque hoy en dia este tipo de computacion sigue siendo barato y funcional, el término “computacion en

la nube” ha hecho que este tipo de contrataciones hayan quedado en parte relegadas.

3. Computacion en la nube

La computacion en la nube se puede resumir como el uso de una red de servidores al que de manera remota
se puede solicitar una serie de recursos que nos proporcionara de manera casi instantanea, y sin la gestion
activa por nuestra parte. Normalmente la gestion de todo se puede realizar a través de un panel web de

configuracion.

En lugar de solicitar un recurso fisico como tal, “la nube”, que estd compuesta por un conjunto de
servidores que ha sido configurada como “un todo”, es capaz de proporcionarnos distintos tipos de recursos

dependiendo de las necesidades que tengamos en ese momento.

Por poner sélo unos ejemplos:

= Software as a Service (SaaS): En este caso se contrata lo necesario para poder hacer uso de un
software y todo los datos que se vayan a almacenar con él. El proveedor nos da acceso a una instancia

del software que esta configurada y que permitira el uso con unos recursos limitados.

De esta manera, no nos tendremos que preocupar del hardware en el que esta instalado, o la propia
instalacion del software. Ejemplos: servicio blog; sistema ERP para una empresa; sistema de base de

datos con alta disponibilidad y backups incluidos...

= Platform as a service (PaaS): Se nos proporcionara una plataforma donde podremos desplegar o
correr el servicio que configuremos por nuestra cuenta. El ejemplo mas habitual es el de obtener una

maquina virtual donde podremos desplegar el servicio que nos interese instalar.

La ventaja del Paa$S es que no nos tenemos que preocupar en qué hardware esta corriendo, y que en
caso de necesidad, podriamos ampliar los recursos de manera sencilla. Como desventaja, es que el

coste puede volverse muy elevado y en algunos casos complejo de calcular.

= Infraestructure as a Service (laaS): Cuando nos referimos a “Infraestructura” hace referencia a un
conjunto de servicios como son la red, el almacenamiento, servidores, virtualizacion, servicios... El
proveedor nos proporcionara un conjunto de servicios que es equiparable a tener una red propia con

nuestros propios servidores y servicios.

A la hora de mantener y desplegar este tipo de arquitectura, debemos tener los conocimientos
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adecuados para saber qué se esta realizando. Los proveedores facilitan la labor de realizar los
despliegues, pero es tarea de quien realiza la accién de conocer exactamente qué se esta haciendo

y el coste que tendra.

4. Tipos de computacion en la nube

A la hora de hablar de computacién en la nube debemos de distinguir principalmente entre dos tipos.
Dependiendo del tamafio de nuestra empresa, del departamento de informatica que tengamos, de los
conocimientos que tengamos y/o del tiempo que tengamos para aprender, deberemos optar por una o por

otra.

4.1. Nube privada

La gestion de una nube privada es aquella que esta disefiada para una sola organizacion, y que sera
administrada por la propia empresa o con ayuda de terceros. Crear unainfraestructura propia para la gestion
de una nube privada no es una tarea sencilla, ya que va a requerir de una inversion inicial de dinero para
la compra de bastante hardware, conocimiento para administrarlo, mantenimiento, posibles cambios a

futuro...

iCuidado!

n Crear y mantener una nube privada no es una tarea al alcance de cualquier

empresa. Es una labor compleja y cara.

Para poder crear una nube privada existe distinta tecnologia de orquestacion de servicios que se puede

utilizar:

= Openstack: Nos permite realizar una infraestructura de nube completa, diferenciando entre nodos de

computacion, de almacenamiento, ...

= Apache CloudStack: permite la gestion de grandes redes de maquinas virtuales para la gestion en alta

disponibilidad y alta escabilidad.

= Proxmox: Proxmox no es un sistema de nube privada como tal, ya que es un sistema de virtualizacion.
Por otro lado, es un sistema que permite crear cldsters de nodos de virtualizacion de manera sencilla,

por lo que puede ser utilizado como un primer punto de partida para el inicio de una nube privada.

4.2. Nube publica

Un proveedor de nube piblica es aquel que ofrece los servicios de su propia infraestructura para la gestion
y creacion de una infraestructura propia a un cliente a través de una suscripcion de pago o a través de un

sistema de “pago por servicio”.

Hoy en dia los proveedores de nube publica son grandes compaiiias que ofrecen decenas de servicios que

son facilmente contratables a través de un interfaz de administracion web, o también a través de sistemas
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API para poder automatizar tareas.

Amazon Maintains Lead
in the Cloud Market

Worldwide market share of leading cloud
infrastructure service providers in Q2 2023"
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* Includes platform as a service (PaaS) and infrastructure as a service (laaS)
as well as hosted private cloud services

Source: Synergy Research Group

statista Za

Fuente: Statista

Entre los proveedores mas conocidos de nube publica estan:

Amazon Web Services (AWS): Aunque el negocio inicial de Amazon era el de la venta de libros online,

durante la creacién de un negocio para la creacion de tiendas online a terceros se dieron cuenta que

sus sistemas internos no tenian la velocidad adecuada.

Decidieron reimplementar toda la infraestructura utilizando estandares abiertos y el sistema REST
para la comunicacion. En el 2002 lanzé los primeros servicios pero el auge fue en el 2006 cuando lanzd

EC2 para la generacién de maquinas virtuales.

Microsoft Azure: Es la segunda empresa de nube plblica. Aunque es la plataforma de Microsoft, Linux

es el sistema maés utilizado dentro de la virtualizacidn de servicios.

Google Cloud Platform: Google no se podia quedar atras y también ofrece su sistema de nube

publica. Ofrece muchos servicios y zonas de computacion, y con la creacién del sistema de

orquestacion de contenedores Kubernetes en 2015, consiguié buena cuota de mercado.

IBM / Softlayer: El sistema de nube publico actual de IBM fue inicialmente conocido como SoftLayer,
ya que posteriormente lo compré IBM. Aunque se inicié en 2005, hoy en dia su cuota de mercado no

es muy alta.

Alibaba Cloud: Aunque en occidente es posible que no lo conozcamos, Alibaba es un gigante


https://www.statista.com/chart/18819/worldwide-market-share-of-leading-cloud-infrastructure-service-providers/
https://aws.amazon.com/es/
https://en.wikipedia.org/wiki/REST
https://azure.microsoft.com/es-es/
https://cloud.google.com/
https://www.ibm.com/cloud
https://www.alibabacloud.com/
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tecnologico en Asia que esta detras de AliExpress, entre otros servicios. Su cuota de mercado es baja

a nivel global, pero muy alta en Asia.
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1. Antes de empezar

Hay que tener en cuenta que lo que se va a explicar en este documento es el acceso a AWS Academy, por lo
que existe una pequefia diferencia con una cuenta de AWS estandar, como la que se obtendria al crear una

cuenta real y al introducir los datos de la tarjeta de crédito.

AWS Academy ofrece a las instituciones de educacién superior un plan de estudios de computacion en la
nube gratuito y la posibilidad de crear laboratorios personalizados, o libres, para poder realizar despliegues

en un sistema de nube pulblica.

Laventaja de AWS Academy es que va a permitir a los alumnos a hacer uso del interfaz y de la infraestructura
de AWS sin tener que hacer uso de una tarjeta de crédito. Ahora bien, existen ciertas limitaciones que no

nos encontrariamos en una cuenta de AWS real.

Como vamos a hacer uso de la infraestructura real de AWS, para que no se abuse de ello, los laboratorios
estaran limitados a una cantidad de 100$ y de 4 horas de uso limite. A medida que vamos realizando

despliegues o vamos utilizando servicios, la cantidad de dinero irad disminuyendo.

Por otro lado, para evitar que los servicios se queden corriendo (y por tanto, gasten dinero), los laboratorios
tendran un contador que al llegar a 4 horas se apagaran. No existe problema en volver a iniciar el

laboratorio, o resetear el contador.

2. Acceder a los cursos

Para acceder a los cursos en los que el profesor nos ha matriculado, nos habra llegado un mail que nos

mandara a una pagina donde tendremos que indicar si tenemos ya una cuenta o tenemos que crearla:

Welcome Aboard!

You've been invited to join AWS Academy Learner Lab [67907]. To accept this request you
need a Canvas account. Click the link below to create a Canvas account.

| Have a Canvas Account Create My Account

Debemos introducir una contrasefa y aceptar los terminos para poder crear la cuenta. Una vez creada, nos

mandara directamente al curso al que nos han matriculado.

Si ya tenemos una cuenta creada previamente, podemos ir al panel de acceso y elegir la opcion Student

Login. En ese punto nos aparecera el formulario en el que debemos introducir el nombre de usuario y la
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https://aws.amazon.com/es/training/awsacademy/
https://www.awsacademy.com/vforcesite/LMS_Login

1. AWS

AWS academy
~—"

Username

Contrasena

@ Sigue conectado

¢Has olvidado la
contrasefa?

3. Acceder al laboratorio

Una vez logueado veremos los posibles cursos en los que estamos matriculados, y debemos ir al curso
correspondiente. Una vez en el curso, luego hay que ir a “Mddulos - Iniciar el Laboratorio de aprendizaje

de AWS Academy”, y aparecera una pagina en el que abajo del todo tendréis un boton para aceptar las

Iniciar sesion

condiciones de uso, y luego veremos algo similar a la siguiente pantalla:

> Launch AWS Academy Learner Lab

AWS @ Used $5 of $100

Contenidos

Pagina de inicio

Foros de discusion

ddd_v1_w_OP7e_986477@runweb108314:~$ []

00:00

P Start Lab

M End Lab i AWS Details i Readme 'O Reset

EN-US v

Learner Lab

Environment Overview
Environment Navigation
Access the AWS Management

Console
Region restriction

Service usage and other
restrictions
Using the terminal in the browser

Running AWS CLI commands
Using the AWS SDK for Python
Preserving your budget.

Accessing EC2 Instances

X

En esta pantalla podemos ver distinta informacion del propio laboratorio y su estado:

= AWS e: Estado visual del laboratorio. En este caso, el circulo aparece en rojo porque el laboratorio esta
apagado. Al darle a iniciar, se pondra en color amarillo () mientras el laboratorio se esta preparando.

Cuando esté listo para ser utilizado se pondra en verde ().

= Used $5 of $100: Cuanto dinero nos hemos gastado en el laboratorio de los 100 délares que tenemos.
Este gasto no se actualiza en tiempo real, y pueden pasar algunas horas hasta que se refleje el gasto

real.

= 00:00: El tiempo que le queda al laboratorio encendido. Es una cuenta atras de 4 horas.
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P start Lab: Iniciar el laboratorio.

B End Lab: Parar el laboratorio. Todo lo realizado se para, pero hay ciertos servicios que se siguen

cobrando (almacenamiento de ciertos espacios).
= 1 AWS Details: Detalles del laboratorio. Mas adelante hablaremos de este apartado.
= ] Readme: Tutoriales y manuales sobre el laboratorio.

» D Reset: Resetea el laboratorio y borrara todo el contenido realizado. Lo deja como si estuviese recién
inicializado.

El terminal que aparece es un interfaz de administracion para el laboratorio, y desde el que podriamos

realizar administracion del laboratorio, o incluso levantar nuevos servicios a través del CLI aws. Por otro

lado, no lo vamos a utilizar.

o La primera vez que encendamos el laboratorio puede tardar entre 2 y 5 minutos.

Cuando tenemos el laboratorio encendido la imagen sera la siguiente

> Launch AWS Academy Learner Lab

AWS Used $5 of $100 03:59 »Startlab  MEndlab  iAWSDetails iReadme  DReset X
Pagina de inicio
Contenidos ddd_vi w_OP7e_986477@runweb108314:-$ []
EN-US v
Foros de discusién

Learner Lab

Environment Overview

Environment Navigation

Access the AWS Management
103X30 Console

Region restriction

Service usage and other

restrictions
Using the terminal in the browser

Running AWS CLI commands
Using the AWS SDK for Python
Preserving your budget.

Accessing EC2 Instances

Para entrar en el laboratorio debemos hacer click en “AWS ©”, lo que nos abrira una nueva pestaria en la
que veremos el panel de administracién (o “Consola” llamada por AWS) donde tendremos un resumen de
los servicios que hemos visitado anteriormente, aplicaciones que tengamos desplegadas, coste... Laidea es

tener a simple vista lo que mas estemos utilizando.

4. Servicios basico de AWS

AWS cuenta hoy en dia con infinidad de servicios que podemos utilizar y desplegar. Es imposible abarcar

todos en un curso, por lo que aprenderemos a utilizar y a entender sélo de unos pocos. Entre los que vamos
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= VPC: Es la parte que nos proporciona la red virtual en la nube de Amazon, y todo lo que tiene que ver

con direccionamiento de red, acceso a internet, ...

= EC2: Parte central de AWS que se encarga de la computacion virtual y otros servicios que tienen que

ver con maquinas virtuales.
= RDS: Es el servicio para crear bases de datos relacionales de Amazon. Podemos crear servicios con
distintos motores, con distinta configuracion, escalado, ...

Cuando entremos a algunos de estos servicios, el interfaz web que nos vamos a encontrar, por norma

general, suele ser muy parecido y tiene el siguiente aspecto:

Panel de EC2 X
Recursos EC2 Global view [4
Vista global de EC2 2 @ | C

Eventos
Actualmente, utiliza los siguientes recursos de Amazon EC2 en la region EE.UU. Este (Norte de Virginia):

Console-to-Code

Vista previa Instancias (en ejecucién) 0  Balanceadores de carga 0 Direcciones IP eldsticas 0

© [LEEERS Grupos de escalamiento automdtico 0 Grupos de seguridad 1 Grupos de ubicacién 0
Instancias

Hosts dedicados 0 Instancias 0 Instantdneas 0

Tipos de instancia
Plantillas de lanzamiento Pares de claves 1 Voltimenes 0

Solicitudes de spot

Savings Plans

Instancias reservadas Lanzar la instancia Estado del servicio
oAt os el ts Para comenzar, lance una instancia de Amazon EC2, que es un servidor
! victual e e Panel de AWS Health (4
Reservas de capacidad
Hovedad
Lanzar la instancia v Region
v Imagenes EE.UU. Este (Norte de Virginia)
Migrar un servidor [2
AMI 9 2
Catdlogo de AMI Zonas
Nota: Sus instancias se lanzardn en la region EE.UU. Este
v Elastic Block Store (Norte de Virginia)
Nombre de la zona ID de la zona
Volimenes
Instantaneas us-east-1a usel-az4
Eventos programados
‘Administrador del ciclo us-east-1b use1-az6
de vida
EE.UU. Este (Norte de Virginia) us-east-1c usel-az1
¥ Red y seguridad
No hay eventos programados us-east-1d usel-az2

Security Groups

Podemos diferenciar dos apartados en la vista:

= Panel lateral izquierdo: En la imagen resaltado de color azul, es un mend donde podemos ver
distintos apartados diferenciados por grupos. Estos apartados nos permitiran crear o configurar

servicios que se nos desplegaran en la vista principal.

= Vista principal: En este caso sélo se ha resaltado la parte superior, ya que al entrar a cada tipo de

servicio, en esta parte aparece un resumen de los recursos que tenemos contratados.

Esta vista central cambiara teniendo en cuenta la opcion seleccionada del panel lateral.

5. Regiones y zonas de disponibilidad

Dado que AWS ofrece un servicio mundial, los servidores que nos ofrecen estan desplegados a lo largo de
distintos paises, para que el acceso desde cada zona sea lo mas rapida posible. Esta infraestructura global,

actualmente esta diferenciada de la siguiente manera tal como aparece en la documentacion oficial:



https://aws.amazon.com/es/about-aws/global-infrastructure/regions_az/?p=ngi&loc=2
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© Regions © Coming soon

= Regiones: AWS tiene el concepto de una region, que es una ubicacidn fisica en todo el mundo
donde se agrupan los centros de datos. Se llama a cada grupo de centros de datos logicos “zona de
disponibilidad”.
Ejemplo de Regiones en Europa: Espafia (situada en Aragdn), Irlanda, Francfort, Londres, Paris,

Estocolmo, Milan, Zarich.

= Zonas de disponibildiad: Cada region de AWS consta de un minimo de tres zonas de disponibilidad

con acceso aisladas y fisicamente separadas dentro de un area geografica.

El disefio miltiple de zonas de disponibilidad de cada region de AWS ofrece ventajas para los clientes.
Cadazonadedisponibilidad tiene alimentacion, refrigeraciony seguridad fisica independientesy esta

conectada a través de redes redundantes de latencia ultrabaja.

iAtencion!

o AWS Academy esta limitado solo a laregion “Norte de Virginia” de Estados Unidos.

Por limitaciones de AWS Academy, todo lo que creemos sélo va a ser creado en la regiond “Norte de Virginia”
de Estados Unidos. Esto puede hacer que haya algo mas de latencia desde Espafia, pero el resultado de

aprendizaje sera el mismo.

Sistemas en nube publica: AWS
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1. Introduccion

VPC, por sus siglas en inglés Virtual Private Cloud, es la infraestructura de red privada virtual que se va
a crear en la nube de AWS para nosotros, donde se podran crear los servicios y afiadir los recursos que

posteriormente vamos a ver.

Podemos tener distintas redes virtuales VPC, y en cada una de ellas alojar los servicios que nos interesen. De
esta manera, podemos diferenciar proyectos o clientes, a través de distintos VPC, ya que cada uno de ellos

esta separado completamente del resto.

Aungue no vamos a realizar modificaciones al VPC creado por defecto en el laboratorio, es interesante

conocer qué caracteristicas existen y las posibilidades que podemos tener.

2. Caracteristicas

ElVPC creado en nuestro laboratorio cuenta con un direccionamiento privado con la red 172.31.0.0/16 que
esta situado en la zona de disponibilidad “us-east-1” (Norte de Virginia de Estados Unidos, tal como se ha
dicho previamente). Una de las limitaciones de AWS Academy es que no podremos crear un VPC en otra zona
de disponibilidad.

Informacion

o En una cuenta AWS normal se pueden crear VPC en distintas zonas geograficas.

Aunque no vamos a profundizar, conviene entender distintas caracteristicas que nos podemos encontrar y

gue podemos contratar o modificar.

iCuidado!

g El apartado VPC puede ser uno de los mas complejos de entender dentro de todo

AWS. Es por eso que no vamos a profundizar en ello.

2.1. Subredes, tablas enrutamiento y acceso a internet

Para entender y modificar este apartado hay que tener conocimientos profundos de redes, por lo que hay

que tenerlo en cuenta si se decide realizar algin tipo de modificacion en estos apartados.

= Subredes: El VPC que tenemos por defecto consta de distintas subredes, cada una de ellas creada
en una zona de disponibilidad diferente dentro de la region. Esto permite la alta disponibilidad de

nuestros servicios.

= Enrutamiento: Basicamente nos indica qué se debe hacer con las rutas dentro de la red. Como de la
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red local de casa, tenemos dos apartados:
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« La propia red: Es decir, el direccionamiento del propio VPC, 172.31.0.0/16. Es como si fuese la

red de casa.

+ 0.0.0.0: Es el resto de direcciones que no coinciden con la red local, y que lo que hara con ellas
sera redirigirlas al “internet gateway”. Sucede lo mismo en nuestra casa, que las direcciones que

no son la propia red se mandan al router.

= Internet gateway: Es el sistema que permite la conexion entre el VPC e internet.

iCuidado!

g No vamos a realizar ninguna modificacion de la configuracion que tenemos por

defecto.
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1. Introduccion

EC2, contraccion de las siglas en inglés Elastic Compute Cloud, es la parte central de AWS que tiene que ver

con la computacién, donde podremos crear maquinas virtuales y gestionar todo lo relacionado con ellas.

Dentro del apartado EC2 podremos crear las maquinas virtuales (llamadas instancias) donde después
alojaremos o desplegaremos los servicios que nos interese. También podremos crear backups de ellas, crear

imagenes para levantar instancias de manera mas rapida, securizarlas...

2. Instancias

Unainstancia es como llama AWS a una maquina virtual, por lo que los conocimientos previos que tengamos
sobre maquinas virtuales se pueden asociar una instancia EC2 de AWS. Podemos realizar distintas acciones

sobre las instancias que ya tengamos creadas.

Antes de crear una instancia debemos entender distintos apartados ya que a la hora de lanzar una instancia
(crearla), se nos pedira que elijamos entre distintas opciones disponibles. Es similar a lo que sucede cuando

creamos una maquina virtual con Virtualbox.

2.1. Tipos de instancia

El tipo de instancia hace referencia a parte del hardware que va a tener disponible la maquina virtual
al realizar el despliegue. Existe una infinidad de tipos de instancias, y es por eso que conviene leer la

documentacion oficial ya que en ella se detalla mucho mas para qué sirve cada una de ellas.

Los nombres de las instancias siguen un convenio que viene explicado en la documentacion oficial.

Capacidades

Generacion "
adicionales

c/gn.xlarge

Familia de Familia del

. . Tamarno
la instancia procesador

Dado que el nimero de tipos de instancias actualmente es mayor que 700, puede resultar complejo saber
exactamente de primera mano cual debemos elegir. Por otro lado, en el listado que podemos ver en el panel

de EC2, nos aparece lainformacion que a simple vista nos puede dar unaidea de cdmo es el tipo de instancia.


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/instance-types.html#AvailableInstanceTypes
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Informacion

e Para asegurar que se adecuia a nuestras necesidades, es mejor confirmar el tipo de

instancia que necesitamos mirando la documentacién oficial.

Tipos de instancia (761+) i? Acciones ¥
Q Find resources by attribute or tag ‘ 1 2 3 4 5 6 7 8 .. > [0}

O Tipodeinst... ¥ CPU virtuales v Arquitectura ¥ Memoria (GiB) v ‘ Almace... v v Rendimiento de lared v Bajo demanda Linux precios ¥

(] t1.micro 1 1386, x86_64 0.612 - - Very Low 0.02 USD por hora

O t2.nano 1 1386, x86_64 0.5 - - Low to Moderate 0.0058 USD por hora

O t2.micro 1 1386, x86_64 1 - - Low to Moderate 0.0116 USD por hora

O t2.small 1 1386, x86_64 2 - - Low to Moderate 0.023 USD por hora

O t2.medium 2 1386, x86_64 4 - - Low to Moderate 0.0464 USD por hora

O t2.large 2 x86_64 8 - - Low to Moderate 0.0928 USD por hora

O t2.xlarge 4 x86_64 16 - - Moderate 0.1856 USD por hora

O t2.2xlarge 8 x86_64 32 - - Moderate 0.3712 USD por hora

O t3.nano 2 x86_64 0.5 - - Up to 5 Gigabit 0.0052 USD por hora

Los valores que podemos identificar a simple vista son:

= CPU virtuales: El nimero de cores virtuales que el procesador virtual tendra a su disposicion.
Dependiendo de nuestras necesidades de computo y procesamiento, deberemos elegir un nimero
que se adecle al rendimiento que esperamos. Actualmente podemos elegir tipos de instancias que
tengan entre 1y 448 CPUs.

= Arquitectura: Es el tipo de arquitectura del procesador con el que se desplegara la maquina virtual.

Entre las arquitecturas que podemos elegir estan:

« i386: Arquitectura clasica de equipos de 32 bits.
+ X86_64: Arquitectura actual para equipos y servidores.
+ X86_64_mac: Arquitectura utilizada por los equipos Mac con procesadores Intel.
+ armé64: Arquitectura ARM de 64 bits.
« arm64_mac: Arquitectura ARM de los nuevos procesadores M* de Apple.
= Memoria: Tamafio de la memoria RAM medido en GiB.
= Rendimiento de la red: Velocidad de la conexion de red que tendra la instancia.

= Precio de la instancia: El coste de la instancia cuando estd en funcionamiento se mide en dolares

americanos (USD) por hora. El precio varia si el sistema operativo que va a correr la instancia es Linux
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o Windows, y por supuesto del resto de componentes virtuales.
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Se puede cambiar el tipo de instancia, pero para ello se debe parar la instancia}.

2.2. Imagenes AMI

Una imagen AMI (Amazon Machine Image)es una plantilla que contiene la configuracién del software (el
sistema operativo, los servicios y aplicaciones) que son necesarias para correr dentro de nuestra instancia.
Existen imagenes AMI pUblicas creadas por proveedores de software verificados entre las que podremos

elegir.

Hay un catalogo de AMI entre las que podemos elegir:

= Quickstart AMIs: Imagenes que normalmente suelen ser el sistema operativo con el minimo software
necesario para hacerlo funcionar. Para correr el resto de servicios, necesitaremos instalar lo que

necesitemos.
= Mis AMI: Podemos crear nuestras propias imagenes para poder reusarlas cuando queramos.

= AMI de AWS Marketplace: Son imagenes creadas por empresas que pueden contener servicios de

alto rendimiento, y que en muchos casos pueden ser de pago (por licencia o uso).

= AMI de la comunidad: Imagenes que pueden ser creadas por proveedores oficiales o por

comunidades que crean imagenes con software especifico.

Quickstart AMIs (47) Mis AMI (0) AMI de AWS Marketplace (9258) AMI de la comunidad (500)
Commonly used AMIs Created by me AWS & trusted third-party AMis Published by anyone
Refine results All products (500 filtrados, 500 sin filtrar) 1 2 3 4 5 6 7 8 .. >

Clear all filters
@ AMI de la comunidad
Community AMIs contain all AMIs that are public, therefore anyone can publish an AMI and it will show in this catalog. This catalog can also contain paid products. When using community AMIs it is best practice to

v Operating system ensure you know and trust the publisher before launching an AMI.

¥ Linux/Unix

buntu-p ver/images/h; d/ub -jammy-22.04-arm64-p! 20231207

[ All Linux/Unix

0] Amazon Linux ubuntu®  ami-0b98a32b1c5e0d105 _
7 centos Canonical, Ubuntu Server Pro, 22.04 LTS, arm64 jammy image build on 2023-12-07
(] Debian OwnerAlias: amazon  Plataforma: Ubuntu  Arquitectura: arm64  Propietario: 099720109477 Publish date: 2023-12-07  Tipo de dispositivo raiz: ebs  Virtualizacion: hvm ~ ENA enabled: Si
(] Fedora X
0 Gentoo amzn2-ami-kernel-5.10-hvm-2.0.20231218.0-arm64-gp2
) macos QV_V/% ami-048d7fScage2edd06 _
(] openSUSE Amazon Linux 2 LTS Arm64 Kernel 5.10 AMI 2.0.20231218.0 arm64 HVM gp2
(] Other Linux OwnerAlias: amazon  Plataforma: Amazon Linux  Arquitectura: armé4  Propietario: 137112412989 Publish date: 2023-12-18  Tipo de dispositivo raiz: ebs  Virtualizacién: hvm  ENA enabled: Si
[] Red Hat
] SUSE Linux RHEL-9.3.0_HVM-20231101-x86_64-5-Hourly2-GP2
[] Ubuntu & RedHat ami-023¢11a32b0207432 _
v Windows Provided by Red Hat, Inc.
OwnerAlias: amazon  Plataforma: Red Hat  Arquitectura: x86_64  Propietario: 309956199498  Publish date: 2023-11-09  Tipo de dispositivo raiz: ebs  Virtualizacion: hvm  ENA enabled: Si
] All Windows
al2023-ami-2023.3.20231218.0-kernel-6.1-arm64
v Publish date range aWS7 ami-02d6549baea3sbss _
Start date Amazon Linux 2023 AMI 2023.3.20231218.0 arm64 HVM kernel-6.1
OwnerAlias: amazon  Plataforma: Amazon Linux  Arquitectura: arm64  Propietario: 137112412989 Publish date: 2023-12-15  Tipo de dispositivo raiz ebs  Virtualizacion: hvm  ENA enabled: Si

Informacion

Podemos crear nuestras propias imagenes para poder reusarlas cuando

queramos.

Para empezar, podemos crear nuestra instancia con una imagen AMI de un proveedor oficial, para
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posteriormente utilizarla como base para crear una AMI propia.

2.3. Crear una instancia

A continuacion se va a explicar cdmo crear una instancia de tipo Linux teniendo en cuenta todas las posibles

Lanzar instancias v

opciones que podemos elegir. Para crearla haremos click en y seguiremos las

indicaciones para adecuarla a nuestras necesidades.

Las respuestas que debemos contestar y tener en cuenta son:

= Nombre y etiquetas: Es el nombre que le vamos a dar a la instancia (que deberia ser un nombre

significativo), y posibles etiquetas para identificarla.

= Application and OS Images (Amazon Machine Image): Imagen AMI que queremos desplegar en la

instancia.
= Arquitectura: Arquitectura del procesador.
= Tipo de instancia: El tipo de instancia que queremos desplegar para las necesidades que tenemos.

= Par de claves (inicio de sesion): El par de claves asimétricas (publica-privada) que vamos a utilizar

para realizar la conexion a la instancia. Mas adelante explicaremos como acceder a la instancia.

iAtencion!

o Debemos elegir el par de claves “vockey” para poder acceder a la instancia.

= Configuraciones de red: Ajustar las configuraciones de red. Por defecto podemos elegir el grupo de
seguridad que queremos asignar a la instancia. Como opciones avanzadas, podemos desactivar el

tener IP publica o asignar la instancia a una subred.

iCuidado!

g La IP publica que se asigna no es “eterna”. Cuando se apague la instancia y

se vuelva a levantar obtendra otra IP publica.

= Configurar almacenamiento: El disco duro principal de la instancia.

= Opciones avanzadas: Distintas opciones de configuraciones que podemos modificar o de hardware

gue podemos habilitar.

A la derecha del asistente tenemos tenemos un resumen en el que nos aparece las distintas opciones
seleccionadas. En este resumen podemos elegir el nimero de instancias que nos interese crear, por si

queremos mas de una.

Una vez le damos a “Lanzar instancia” la instancia se creara y empezara el despliegue. Desde el panel de

instancias, si seleccionamos la instancia recién creada veremos todos los detalles de la misma:

Sistemas en nube publica: AWS E
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Instancia: i-07b45cc4234f9a04f (instancia-1)

Detalles | Seguridad Redes | Almacenamiento | Comprobaciones de estado Monitoreo Etiquetas

v Resumen de instancia Informacién

ID de la instancia
i-07b45cc4234f9a04f (instancia-1)

Direccién IPv6

Tipo de nombre de anfitrin
Nombre de IP: ip-172-31-37-220.ec2.internal

Responder al nombre DNS de recurso privado
1Pv4 (A)

Direccién IP asignada automaticamente

Direccion IPv4 piblica
54.81.72.105 [direccion abierta [

Estado de la instancia
@ En ejecucion

Nombre DNS de IP privada (solo IPv4)
ip-172-31-37-220.ec2.internal

Tipo de instancia
t2.micro

ID de VPC

Direcciones IPv4 privadas
172.31.37.220

DNS de IPv4 piiblica
ec2-54-81-72-105.compute-1.amazonaws.com [direccion abierta [

Direcciones IP eldsticas

Hallazgo de AWS Compute Optimizer

54.81.72.105 [IP piiblica] vpc-0b72211640a45a78¢ [4 @ Suscribirse a AWS Compute Optimizer para recibir recomendaciones. |

Mas informacién [

Rol de IAM D de subred Nombre del grupo de Auto Scaling
- subnet-08105e050d1f5d256 [ -

Tal como se puede ver, la informacidn de la instancia estd separada en distintas pestafias y en cada una de
ellas nos aparecera mucha informacidn sobre la misma. Parte de esta informacion sera la necesaria para

poder acceder a la instancia por SSH.

2.4. Acceder a una instancia

Para acceder a unainstancia desplegada tenemos distintas opciones que podemos visualizar desde el boton

C t 2 . . . .
cuando esté la instancia seleccionada. Entre las opciones, vamos a destacar dos:

= Conexion de lainstancia EC2: Es el método méas sencillo para acceder a unainstancia a través de SSH,
ya que vamos a poder realizar la conexion a través del propio navegador web. Esto, por otro lado, no

nos va a permitir hacer uso de todas las caracteristicas que tiene una terminal real.

= Cliente SSH: Aligual que sucede al conectarnos a una maquina virtual normal, podemos acceder a la

instancia a través de un cliente SSH de consola. Para ello, necesitamos conocer:

« Nombre de usuario: Dependiendo de la AMI que hayamos desplegado, el usuario de conexion
sera distinto. Por ejemplo, parainstancias Ubuntu el usuario es “ubuntu”; para instancias Debian
el usuario es “admin”; para instancias Amazon Linux, el usuario es “ec2-user”. Estos usuarios

tienen la posibilidad de convertirse en “root” usando el comando “sudo”.

Informacion

Dependiendo de la AMI elegida, el usuario de acceso sera distinto.

« DNS publico/IP publica: Légicamente, para poder acceder a lainstancia, debemos conocer cual
es su IP publica. También se puede hacer uso del DNS pUblico, que esta asociado a la IP, pero de

nuevo, este cambia.

iCuidado!

La IP publica que se asigna no es “eterna”. Cuando se apague la

instancia y se vuelva a levantar obtendra otra IP publica.
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« Clave privada de acceso: El usuario por defecto de la instancia no cuenta con contrasefia, por
lo que para acceder necesitamos hacer uso de una autenticacién basada en clave asimétrica

(conocidas también como “clave publica-privada”).

iAtencion!

o Para poder acceder a la instancia es necesario usar claves asimétricas.

2.4.1. Obtener clave privada

Tal como se ha dicho previamente, para poder acceder a las instancias recién creadas debemos hacer uso
del sistema de claves asimétricas, ya que es el método mas seguro de conexion, y asi no dependemos de

contrasenas.

Al crear el laboratorio se nos ha creado un par de claves llamadas “vockey”, que s6lo podemos descargar

Nownload PEN

desde el panel del curso, en el apartado “ JAWS Details”, dandole al botén """ | que nos

descargara un fichero llamado labuser.pem.

Este fichero de clave debe tener permisos especiales en sistemas GNU/Linux. El fichero debe tener
s6lo permisos de lectura para el usuario, dejando el resto de permisos sin asignar. Por lo tanto, en formato

binario, 400. Para ello debemos hacer:

>— Cambios de permisos en el fichero

ruben@vega:~$ chmod 400 labuser.pem

Pararealizar la conexién a lainstancia, y teniendo en cuenta los datos comentados previamente, el acceso se

realizara utilizando el siguiente comando, sustituyendo los datos por los correspondientes para la instancia:

>_ Conexion a una instancia mediante cliente SSH

ruben@vega:~$ ssh -i labsuser.pem admin@52.91.155.75
admin@ip-172-31-32-168:~$ sudo su
root@ip-172-31-32-168:/home/admin#

De esta manera, ya estaremos dentro de la instancia desplegada en AWS, y podremos empezar a desplegar

el servicio que nos interese.
2.4.2. Crear nuevo par de claves

En entornos profesionales es habitual crear distintas par de claves para cada proyecto, o incluso para
cada instancia, ya que de conseguir una (o en sistemas basados en contrasefias), se obtendria acceso a un

gran nimero de instancias, lo que es un fallo de seguridad de extrema gravedad.

Sistemas en nube publica: AWS
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iCuidado!

En entornos profesionales nunca se deberia reutilizar claves, y menos entre

distintos proyectos.

Si queremos crear un nuevo par de claves lo podemos realizar desde el men lateal, en el apartado: “Red

y seguridad » Pares de claves”, Ahi podremos hacer click sobre el icono | crearpardeclaves = o s

redirigira a un formulario donde crear las nuevas claves.

EC2 > Paresdeclaves » Crear par de claves

Crear par de claves ifomacisn

Par de claves

Un par de claves, compuesto por una clave privada y una clave publica, es un conjunto de credenciales de seguridad que se utilizan para
demostrar su identidad cuando se conecta a una instancia.

Nombre

‘ Escriba el nombre del par de claves ‘

El nombre puede incluir hasta 255 caracteres ASCIl. No puede incluir espacios al principio ni al final.

Tipo de par de claves  Informacién

‘ O RSA ‘ ‘ (O ED25519

Formato de archivo de clave privada

O .pem

Para usar con OpenSSH

O .ppk

Para usar con PuTTY

Etiquetas: opcional

No hay etiquetas asociadas a este recurso.

Agregar nueva etiqueta

Puede agregar hasta 50 etiquetas mas.

Cancelar Crear par de claves

Una vez rellenado los datos, al darle al botdn de crear, se nos descargara el fichero que nunca mas
podremos volver a descargar, por lo que deberemos guardarla a buen recaudo. A partir de ahora, al crear

una nueva instancia, podremos hacer uso de esta nueva clave para el poder realizar el acceso con ella.

iCuidado!

iCuidado con el certificado descargado! No lo podremos volver a descargar.
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3. Direcciones IP elasticas

Una IP elastica es una IPv4 de direccionamiento publico que podemos asignar a una instancia EC2 (o a un
interfaz de red de una EC2) que hayamos creado. Esta direccion IP estara asociado a nuestro VPC aunque la

instancia EC2 no esté en funcionamiento.

iAtencion!

o Las direcciones IP elasticas se cobran aparte. Es mejor no contratar una IP elastica

hasta que el servicio no se vaya a poner en produccion.

Las instancias EC2 no cuentan siempre con la misma IP publica, y es por eso que si queremos que nuestro

servicio publicamente siempre tenga la misma IP debemos asociarle una IP elastica.

4. Security Groups

Los grupos de seguridad, o security groups, actian como un firewall virtual que controla el traficode una o
varias instancias. Al crear una instancia se puede especificar uno o varios grupos de seguridad, o se pueden

afiadir mas adelante. Por defecto, con cada instancia se nos creara un security group nuevo.

Lo ideal es crear security groups que se reutilicen entre varias instancias, ya que si después modificamos las
reglas de este security group, se aplicara a todas las instancias a las que esté asignado. Los security group

cuentan con reglas de entrada y de salida.

4.1. Crear security group

Los security group se pueden crear desde el panel de VPC o de EC2. En este Ultimo caso dentro del apartado

Crear grupo de seguridad

“Red y seguridad » Security Groups” y dandole al bot6n , que nos llevara a un

formulario donde podemos rellenar:

= Nombre del grupo de seguridad

Descripcion

VPC al que pertenece

Reglas de entrada

Reglas de salida

4.2, Reglas de entrada

Tal como hemos dicho, un security group es un firewall, por lo que si no tenemos reglas de entrada, por

defecto todo el trafico estara bloqueado. Esta es lamanera mas segura para que no haya ninguna conexion

Sistemas en nube publica: AWS m

no controlada que llegue a la instancia.



IV. EC2

Informacion

o Las reglas de entrada son el trafico que queremos permitir entrar a la instancia.

A la hora de crear una regla de entrada, que sera el trafico que queremos permitir, tendremos que elegir
entre:

= Tipo de regla: Nos aparece un menl desplegable en el que podremos elegir entre distintos tipos

de reglas ya creadas. Dependiendo de la regla seleccionada, no nos permitira elegir ni protocolo ni

puertos, ya que por defecto los habra rellenado la regla elegida.
= Protocolo: Es el tipo de protocolo que queremos permitir. S6lo podemos elegir entre TCP, UDP 0 ICMP.
= Intervalo de puertos: El puerto al que llegara la comunicacion.

= Origen: Para mayor seguridad, podemos hacer que la comunicacion sélo se acepte si viene desde un
origen concreto. En algunos casos quiza nos interese que sea permitido desde cualquier sitio (internet
incluido), en otros sélo desde la red privada del VPC, u otras sélo desde una IP concreta (publica o

privada).

;Atencion!

o Para mayor seguridad, tenemos la opcion de limitar el origen de la

comunicacion.

= Descripcion: Es interesante poner una descripcion a las reglas, para entender por qué la hemos

creado o qué es lo que hacen.

Un security group puede tener varias reglas de entrada, lo que nos servira para poder reutilizarlos entre

distintas instancias.

Por defecto, al crear una instancia de tipo Linux se nos crea un security group que permite el acceso desde

cualquier IP del mundo al puerto 22, para asi poder realizar la conexién SSH.

4.3. Reglas de salida

En este caso lo que queremos es habilitar qué tipo de trafico se va a permitir hacia fuera de la instancia.
Por defecto existe la regla de permitir todo el trafico, por lo que cualquier tipo de comunicacién desde

dentro de la instancia hacia fuera estara permitido.

A veces puede parecer mas complejo pensar por qué interesaria bloquear trafico en salida, pero muchas
veces suele ser para evitar que si el servidor ha tenido un fallo de seguridad, se pueda explotar para realizar

actos contraproducentes, como por ejemplo:

= Conectarse a paginas web externas para descargarse software malicioso.

= Enviar spam.
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= Utilizar la maquina para realizar otros saltos.
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1. Introduccion

RDS, contraccion de las siglas en inglés Relational Database Service, es el servicio de bases de datos
relacional que podemos crear y ejecutar en la nube de AWS sin que tengamos que realizar nosotros la

creacion e instalacion de un sistema operativo en el que se ejecute.

Este servicio facilita el despliegue del servicio, permitiendo que podamos crear servicios en alta
disponibilidad sin tener que conocer los aspectos de configuracion que hay detras de ellos, ya que Amazon

se encarga de realizar la configuracion total del servicio.

Actualmente existen distintos sistemas gestores de bases de datos relacionales que podemos desplegar a

través del servicio RDS, entre las que podemos destacar:

= MySQL: Es la base de datos relacional con licencia de Software Libre mas conocida a dia de hoy.
= MariaDB: Fork de MySQL y compatible con ella.

= PostgreSQL: Antes del boom de MySQL era la base de datos de referencia en el mundo del Software

Libre, siendo mas compatible que la anterior.

= Aurora (MySQL Compatible): Es una version de MySQL modificada por Amazon para tener mayor

rendimiento.

= Aurora (PostgreSQL Compatible): Es una version de PostgreSQL modificada por Amazon para tener

mayor rendimiento.
= Oracle: Sistema de base de datos privativo desarrollado por la empresa del mismo nombre.

= SQL Server: Gestor de base de datos de Microsoft.

Dependiendo del proyecto que queramos desplegar, deberemos elegir entre el sistema que mas se adecle

al proyecto.

2. Caracteristicas

Alahorade desplegar unainstancia RDS existen distintas caracteristicas que podemos tener en cuenta, que
son muy interesantes y en principio no importa qué SGBD elijamos, ya que estan disponibles para todos

ellos.

2.1. Instancia unica

“Instancia de base de datos (nica” es la opcion mas sencilla a la hora de realizar un despliegue. En este caso

tendremos una Unica instancia de base de datos que aceptara lecturas y escrituras.

El problema de este tipo de instancias es que de existir un error, o de caerse la zona de disponibilidad,
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2.2. Instancia de base de datos Multi-AZ

Amazon RDS provee alta disponibilidad y soporte de failover en caso de fallo utilizando despliegues
Multi-AZ. En este caso se crea una segunda instancia que es réplica de la primera en otra zona de

disponibilidad, tal como se puede ver en el siguiente esquema:

1

1

Amazon |
—~|rDS @ i

Standby replica i
(Mo read access) !

Synchronous replication Lg

Read/write
access

O
=
5
o

Fuente: AWS

En caso de fallo, las conexiones automaticamente cambiaran a la réplica en la otra zona de disponibilidad.

Este cambio puede durar entre 60 y 120 segundos tal como dice la documentacion oficial.

2.3. Cluster de base de datos Multi-AZ

Marcando esta opcion RDS nos creara un sistema clister del sistema de base de datos que hayamos elegido

teniendo en cuenta las siguientes caracteristicas:

= Instancia primaria: Es la instancia que permite lectura y escritura.

= Instancias en espera con capacidad de lectura: Estas instancias las desplegara en otras zonas
de disponibilidad diferente a donde se encuentra la instancia primaria. Esto proporciona alta
disponibilidad y redundancia de datos. También podremos realizar cargas de trabajo de lectura

sobre estas instancias.

El esquema seria el siguiente:


https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.MultiAZSingleStandby.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.MultiAZ.Failover.html
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Se puede crear el sistema Multi-AZ posterior al despliegue de unainstancia RDS, ya que quiza no nos interese

realizarlo de inicio ya que supone un coste adicional.

2.4. Copias de seguridad automaticas

Durante la creacion de la base de datos podemos indicar que se realicen copias de seguridad de manera
automatica de la instancia de base de datos. De esta manera, podemos delegar parte de este sistema en el

propio servicio.

Por otro lado, estas copias de seguridad posteriormente las podremos utilizar para levantar nuevas

instancias de pruebas o para realizar la restauracion de la base de datos a una copia concreta.

2.5. Implementacion azul-verde

Undespliegue azul-verde (o eninglés blue-green deployment) es una técnica que se utiliza cuando queremos
realizar modificaciones en nuestra aplicacion o servicio, que trata de minimizar los riesgos de un pase de

produccién tradicional.

La idea es hacer uso de dos servidores (o grupos de servidores) idénticos. Normalmente el servicio actual
es el denominado blue, y de él se realiza una réplica. En este nuevo entorno de réplica se realizaran las

modificaciones necesarias para el nuevo despliegue o las nuevas caracteristicas.

Cuando se haya comprobado que el nuevo entorno funciona de manera correcta, esta en modo green (se le

da luz verde para pasar a produccion), se alterara a cual de ellos se estara enviando el trafico real, pasando
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del entorno antiguo blue al nuevo entorno green.

En caso de que haya algln tipo de error, se puede dar marcha atras, ya que es reversible, volviendo a enviar

las conexidon al entorno anterior blue.

3. Crear base de datos MySQL

Crear base de datos

Desde el panel de RDS tenemos el botdn para crear una base de datos, , y tendremos

que tener en cuenta las necesidades y lo comentado previamente. Entre las opciones que nos aparecen en

la nueva pagina, y los distintos apartados del formulario podemos destacar:
= Método de creacion de base de datos

« Creacion estandar: Es el método en el que nos permite elegir mas opciones a la hora de crear la

instancia de base de datos.

« Creacion sencilla: Es la manera para crear la base de datos sin que aparezcan todas las opciones
que si aparecen con el método anterior. Algunas configuraciones se pueden modificar después

y otras no.

= Opciones del motor: Podremos elegir el SGBD y la version concreta que nos interese. Elegiremos

mysql.

= Plantillas: Existen plantillas creadas por AWS, y dependiendo de cual se elija, por defecto se
seleccionaran otras opciones que detallaremos mas adelante.
« Produccion: Para disfrutar de una alta disponibilidad y de un rendimiento rdpido y constante.

« Desarrollo y pruebas: Esta instancia se ha disefiado para su uso en desarrollo, fuera de un

entorno de produccion.

« Capa gratuita: Para desarrollar nuevas aplicaciones, probar aplicaciones existentes o adquirir

experiencia practica.

= Disponibilidad y durabilidad: Opciones para crear alta disponibilidad.

« Clister de base de datos multi-AZ: nuevo: Crea un clister de base de datos con una instancia
de base de datos primaria y dos instancias de base de datos en espera con capacidad de lectura,

con cada instancia de base de datos en una zona de disponibilidad (AZ) diferente.

« Instancia de base de datos Multi-AZ: Crea una instancia de base de datos primaria y una

instancia de base de datos en espera en una zona de disponibilidad diferente.
« Instancia de base de datos tinica: S6lo existe una instancia de la base de datos.

= Configuracion:

« Nombre de la instancia: El nombre para poder identificar a la instancia de base de datos.

« Nombre del usuario maestro: Es el nombre del usuario para administrar la base de datos.
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« Contraseiia del usuario: Nos permite elegir la contrasefia de acceso.

= Configuracion de la instancia: Similar al caso de las instancias de computacidn, es para saber

cuantas vCPUs y memoria RAM tendra la instancia de base de datos.

= Almacenamiento:

« Tipo de almacenamiento: Donde se alojan los datos.

« Almacenamiento: Cantidad de GiB para guardar los datos. Se debera ajustar a nuestras

expectativas.

« 10PS provisionadas: Nimero solicitado de operaciones de E/S por segundo que la instancia de

base de datos puede admitir.

= Conectividad:

« Recurso de computacion: Crea las “security group” necesarias para poder permitir la conexién

desde unainstancia concreta.
« Acceso publico: Si queremos asignar una IP plblica a la base de datos y asi permitir el acceso a

la base de datos desde fuera del VPC.

Tal como se puede ver, hay muchas opciones entre las que se pueden elegir, pero afortunadamente, al lado

de cada opcion existe un enlace para obtener mas informacion.

o Es recomendable leer la documentacion de las distintas opciones que se pueden

elegir durante la creacion de la instancia de base de datos.

El despliegue de la base de datos puede tardar alrededor de 5 minutos, ya que crea la instancia, realiza un

backup y otras tareas de configuracion.

4. Conexion a la base de datos

Para realizar la conexion a la base de datos, ya sea desde una aplicaciéon o desde un programa de acceso,

necesitaremos conocer los siguientes datos:

= Punto de enlace: Es una direccion DNS para poder acceder a la base de datos del estilo

database-1.cpicwmmoOinx1.us-east-1.rds.amazonaws.com.
= Puerto: Para MySQL es 3306 salvo que lo hayamos cambiado.
= Usuario administrador: El usuario que hayamos elegido durante el despliegue.

= Contraseiia: Elegida durante el despliegue.

Sitenemos el cliente de mysql instalado en la instancia de computacidn, podremos realizar la conexidn de

la siguiente manera:
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Y_ Acceso a la base de datos desde consola

admin@ip-172-31-32-168:~$ mysql -u admin \

-h prueba-gratuita.cpicwmm@inxl.us-east-1.rds.amazonaws.com -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MySQL connection 1id is 27

Server version: 8.0.35 Source distribution

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.
MySQL [(none)]>




Alta
Disponibilidad
y Arquitectura

de sistemas



VI. Alta Disponibilidad y Arquitectura de sistemas

1. Alta Disponibilidad

La alta disponibilidad en servidores se puede definir como el disefio de infraestructura (y su implantacion)

que asegura la continuidad del servicio y que no tiene un Gnico punto de fallo.

Es légico entender que un servicio debe de ser continuo en el tiempo, ya que debe de dar servicio de manera
continuada para que los usuarios puedan acceder a él. Pero para que esta premisa sea efectiva, y para
asegurarnos que asi sea, la infraestructura debe de estar redundaday carecer de puntos de fallo Gnicos

en su diseno.

Esto quiere decir, que de cada servicio y para cada posible punto de fallo debera haber al menos dos de ellos,
para que en caso de que uno deje de funcionar el servicio siga funcionando (dos tomas eléctricas separadas,

dos servidores que otorguen el servicio, dos conexiones a internet, ... ).

Es habitual que un sistema en Alta Disponibilidad deba de estar pensado desde el disefio. Algunos tipos
de servicios pueden empezar como un Unico servidor y posteriormente realizar un escalado horizontal,
formando la alta disponibilidad, mientras que para otros el disefio en alta disponibilidad debe de estar

pensado desde el comienzo (habitualmente en algunos tipos de clusters).

1.1. Importancia de un sistema en Alta Disponibilidad

Como se ha citado previamente, la alta disponibilidad nos va a asegurar al menos tres grandes ventajas:

= Una continuidad en el servicio
= Un disefio libre de puntos de fallos Unicos, gracias a la redundancia.

= Mejorar el rendimiento global.
La redundancia permitira que en caso de fallo de algiin equipamiento/servicio, al estar redundando, no
afecte al servicio. Gracias al sistema de monitorizacién seremos capaces de ver el problemay solventarlo lo
antes posible. De estar el disefio correcto, el servicio mantendra su actividad, mientras que por el contrario,
sihahabido algin fallo en el disefio de infraestructura (o el problema es mas grave de lo esperado) el servicio

se vera afectado.

1.2. Tipos de Alta Disponibilidad

Existen muchos tipos de alta disponibilidad dependiendo de en qué capa de infraestructura estemos

hablando. Por poner unos ejemplos:

= Redundancia eléctrica: Los servidores normalmente cuentan con doble fuente de alimentacién, por
lo que cada fuente de alimentacién debe de estar conectada a una toma eléctrica completamente

separada de la otra.
» Redundancia de conectividad fisica: El acceso a internet debe de ser redundado.

= Redundancia de conectividad LAN: El acceso a la LAN/DMZ/red de servicio debe de estar redundado

(stacks de switches, LACPs configurados en switches y servidores, ... ).
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= Redundancia de servidores: Debe de existir una redundancia de servidores para asegurar que el

servicio funcione en mas de un servidor fisico.

= Redundancia de servicio: El servicio que se ofrece debe de estar redundado entre los distintos

servidores.
La alta disponibilidad también se puede diferenciar como:

= Altadisponibilidad real: En caso de que haya algin problema el servicio contindia como si no hubiese

pasado nada, gracias a la redundancia completa de servicios/dispositivos.

= Alta disponibilidad pasiva: En caso de error, los servidores activos serian los que reciben el impacto
del problemay hay que escalar los servidores pasivos a modo activo para que comiencen a funcionar
otorgando el servicio. Como se puede presuponer, esta modificacion puede ser realizada de manera
automatica o de manera manual (lo que llevaria algo de tiempo, y por tanto el servicio se veria

afectado).

2. Arquitectura de instalacion

A la hora de realizar la instalacion de un sistema de informacion, y teniendo en cuenta que es un pilar
fundamental de la empresa, habra que tomar ciertas decisiones desde el punto de vista de sistemas

hardware.

De estas decisiones se encargara el sysadmin, o administrador de sistemas, pero tendra que tener ayuda de
los especialistas de la aplicacion de sistemas de informacion, asi como de determinar una decision desde el

punto de vista empresarial.

Entre las tareas que hay que tener en cuenta, se podrian destacar las siguientes:
= Hardware: Determinar el hardware en donde seva a realizar lainstalacion. Hoy en dia existen distintas
alternativas, como son:

« Hardware dedicado: Un servidor propio para el sistema, donde se realizara la instalacion sélo

para este servicio.

« Maquina Virtual: El servicio serd instalado en una maquina virtual a través de un sistema de
virtualizacion profesional. El servicio es agnédstico al hardware, por lo que no sabra si esta

virtualizado o no. Hoy en dia suele ser la opcidon mas comin dadas las ventajas que ofrecen.

= Eleccion del sistema de informacion: Esta es una tarea importante y que no se puede dejar de lado,

ya que la decision de optar por una herramienta u otra puede suponer un problema a futuro.

Es por eso que se debe realizar un estudio de mercado entre las distintas posibilidades y tener en
cuenta, al menos, las siguientes situaciones:

« Estado actual de la herramienta: Es importante saber si la herramienta analizada cuenta con

un desarrollo continuado, si existe una empresa o grupo de desarrollo por detras que la apoye;

que no esté abandonada; que sea una herramienta con buena aceptacién y criticas...
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VI. Alta Disponibilidad y Arquitectura de sistemas

+ Coste de licencia: Es una herramienta que cuenta con una licencia a perpetuidad bajo un coste
determinado, tiene licencia por el nimero de usuarios que acceden a ella, es una herramienta

de Software Libre ...

« Seguridad, actualizaciones y parches: La herramienta cuenta con actualizaciones de
seguridad periddicas; no ha habido fallos de seguridad graves en las Gltimas versiones; cuando
se detectan fallos las actualizaciones aparecen de manera rapida y efectiva; las actualizaciones

y/o parches son gratuitos o de pago...

« Coste de mantenimiento: Existe un coste asociado al mantenimiento de la aplicacion, pero este
puede ser por parte del sistema (realizar actualizaciones, aumento de recursos...) o por pago de

licencias anuales, por versiones...

« Posibilidades de personalizacion: Existe la posibilidad de personalizar la herramienta;
parametrizar opciones propias que se ajustan a la empresa; creacion de moédulos/plugins

propios para mejorar/expandir la funcionalidad de la herramienta, ...

« Conocimientos sobre la herramienta: Dentro de la organizacion se cuenta con conocimientos
acerca del uso/instalacién/administracion de la herramienta, debe ser subcontratado o existe la

posiblidad de adquirir conocimiento mediante cursos o manuales.

= Sistema operativo: Dependiendo del sistema de informacion elegido, se debera instalar en un
sistema operativo u otro. En este punto se pueden tener en cuenta también los puntos anteriores

sobre el conocimiento para la toma de decisiones.

= Método de instalacion: Hoy en dia existen distintas posibilidades a la hora de instalar servicios, por

lo que es importante realizar una buena decision:

« Tradicional: Vamos a llamar sistema tradicional a aquel que se realiza mediante un instalador
que realiza la instalacidn en el sistema operativo, que no suele dar demasiadas opciones de

configuracion durante el proceso.

« Contenedores: Hoy dia existen servicios que podemos instalar a través de sistemas de
contenedores (como puede ser Docker), los cuales suelen facilitar la instalacion, asi como la

posibilidad de que también sea un sistema multicapa.

« Por capas: La instalacion multicapa puede resultar un poco mas compleja y la
aplicacion/servicio debe poder permitir realizarlo. Aunque inicialmente pueda suponer un
poco mas de esfuerzo, pero a la larga puede suponer una gran ventaja como es la alta
disponibilidad.

Pasar de un sistema “monolitico” a un sistema por capas es posible, pero una vez mas
dependeremos de la aplicacion. Por otro lado, si desde el inicio se ha creado un sistema

multicapa, escalarlo serd mas sencillo que realizar la migracién cuando ya esté en uso.
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2.1. Arquitectura multicapa

Un sistema informatico multicapa es aquel que hace uso de una arquitectura cliente-servidor en las que

existe una separacion logica y/o fisica entre las distintas funciones que tiene una aplicacion o servicio.

Normalmente se suele representar como una arquitectura en tres niveles, siendo estos:

Presentacion

Logica de negocio

Datos

= Capa de presentacion: Es la que ve el usuario (también se la denomina «capa de usuario»), presenta
el sistema al usuario, le comunica la informacion y captura la informacién del usuario en un minimo

de proceso (realiza un filtrado previo para comprobar que no hay errores de formato).

También es conocida como interfaz graficay debe tener la caracteristica de ser <kamigable» (entendible

y facil de usar) para el usuario. Esta capa se comunica Gnicamente con la capa de negocio.

Hoy en dia lo habitual es que hagamos uso de servicios web, por lo que la capa de presentacion es
la web que estamos visualizando. En el caso de aplicaciones mdviles, es la propia aplicacién que

tenemos instalada en el dispositivo.

= Capa de negocio: es donde residen los programas que se ejecutan, se reciben las peticiones del
usuario y se envian las respuestas tras el proceso. Se denomina capa de negocio (e incluso de logica

del negocio) porque es aqui donde se establecen todas las reglas que deben cumplirse.

Esta capa se comunica con la capa de presentacion, para recibir las solicitudes y presentar los
resultados, y con la capa de datos, para solicitar al gestor de base de datos almacenar o recuperar

datos de él. También se consideran aqui los programas de aplicacion.

En este tipo de arquitecturas, esta capa es la que se denomina backend, y lo habitual es que sea un
sistema al que llamamos a través de una API (del inglés, application programming interface, o interfaz

de programacion de aplicaciones).

= Capa de datos: es donde residen los datos y es la encargada de acceder a los mismos. Esta formada
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por uno o mas gestores de bases de datos que realizan todo el almacenamiento de datos, reciben

solicitudes de almacenamiento o recuperacion de informacion desde la capa de negocio.

Informacion

o Las aplicaciones web se pueden separar en dos capas: aplicacion y base de datos.

En aplicaciones web es posible crear una arquitectura en capas aunque la aplicacion no esté 100 % pensado

para ello: la propia aplicacion y la base de datos.

2.2. Arquitectura de microservicios

Para poder crear una arquitectura de microservicios el enfoque debe darse desde el primer momento del

desarrollo de software. Es decir, antes de realizar ningln tipo de programacion la aplicacion se planteara

como pequerios servicios que podran interactuar entre si.

Presentacion

Microservicio

~ ¢ < Microservicio Microservicio
e N
Microservicio
AN J
Datos Datos Datos

Cada servicio se encargard de implementar una Unica funcionalidad. En caso de necesitar alguna
caracteristica que se repita en varios, se deberia crear un microservicio que proporcione dicha caracteristica

o funcionalidad.

Informacion

o Podriamos comparar una arquitectura de microservicios como una libreria de

programacion, en la que existen funciones que realizan una unica funcion.

Cada microservicio se desplegara de manera independiente, e incluso cada uno podra estar programado
en distintos lenguajes de programacién. De esta manera se puede hacer uso del lenguaje y la tecnologia

mas adecuada para cada funcionalidad.
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3. Escalabilidad

Teniendo en cuenta todo lo dicho hasta ahora, cuando un sistema empieza a tener problemas de
rendimiento deberemos abordar el problema y plantearnos cémo solucionarlo. De no hacerlo, se corre el

peligro de que el servicio se vea interrumpido y por tanto perder tiempo de trabajo.

Antes de realizar ninguna modificacion habria que analizar qué es lo que esta sucediendo (para ello es
importante tener un buen sistema de monitorizacién), y de esta manera saber en qué punto existe el

problemay asi poder solucionarlo.

Dependiendo de las decisiones tomadas durante la instalacion, y tras lo visto previamente, podremos

abordarlo de dos maneras diferentes.

Informacion

0 “Escalabilidad” no existe en el diccionario de la RAE, pero se usa como anglicismo
de la palabra scalability.

3.1. Escalado vertical

Cuando se escala verticalmente un sistema lo que se va a realizar es afiadir mas recursos al nodo que esta
teniendo problemas. Tras el analisis previo realizado se afiadiran los recursos necesarios (mas RAM, discos

duros mas rapidos, aumentar el nimero de procesadores/cores).

ComUnmente también se dice “meter mas hierro”, porque antiguamente lo que se hacia era incrementar los
recursos hardware del sistema. Hoy en dia en sistemas virtualizados, estos recursos se pueden modificar,

dependiendo del virtualizador, en “caliente”, por lo que no seria necesario reiniciar el servicio.

Es el sistema mas simple, ya que incrementando los recursos se espera que el problema se apacigiie o

desaparezca, aunque esto no tiene por qué ser siempre asi.

3.2. Escalado horizontal

El escalado horizontal trata de solventar el problema repartiendo la carga entre mas nodos. Este proceso
de escalado es mas complejo y dependera de la modularidad del servicio ofrecido. Es decir, la logica de la
aplicacion deberia haberse pensado desde el inicio para un sistema que escalara de manera horizontal en

el futuro.

En principio, al realizar un escalado horizontal no existe una limitacién de crecimiento, ya que siempre que

se pueda repartir la carga entre servidores, no importara el nimero de ellos.

Dentro del escalado horizontal podriamos diferenciar dos tipos:

= Escalado horizontal por capas: Teniendo en cuenta lo visto previamente acerca de la arquitectura

multicapa, en este modelo lo que se conseguira es escalar cada capa de maneraindependiente. Podria
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Balanceadores/Proxys
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« Servidores frontales (proxys) reciben las peticiones de la aplicacion o del navegador y que

balancean la carga y la mandan a servidores con la capa de presentacion.

« Servidores con la capa de presentacion que realizan las peticiones de negocio a los servidores

correspondientes.

« Servidores de logica de negocio que procesan las peticiones y piden los datos a un clister de

bases de datos.
« Cluster de base de datos.

= Escalado horizontal de microservicios: En el caso del escalado de microservicios, sera similar al

escalado horizontal, pero en este caso sélo se escalaran los microservicios necesarios.

Debido a que todo es mucho mas modular, es posible que quiza sélo sea necesario realizar el escalado
de algunos microservicios, que quiza sean los mas utilizados o los que requieren mas tiempo de

ejecucion.
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1. Administracion remota

Eninformatica no siempre tenemos los equipos que administramos en nuestra oficina. Pueden estar en otro
edificio, la oficina de un cliente, en internet ... por lo tanto no siempre es posible acceder de manera fisica

a ellos, y por tanto entra en juego la administracién remota.

Podemos definir la administracion remota como el sistema que nos permite realizar ciertas acciones

“lanzadas” desde nuestro equipo local pero que seran ejecutadas en un equipo remoto.

Se pueden diferenciar varios tipos de sistemas dentro de la administracion remota, pero nos vamos a centrar

en los siguientes:

= Cliente remoto: Lanzamos una accion a ejecutar desde un equipo remoto a través de algln tipo de

interfaz o comando (que viajara a través de un protocolo securizado) y esperaremos a la respuesta.
= Acceso remoto: En este caso lo que hacemos es conectarnos al equipo a través de un protocolo que
nos va a permitir administrarlo como si estuviésemos delante de él.
Todos estos sistemas pueden ser complementarios, y puede que podamos administrar un mismo servicio

de todas estas maneras, por lo que queda a nuestra disposicion elegir el mejor método en cada momento.

Por otro lado, dependiendo de qué tipo de administracién vayamos a llevar a cabo, o el protocolo que utilice,

tendremos que tener acceso al servidor de alguna manera (ya sea conexion directa o mediante VPN).

Informacion

o Dependiendo de la administracion remota que realicemos, necesitaremos

conexion directa o mediante VPN al equipo que nos queremos conectar.

Por Gltimo, también debemos de conocer el tipo de protocolo que vamos a utilizar al realizar la conexion
remotay por dénde va a pasar esa comunicacion. Siempre hay que premiar la seguridad de la comunicacién,
y mas cuando esta puede pasar por redes no controladas. Por lo tanto, deberemos asegurar que el protocolo

utilizado es seguro, o en caso contrario, securizarlo de alguna manera.

iCuidado!

g Siempre debemos confirmar que la comunicacion que se realiza para la

administracion remota viaja cifrada.

Mas adelante veremos cdmo securizar una comunicacién no segura realizando un tdnel mediante el

protocolo SSH en entornos GNU/Linux.

1.1. Cliente remoto

Este sistema de administracion permite enviar acciones al equipo remoto a través de un protocolo

establecido, y dependiendo de la accion ejecutada se esperara una respuesta o no.
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/ 1 - Accién

Hoy en dia es muy habitual este tipo de sistemas a través de disintos CLI (client line interface) o GUI (graphic

user interface) que nos permiten administrar servicios remotos. Por ejemplo:

= https://www.mysql.com/MySQL: El sistema gestor de base de datos MySQL cuenta con un cliente

para realizar la conexion, ya sea desde el propio equipo o desde un equipo remoto.

Este cliente se puede ejecutar desde linea de comandos, aunque también viene integrado en distintos

interfaces graficos como MySQL Benchmark, Dbeaver, ...

= AWS CLI: Es el interfaz de linea de comandos para poder administrar de manera remota los servicios

contratados en la nube AWS de Amazon.
= Gcloud CLI: Similar al caso anterior pero esta vez para Google Cloud.

= Remote Server Administration Tools for Windows 10: En este caso se trata de un interfaz grafico

(GUI) que nos permite administrar un Windows Server desde un equipo Windows 10.

Antes de poder realizar la conexion remota con el cliente debemos configurar un sistema de autenticacion
para que el servicio remoto acepte las peticiones enviadas. En algunos casos sera usando unos sistemas de

certificados y en otros introduciendo un usuario y contrasefia que establecera una sesion temporal.

En el caso de AWScli y GCloud no nos estamos conectando directamente a nuestros servidores alojados en
esas nubes, si no que lanzamos la orden a un “proxy” que verificara nuestros credenciales, vera los permisos

que tenemos y después realizara la accion solicitada.

1.2. Acceso remoto

Este sistema permite acceder al sistema y podremos administrarlo como si nos encontrasemos delante.
Dependiendo del sistema la conexion nos permitira interactuar de alguna de las siguientes maneras:
= CLI: Mediante una conexién de linea de comandos. Es el caso mas habitual en servidores GNU/Linux

y la conexion se hace a través del protocolo seguro SSH.

= GUI: Podremos obtener un interfaz grafico con el que veremos lo que esta ocurriendo en pantalla

en ese momento. En este caso, dependiendo del sistema, existiran distintas opciones, pero vamos a
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https://www.mysql.com/
https://dev.mysql.com/downloads/benchmarks.html
https://dbeaver.io/
https://aws.amazon.com/es/cli/
https://cloud.google.com/cli
https://www.microsoft.com/en-us/download/details.aspx?id=45520
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« RDP: Es el protocolo de escritorio remoto de Microsoft que transmite la informacion grafica que
el usuario deberia ver por la pantalla, la transforma en el formato propio del protocolo, y la envia
al cliente conectado. El problema es que este sistema desconecta al usuario que esta logueado

para poder hacer uso del escritorio remoto.

« VNC: En inglés Virtual Network Computing, es un servicio con estructura cliente-servidor que
permite visualizar el escritorio del servidor desde un programa cliente. En este caso, no existe
desconexion del usuario que esta logueado y por tanto podra ver lo que le estan realizando de

manera remota.

Es muy habitual que los equipos de usuarios ya tengan la instalacion del servidor hecha, para
que de esta manera, en caso de incidencia, poder realizar la conexion remota sin que el usuario

tenga que realizar ninguna accion.

A continuacion se va a detallar algunos de los métodos mencionados.

1.3. SSH

SSH es un protocolo de comunicacion segura mediante cifrado cuya funcidn principal es el acceso remoto

a un servidor. La arquitectura que utiliza es la de cliente-servidor.

Aunque el uso mas habitual de SSH es el acceso remoto, también se puede utilizar para:

= Securizar protocolos no seguros mediante la realizacion de tineles.

= Acceder a un equipo saltando a través de otro.

Estas funcionalidades las veremos mas adelante.
1.3.1. Servidor SSH

Enelservidoralque nos queramos conectar debera estar instalado el demonio/servicio SSH, conocido como
sshd. Es habitual que ya esté instalado en sistemas GNU/Linux, pero de no ser asi deberemos usar el sistema

de paquetes de nuestra distribucion para hacer la instalacion. El nombre suele ser openssh-server.

Este servicio por defecto se pondra a la escucha en el puerto 22/TCP:

>— SSHd escuchando en puerto 22

ruben@vega:~$ sudo ss -pntaln

State Recv-Q Send-Q Local Address:Port Peer Address:Port Process

LISTEN © 128 0.0.0.0:22 0.0.0.0:% users: (("sshd",pid=1122,fd=3))
LISTEN 0O 128 [::]:22 [::]:x users: (("sshd",pid=1122,fd=4))

La configuracion del servicio se realiza a través de un fichero de configuracion que esta situado en la

ruta [ VA SAT VAT AW sk b=l. Las distribuciones de GNU/Linux ya traen una configuracién

predeterminada que suele constar de las siguientes directivas (aunque hay muchas mas):

= Port: Normalmente viene comentada, ya que el puerto por defecto es el 22. En caso de querer cambiar

el puerto, podremos modificar esta linea, asegurando que no esté comentada.
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= ListenAddress: Por defecto SSH se pondra a la escucha en todos los interfaces que tengamos
configurados. Si sélo nos interesa escuchar en alguna de las IPs que tengamos configuradas,

deberemos modificar esta configuracion.

= PermitRootLogin: Para evitar problemas de seguridad, esta directiva suele estar configurada a “No”,

para evitar que se puedan usar los credenciales de root para hacer el login.

= PubkeyAuthentication: Esta directiva permite realizar la conexién a través de unas claves

publicas/privadas que podemos crear. Se explicara mas adelante.

Hoy dia también se puede instalar en Windows 10 y posteriores a través de un comando, siendo

administrador de PowerShell:

>— Instalando OpenSSH Server en Windows 10

PS C:\Windows\System32> Add-WindowsCapability -Online -Name OpenSSH.Server~~~~0.0.1.0
PS C:\Windows\System32> Start-Service sshd

PS C:\Windows\System32> Set-Service -Name sshd -StartupType 'Automatic'

O desde el interfaz grafico a través de las “Caracteristicas opcionales”, buscando por ssh:

Agregar una caracteristica opcional

ssh

Ordenar por: Nombre

Servidor OpenssH 122 MB

1.3.2. Cliente SSH

Elcliente SSH es aquel programa que a través del protocolo SSH se puede conectar a un servidor SSH. Existen

distintos tipos de clientes que podemos utilizar:

= CLI: El cliente de consola es el mas habitual. Estd instalado de forma habitual en todas las
distribuciones de GNU/Linux (normalmente el paquete se llama openssh-client). También lo

encontramos instalado por defecto en MacOS.

Hoy dia también estd instalado en Windows 10, y de no estar, se puede instalar a través de las

“Caracteristicas Opcionales”.
= GUI: Existen distintos interfaces graficos que nos puede interesar utilizar:

+ Putty: Un cliente muy habitual en entornos Windows.
« Kitty: Una version mejorada del anterior.

« Termius: Cuenta con version de escritorio y movil.

Para realizar la conexidn al servidor SSH debemos conocer:
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= Direccion del servidor: Ya sea mediante IP o nombre FQDN (fully qualified domain name) que se

resuelva.
= Puerto: Ya hemos comentado que por defecto el puerto es 22.
= Usuario: Para realizar el sistema de autenticacion, necesitamos un usuario que exista en el sistema.

» Contraseiia: Los credenciales de acceso del usuario.

Para realizar la conexion desde un cliente de consola ejecutaremos:

>— Conexion SSH

ruben@vega:~$ ssh usuario@l92.168.1.200 -p 22

En el comando anterior podemos identificar:

= ssh: el cliente de consola

= usuario: el nombre del usuario con el que nos queremos conectar al servidor remoto.
= @: la arroba en inglés significa “at”, que indica “usuario en el servidor X”,

= 192.168.1.200: La IP del servidor al que nos queremos conectar.

= -p 22: Estos dos parametros van juntos, “-p” indica que vamos a indicar el puerto de conexion y “22”
que nos queremos conectar a ese puerto. Debido a que 22 es el puerto por defecto, podriamos no
poner estas opciones si sabemos que el servidor escucha en el puerto 22.

Sirealizamos la conexion a través de un cliente de interfaz, como es putty, el aspecto sera el siguiente, donde

s6lo podremos introducir la IP del servidor. Cuando se comience con la conexidén nos pedira los credenciales

de acceso.
&% PuTTY Configuration 7 X
Category:
=R Sgssion Basic options for your PUTTY session
& TE"" I_.og?ing Specify the destination you want to connect to
Thlé;:hoard Host Mame {or IP address) Port
Bl [192.168.1.200] |[z2
- Features Connection type:
£ Window @SSH O Seial (OOther |Telnet -
- Appearance
- Behaviour Load, save or delete a stored session
-~ Translation Saved Sessions
[+ Selection |
- Colours
[l Connection Default Settings Ioad
.. Data
- Prowy Save
B 55H
- Serial ez
- Telnet
- Rlogin
- SUPDUP Close window on exit:
(D Mways (O Never (@ Only on clean exit
About Help Cancel

Si es la primera vez que nos conectamos a un servidor mediante SSH nos saldra un mensaje como el

siguiente:
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>— Conexion SSH

ruben@vega:~$ ssh usuario@192.168.1.200 -p 22

The authenticity of host '192.168.1.200 (192.168.1.200)' can't be established.
ECDSA key fingerprint is SHA256:uK9MO10gLDhTtCrlcafclzVObVA/vnOMNn6TWFsQb23o0.

Are you sure you want to continue connecting (yes/no/[fingerprint])?

\.

Este “key fingerprint” es un identificador que esta relacionado con el fichero de “clave publica” del servidor.
Es como el DNI del servidor. La primera vez se nos guarda ese fingerprint, y en caso de que en una proxima

conexion varie, nos avisara. No suele ser habitual que este identificador cambie.
1.3.3. Conexion mediante certificados de clave publica/clave privada

Existe una alternativa a la hora de realizar una conexion SSH para que no nos pida la contrasefia del usuario,
y es hacer uso de los certificados de clave piiblica y clave privada. Este concepto de “clave piblicay clave

privada” viene de la criptografia asimétrica.

Este sistema de criptografia asimétrica hace uso de dos claves que estan asociadas entre si:

= Clave privada: Es la base del sistema criptografico, y como su nombre indica, se debe de mantener

en privado. Nunca se debe de compartir, ya que entonces se podrian hacer pasar por nosotros.

= Clave publica: Asociada a la clave privada, la clave publica puede ser compartida y enviada a otros

ordenadores para poder realizar la conexion.

Para generar el par de claves se realiza con el siguiente comando:

>— Crear par de claves publica/privada

ruben@vega:~$ ssh-keygen
Generating public/private rsa key pair.

Enter file in which to save the key (/home/ruben/.ssh/id_rsa):

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your +ddentification has been saved in /home/ruben/.ssh/id_rsa
Your public key has been saved 1in /home/ruben/.ssh/id_rsa.pub
The key fingerprint 1s:

SHA256: SPqPOYBmPb8PCFhcZgqcWZPZzalL5RNfMeKmHgebvC7E ruben@vega

The key's randomart image is:

+-——-[RSA 3072]----+
|]o +toB o = . |
|*B,+:* |
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https://es.wikipedia.org/wiki/Criptograf%C3%ADa_asim%C3%A9trica

VII. Anexos

| |
| |
| |
| +.+%0 |
| |
| |
| |

*B+

+-———[SHA256]----- +

El comando muestra los siguientes pasos:

1. Creacion de la pareja de claves pUblica/privada haciendo uso del sistema criptografico RSA.

2. Lugar donde se va a guardar la clave privada. Por defecto en [l “IRGYAEUWALAMEEN

3. Contrasefia para securizar la clave privada. De esta manera, para poder usarla habra que introducir
dicha contrasefia. Dado que nosotros queremos evitar introducir contraseas, lo dejaremos en

blanco.

4. Lugar donde se va a guardar la clave plblica. Por defecto en B \-/.ssh/id\ _rsa. pub

Una vez tenemos nuestro par de claves, podemos copiar la clave publica al usuario del servidor que nos

interese mediante el siguiente comando:

>— Crear par de claves publica/privada

ruben@vega:~$ ssh-copy-id user@servidor_remoto

Para ello es imprescindible conocer previamente la contrasefia del usuario en el servidor. El comando

P IR Blo] o)l le Ml realizard una conexién SSH y copiard el contenido de la clave publica,
B \~/.ssh/id\_rsa.pub RENURERiEe] B \~/.ssh/authorized\_keys EEKEIELLS

en el servidor remoto. Este paso se puede realizar a mano (con un editor de texto).

iCuidado!

g Windows no tiene el comando “ssh-copy-id”, por lo que deberemos hacer el paso

a mano, tal como se ha explicado.

Al realizar la siguiente conexion, ya no necesitaremos introducir la contrasefia del usuario, ya que el sistema

remoto podra autenticarnos a través del sistema clave pablica/privada.


https://en.wikipedia.org/wiki/RSA_(cryptosystem)
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