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I. Windows Server 2022

1. Un poco de historia

Windows Server es la linea de productos de Microsoft enfocada a servidores que se inicié con la primera

version: Windows Server 2003.

Anteriormente, Microsoft contaba con una linea también dedicada a estaciones de trabajo y servidores en
red cuyo nombre era Windows NT, por lo que se puede considerar que Windows Server es la continuacion

de NT con el cambio de nombre.

2. Proceso de instalacion de Windows Server 2022

Para realizar la instalacion de Windows Server 2022 necesitaremos el medio desde el que realizaremos la
instalacion. Microsoft permite la descarga desde su pagina oficial una evaluacién de 180 dias que podremos

descargar en varios formatos:

= Azure:Es el sistema “en lanube” de Microsoft. Se puede probar Windows Server através de una cuenta

gratuita y posteriormente gestionar los sistemas virtualizados que se creen en la nube.

= [1SO: Unaimagen ISO que podremos utilizar grabandolo en un DVD, a través de un USB o usarlo en un

sistema de virtualizacién propio.

= VHD: Formato de archivo que representa una unidad de disco duro virtual.

Para realizar una instalacion completa en nuestro sistema de virtualizacion elegiremos el archivo I1SO. Para
poder descargarlo tendremos que rellenar un formulario, elegir el idioma y posteriormente comenzara la

descarga.

2.1. Requisitos previos

Antes de realizar la instalacion debemos conocer cuales son los requisitos minimos de hardware que
necesita Windows Server para asi asegurar que la maquina virtual (o el hardware donde lo vamos a instalar)

es 100 % compatible. En este caso, y tal como nos indica la web de Microsoft, los requisitos son:

= Procesador de 64 bits a 1,4 GHz, compatible con el conjunto de instrucciones x64

« Admite DEP y NX
« Admite CMPXCHG16b, LAHF/SAHF y PrefetchW
« Admite la traduccién de direcciones de segundo nivel (EPT o NPT)

= RAM: 512 MB (2 GB para la opcidn de instalacion Servidor con Experiencia de escritorio). Se admite

RAM tipo ECC (codigo de correccién de errores)

= Espacioendisco: minimo 32GB. Windows Server no admite discos ATA, PATA, IDE y EIDE para unidades

de arranque, pagina o datos.

= Adaptador dered de 1 gigabit/s

n Técnico superior en Administracion de Sistemas informdticos en red
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Dado que estos son los requisitos minimos, nuestra maquina virtual debera cumplirlos, pero en un sistema
que vaya a estar en produccion deberemos realizar un analisis de requisitos para asegurar que el hardware

(ya sea virtual o fisico) cumple las necesidades de los servicios que alojara:
= ;Elservidorva a contar con un servidor web?

« ;Cuantas visitas se esperan?
« (Qué tipo de web va a servir? ;Programada en Java, PHP, ...?

= ;Elservidor va a contar con un sistema gestor de base de datos?

« ;Cuantas bases de datos va a tener?
+ ¢(Cuantas conexiones simultaneas esperamos?
« ;Cuantas peticiones estimamos que va a recibir?

» ;Elservidor va a servir para compartir ficheros?

« ;Cuantos usuarios van a acceder?

+ ;Peticiones estimadas?

Por tanto, antes de realizar la instalacion, deberemos confirmar que conocemos para qué se va a utilizar el

servidor, cuantos servicios se van a utilizar y la carga esperada.

2.2. Instalacion de Windows Server 2022

El asistente de instalacion de Windows Server nos va a llevar por una serie de pasos que detallaremos a

continuacioén.

o Nos aseguramos que la maquina virtual arranque desde la ISO

2.2.1. Eleccion del idioma

El primer paso del asistente sera elegir el idioma principal que usaremos en el sistema operativo. Antes de
realizar la descarga de la ISO hemos elegido el idioma espafiol, por lo que el asistente nos aparecera por

defecto en ese idioma. Podremos elegir:

Administracién de Sistemas Operativos ﬂ
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= |dioma que va a instalar

e e ) o s

= Formato de horay moneda & Microsoft

= Teclado o método de entrada

Espariol (Espafiz, intemacional) -

En nuestro caso dejaremos las opciones tal como nos aparece s -

por defecto, pero de utilizar el servidor en un sistema

internacional, convendria hacer uso del sistema en inglés.

2.2.2. Eleccion del sistema operativo

Windows Server 2022 tiene distintos modos a la hora de ser instalado, tal como podemos ver en la siguiente
captura de pantalla del proceso de instalacion:
=) M? Configuracién del sistema eperativo Micresoft Server l_J

Seleccionar el sistema operativo que quieres instalar

Sistema operativo Arquitectura Fecha de mo...

Windows Server 2022 Standard Evaluation xbd 03/03/2022

Standard Evaluation (experiencia de es... 164 2
Windows Server 2022 Datacenter Evaluation B4 03/03/2022
Windows Server 2022 Datacenter Evaluation (experiencia de... x64 03/03/2022

Descripcion:

Esta opcion instala el entorno grafico de Windows completo y consume espacio adicional dela
unidad. Puede resultarte dtil si quieres utilizar el escritorio de Windows o tienes una aplicacion que
lo requiere

Siguiente

Existen dos opciones principales a la hora de elegir, ya que cada una de ellas permitira instalarlo con o sin

experiencia de escritorio. Las opciones principales son:
» Standard Evaluation: Util para empresas medianas o pequefias, que no requieran de grandes
sistemas de virtualizacion.
= Datacenter Evaluation: No habra limite a la hora de crear maquinas virtuales con un host Hyper-V
por cada licencia.

Existen mas diferencias, y es por eso que Microsoft tiene una pagina dedicada con la comparacion de

ambas versiones. Por lo tanto, antes de realizar la instalacion para nuestro sistema, debemos realizar una

estimacion de los requisitos para asi poder elegir de manera adecuada.

Nosotros vamos a elegir la version “Standard Evaluation” con experiencia de escritorio ya que podremos
realizar la configuracion desde el propio servidor. Dependiendo del caso, habra que analizar cual es la mejor

opcidn antes de realizar la instalacion.

Al darle a “Siguiente” nos apareceran los términos de la licencia.
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2.2.3. Tipo de instalacion

Tras aceptar la licencia nos aparecera el tipo de instalacion que deseamos realizar:

IS

@ #ff) Configuracién del sistema operativo Microsoft Server

)

;Qué tipo de instalacion quieres?

Actualizacion: instalar el sistema operative de servidor de Microsoft y conservar
los archivos, la config 6n y las apli

Los archivos, configuraciones y aplicaciones se trasladan al nuevo sistema operativo con esta
opcién. Esta opcién sélo esté disponible cuando en el equipe ya se estd gjecutando una versién
compatible del sistema operativo

Personalizar: instalar solo el sistema operativo de servidor de Microsoft
(avanzado)

Los archives, Ia configuracién y las aplicaciones no se moveran al nueva sistema operativo con
esta opcién. Si desea realizar cambios en las particiones y las unidades, inicie el equipo con el

centinuar,

disco de instalacién. Se recomienda realizar una copia de seguridad de los archivos antes de

L

J

= Actualizacion: Para realizar actualizaciones sobre sistemas compatibles ya instalados.

= Personalizada: Tal comoindica laimagen anterior, los archivos, las configuracionesy las aplicaciones

no se migran. En caso de realizar una instalaciéon nueva (como en nuestro caso), utilizaremos esta

opcion.

Debemos tener en cuenta cual es la situacion en la que nos encontramos y decidir cual es la mejor opcion

de las que se nos ofrece. Por eso es importante realizar la lectura de cada opcidn que nos aparece en todos

los pasos de la instalacidon. Y mas cuando se trata de la instalacion de un sistema operativo de servidor

Es importante leer qué nos indica cada paso durante la instalacion

2.2.4. Particionado de discos duros

Dado que nuestra maquina virtual es nueva, y no tiene ningln sistema operativo previo, vamos a tener que

realizar la instalacion en el disco duro que se ha afiadido a la maquina virtual.

Dependiendo del tamafio que hayamos elegido, o incluso los discos duros que tengamos, nos apareceran

en la nueva pantalla del programa de instalacion.

En nuestro caso la maquina virtual cuenta con un Gnico disco
duro de 40GB de almacenamiento, en donde realizaremos la
instalacion de la manera predeterminada que Windows Server
elija particionarlo. Por lo tanto, seleccionaremos el disco duro y

le daremos al boton de “Siguiente”.

@ +ff Configuracién del sistema operativo Microsoft Server

;Dénde desea instalar el sistema operativa?

Nombre Tamefo total Espacio disp... Tipo

|- 4z Espacio sin asignar en la unidad 0 400GB 400 GB

49 Actualizar < Eliminar & Eormatear  Nuevo
€ Cargar contr. jgxtzndsr
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2.2.5. Terminar el proceso de instalacion

Tras haber seleccionado y haber completado todos los pasos

& Configuracién del sistema operativo Microsoft Server

que se han descrito hasta ahora, el proceso de instalacion

Instalando el sistema operativo Microsoft Server

comenzara.

Este paso de la instalacion requerira de cierto tiempo que
dependera del hardware que tengamos disponible, ya que
se realizara la copia de los ficheros de sistema, realizara
las instalaciones pertinentes y por ultimo instalara las

actualizaciones necesarias.
2.2.6. Personalizar la configuracion

Al terminar el proceso anterior, el Gltimo paso nos permitira realizar la configuracion de la contrasefia del

usuario Administrador.

Tal como se puede ver a continuacion, el nombre de usuario no podra ser modificado, y nos pedira la

contrasefia y la confirmacion de la contrasefia.

Personalizar configuracion

Escribe una contrasefia para la cuenta predefinida de administrador que puedes usar para iniciar
sesién en este equipo.

Nombre de usuario

Contrasefia

Volver a escribir la
contrasefia

Cabe recordar que esta contrasefia es muy importante, ya que con ella realizaremos la configuracion de
todo el sistema, y por tanto debe ser una contrasefia segura y debemos guardarla a buen recaudo. Al darle

a “Finalizar” el servidor se reiniciara.

2.3. Post-instalacion

Unavezrealizada lainstalacion conviene retirar laimagen 1SO del sistema de virtualizacion, asi como incluso

retirar el lector DVD virtual, ya que en principio no sera necesario volverlo a usar.

Tras el primer arranque nos aparecera la siguiente pantalla para realizar el login con el usuario
Administrador, en donde introduciremos la contrasefia que hemos puesto en el paso anterior. Una vez
introducida, la siguiente pantalla sera la pantalla de inicio donde podremos ver el panel de administrador

del servidor.

n Técnico superior en Administracion de Sistemas informdticos en red
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Redes

2 Red

ZQuieres permitir que otros PCy
dispositivos de esta red puedan
detectar tu PC?

Te recomendamos que permitas esto
en tus redes domésticas y de trabajo,
pero no en las publicas.

NOVEDADES

Administrador o
_ = GRUPOS DE SERVIDORES Y ROLES

== Servicios de archivos
L] 5
de almacenamiento

@® Estado @® Estado

Eventos Eventos

i Senidorlocal

Rendimiento Senicios
Resulodosde 6% Rendimieto
Resultados de BPA

H O Escribe aqui para buscar.

3. Windows Server 2022 como servidor de red

Windows Server 2022 tras la instalacion no es mas que un sistema operativo “normal”, que potencialmente
se puede convertir en un Sistema Operativo de red, con funcionalidad para administrar usuarios, creacion

de grupos, permisos, ... Para realizar estas funciones debemos de configurar el Sistema Operativo.

Como se ha observado, durante la instalacién del Sistema Operativo apenas se realizan preguntas, por lo

que es el propio instalador el que ha tomado ciertas decisiones por nosotros, como son:

= Obtencion de IP (a través de DHCP o Dynamic Host Configuration Protocol)

= Nombre del equipo

Estos datos los modificaremos més adelante.

3.1. Entendiendo conceptos en Windows Server

Durante la instalacion y promocion del servidor como controlador de dominio y configuracion de Active
Directory, existen ciertos conceptos que son intrinsecos a como va a funcionar Windows Server como

servidory que deben de ser entendidos.
3.1.1. Active Directory

Active Directory (AD), o Directorio Activo, son los términos que utiliza Microsoft para referirse a su
implementaciéon de servicio de directorio en una red distribuida de computadores. Utiliza distintos

protocolos, principalmente LDAP, DNS, HDCP y Kerberos.

De forma sencilla se puede decir que es un servicio establecido en uno o varios servidores en donde se
crean objetos tales como usuarios, equipos o grupos, con el objetivo de administrar los inicios de sesion en

los equipos conectados a la red, asi como también la administracion de politicas en toda la red.

Su estructura jerarquica permite mantener una serie de objetos relacionados con componentes de una
red, como usuarios, grupos de usuarios, permisos y asignacion de recursos y politicas de acceso. (Fuente:

wikipedia).

Administracién de Sistemas Operativos H
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3.1.2. Dominio

Un dominio es una coleccién de objetos dentro del directorio que forman un subconjunto administrativo.
Pueden existir diferentes dominios dentro de un bosque, cada uno de ellos con su propia coleccidén de

objetos y unidades organizativas.

Para poner nombre a los dominios se utiliza el protocolo DNS. Por este motivo, Active Directory necesita al

menos un servidor DNS instalado en la red
3.1.3. Unidad Organizativa (UO)

En inglés Organizational Unit (OU). Es la unidad jerarquica inferior al dominio que puede tener objetos y/u

otras UO. Mas adelante las usaremos para la creacion de GPOs.

Informacion

0 Las Unidades Organizativas (UO) son contenedores dentro del Active Directory

3.1.4. Objeto

La palabra Objeto se utiliza como nombre genérico para referirnos a cualquiera de los componentes que
forman parte del directorio, como una impresora o una carpeta compartida, pero también un usuario, un

grupo, etc. Incluso podemos utilizar la palabra objeto para referirnos a una Unidad organizativa.

Cada objeto dispondra de una serie de caracteristicas especificas (segln la clase a la que pertenezca) y un

nombre que permitira identificarlo de forma precisa. En general, los objetos se organizan en tres categorias:
= Usuarios: identificados a través de un nombre (y, casi siempre, una contrasefia), que pueden

organizarse en grupos, para simplificar la administracion.

= Recursos: que son los diferentes elementos a los que pueden acceder, o no, los usuarios segln sus

privilegios. Por ejemplo, carpetas compartidas, impresoras, etc.

= Servicios: que son las diferentes funciones a las que los usuarios pueden tener acceso. Por ejemplo,

el correo electrdnico.
3.1.5. Controlador de dominio

Un Controlador de Dominio (domain controller) contiene la base de datos de objetos del directorio para
un determinado dominio, incluida la informacion relativa a la seguridad. Ademas, sera responsable de la

autenticacion de objetos dentro de su ambito de control.

En un dominio dado, puede haber varios controladores de dominio asociados, de modo que cada uno
de ellos represente un rol diferente dentro del directorio. Sin embargo, a todos los efectos, todos los

controladores de dominio, dentro del mismo dominio, tendran la misma importancia.
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3.1.6. Arbol

Un Arbol es simplemente una coleccién de dominios que dependen de una raiz comin y se encuentran
organizados como una determinada jerarquia. Dicha jerarquia también quedara representada por un

espacio de nombres DNS comun.

De esta forma, sabremos que los dominios empresa.com e informatica.empresa.com forman parte del

mismo arbol, mientras que empresa.com y linux.com no.

Siun determinado usuario es creado dentro de un dominio, éste sera reconocido automaticamente en todos

los dominios que dependan jerarquicamente del dominio al que pertenece.
3.1.7. Bosque

El Bosque es el mayor contenedor légico dentro de Active Directory, abarcando a todos los dominios dentro
de suambito. Los dominios estan interconectados por Relaciones de confianza transitivas que se construyen
automaticamente (consultar mas adelante el concepto de Relacion de confianza). De esta forma, todos los
dominios de un bosque confian automaticamente unos en otros y los diferentes arboles podran compartir

SUS recursos.

BOSQUE

arbol arbol 2

dominio.com empresa.com

sub1.dominio.com sub2.dominio.com sub1.empresa.com

Como ya hemos dicho, los dominios pueden estar organizados jerarquicamente en un arbol que comparte
un espacio de nombres DNS comin. A su vez, diferentes arboles pueden estar integrados en un bosque.

Al tratarse de arboles diferentes, no compartiran el mismo espacio de nombres.
3.1.8. Relaciones de confianza

En el contexto de Active Directory, las Relaciones de confianza son un método de comunicacion seguro
entre dominios, arboles y bosques. Las relaciones de confianza permiten a los usuarios de un dominio del

Directorio Activo autenticarse en otro dominio del directorio.

3.2. Configurando Windows Server como servidor en Red

Antes de promocionar el servidor a controlador de dominio, y por tanto convertirlo en un servidor en red,

debemos realizar unos pasos previos de configuracion. Los pasos que tendremos que realizar seran los
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siguientes:

» Configurar una IP estatica al equipo: Todos los servidores en una red (tanto plblica como privada)
debe de tener una IP estatica en la misma. Deberemos de conocer el direccionamiento de la red, y

confirmar que la IP que vamos a configurar no esta siendo utilizada por otro equipo.

« El cambio de IP se realiza en “Configuracion de Red e Internet”, en este caso “Protocolo de

Internet version 4” y poniendo la IP correspondiente a nuestra red.

1+ E' » Panel de control » Redes e Internet *» Conexiones de red v O Buscar en Conexiones de red 2
Organizar Deshabilitar este dispositivo de red Diagnosticar esta conexion ~ » == v [ 0
Ethernet
Red

@2 Intel(R) B2574L Gigabit Network C...

]

L Propiedades: Protocolo de Internet version 4 (TCP/1Pv4) *

Funcioness de red General

Conectar con: Puede hacer que la configuradidn IP se asigne automaticamente sila

5 Intel{R) 82574L Gigabit Network Connection red es compatible con esta fundonalidad. De lo contrario, debera
) consultar con el administrador de red cudl es la configuracidn IP

apropiada.

Configurar... . i

i () Obtener una direccién IP automaticamente

Esta conexidn usa los siguientes elementos:

(@) Usar la siguiente direccidn IP:

&3 Cliertte para redes Microsoft ~
IE“ Uso compartido de archivos e impresoras para redes M Direcdan IP: 152 .168 . 1 .231
IP Programader de paquetes QoS Méscara de subred: 255,255,255, 0
A Protocolo de Intemet versidn 4 (TCP/1Pw4)
[0 s Protocolo de multiplexor de adaptader de red de Micros Puerta de enlace predeterminada: 192168 . 1 . 1
. Controlador de protocolo LLDP de Microsoft
4 Protocolo de Intemet version & (TCP/IPv6) v Obtener |a direccién del servidor DNS automaticaments
© B (®) Usar las siguientes direcciones de servidor DNS:

Instalar... Desinstalar Propiedades Servidor DNS preferido: 127. 0 .0 .1
Descripcidn Servidor DNS alternative: l:l

Protocolo TCP/IP. Bl protocola de red de area extensa
predetemminada que pemite la comunicacian entre varias

redes conectadas entre si. [validar configuracién al salir Opcones avanzadas. ..
. : - ) Aceptar Cancelar
Aceptar Cancelar
1 elemento 1 elemento seleccionade 1=c =

« También vamos a configurar como Servidor DNS preferido la IP localhost, “127.0.0.1” para que

posteriormente Active Directory ejerza de DNS local.

= Cambiar el nombre del equipo: Para que los servidores sean facilmente identificables, debemos
proporcionarles un nombre de equipo que indique cudles son sus funciones. En nuestro caso,
podemos llamarlo “AD” (de Active Directory) o “DC” (de Domain Controller). Tras realizar el cambio, el
servidor debera reiniciarse. El cambio se puede realizar desde varias partes de Windows Server, como

por ejemplo:
« Click derecho en Inicio - Sistema

« Panel de control » Sistemay Seguridad - Sistema » Cambiar Configuracion
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Propiedades del sistema .
Nombre de equipo  Hardware Opciones avanzadas  Acceso remoto Cambios en el dominio o el nombre del equipo x
Windows usa la siguiente informacian para identficar su equipo Puede cambiar el nombre y la pertenencia de este equipo. Los
= anlared. cambios podrian afectar al acceso a los recursos de red.
Descripcion del equipa: |
Por ejemplo: "Servidor de produccién de 115" o MNombre de equipo:
"Servidor de cuentas”. |ad|
Nombre completo de |y CCEIQE29LDT
equipo: Nombre completo de equipo:
Grupo de trabajo: WORKGROLUP ad
Para cambiar &l nombre de este equipo o cambiar el Mas...
dominio o grupo de trabajo, haga clic en Cambiar.
Miembro del
() Dominio:
{®) Grupo de trabajo:
|WOHKGHOLIP
Aceptar Cancelar
Aceptar Cancelar Aplicar

= Asegurar que la zona horaria es la adecuada

« Comprobar servicio de hora

« Comprobar que la actualizacién de la hora es automatica

3.3. Instalar Active Directory

Para promocionar el servidor a controlador de dominio de Active Directory debemos de realizar la

instalacion del rol. Para ello, iremos al “Administrador del Servidor”.

Eﬁ Administrador del servidor

Administrador del servidor * Panel @ |V acmiister teramientas  Ver  ayuds

Agregar roles y caracteristicas

Quitar roles y funciones

ADMINISTRADOR DEL SERVIDOR

Agregar servidores

Sl Crear grupo de servidores
?E Todos los servidores o Configurar este servidor local Propiedades del Administrador del servidor
Il ADDS =
& DNS INICIO RAPIDO
#§ Servicios de archivos y... b 2 Agregar roles y caracteristicas

3 Agregar otros servidores para administrar

NOVEDADES .

4 Crear un grupo de servidores

5 Conectar este servidor a servicios de nube
OBTEMER MAS Ocultar
INFORMACION

Haremos click en “Administrar”, “Agregar roles y caracteristicas” y nos saldra una nueva ventana, con
un aviso del asistente y al darle a “Siguiente”, elegiremos la primera opcidn, “Instalacién basada en

caracteristicas y roles” y volveremos a darle a “Siguiente” en el asistente:
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=

SERVIDOR DE DESTING

Antes de comenzar

Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podra clegir qué roles, servicios
de rol o caracteristices desea instalar segin las necesidades de los equipas de la organizacién, come.
compartir documentos u hospedar un sitio web.

Pera quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas
Antes de continuar, camprucbe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opcianes de red, como las direcciones IP estaticas, estan configuradas
* Las actualizaciones de seguridad més recientes de Windows Update estan instaladas

Si deb bar que se ha completado cualquiera de los requisitos t , cierre el
asistente, complete los pasos y, despuss, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[[] Omitir esta pagina de manera predeterminada

T Asistente para agregar roles y caracteristicas. - (=) x

SERVIDOR DE DESTINO

Seleccionar tipo de instalacion

Seleccione el tipo de instalacion. Pusde instalar roles y caracteristicas en un squipo fisico, en una

méquina virtual o en un disco duro virtual (VHD) sin conexién.
Tipo de instalacion

el o (® Instalacién basada en caracteristicas o en roles
Seleccion de servidor
Para canfigurar un solo senvider, agregue roles, servicios de rol y caracteristicas.

O Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infrasstructura de escritorio virtual {VDI) cree una
implementacion de escritorio basada en maguinas o en sesiones.

El siguiente paso sera elegir el servidor donde QUEreMOS (& mer e Te

realizar la instalacion del rol de Active Directory. De primeras,
puede parecer raro que nos pregunte en donde queremos
realizar la instalacion, pero es facil de entender cuando
desde un servidor podremos llegar a controlar otros. De
momento, sélo nos aparecera el propio servidor donde

estamos realizando la instalacion, por lo que lo dejamos

seleccionado y le damos a “Siguiente”.

SERVIDOR DE DESTING

Seleccionar servidor de destino

Grupo de servidores

< Anterior | [ Siguiente > Cancelar

En el siguiente apartado podremos realizar la eleccion del rol que queremos afiadir a nuestro servidor, y en

este caso deberemos hacer click y asegurarnos que la opcion esta seleccionada en la opcidn “Servicios de

dominio de Active Directory”.

[ Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor

Roles

[ Accese remoto

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

- m] X

SERVIDOR DE DESTINO
ad

Descripcion

Servicios de dominio de Active

[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
- [] Atestacién de mantenimiento del dispositivo
AD DS [ Hyper-v
[] Servicio de proteccién de host
[] Servicios de acceso y directivas de redes
[m] Servicios de archivos y almacenamiento (1 de 12 ir
= N . _

ﬁ'ewic\'os de dominio de Active D\'rectu
L] Senicios Ge Escritono remoto

[ Servicios de federacion de Active Directory
[] Senvicios de implementacién de Windows
[ Servicios de impresién y documentos

[] Servidor de fax

[ Servidor DHCP

[] Servidor DNS

[ Servidor web (IIS)

[ Volume Activation Services

Confirmacién

Directory (AD DS) almacena
informacién acerca de los objetos de
la red y pone esta informacién a
disposicién de los usuarios y
administradores de red. AD DS usa
controladores de dominio para
proporcionar a los usuarios de red
acceso a los recursos permitidos en
toda la red mediante un proceso de
inicio de sesién dnico,

Al hacer click en ella, nos saldra una nueva ventana en la que nos avisa que se van a afiadir herramientas

necesarias para este rol, por lo que le daremos a “Agregar caracteristicas” en esa nueva ventana. Le daremos

a “Siguiente” para pasar al siguiente paso de la instalacion.

El siguiente paso es el de “Caracteristicas”, en la que aparecen distintas opciones con su descripcion. De

momento no vamos a realizar ninguna instalacion en este apartado. Le daremos a Siguiente.
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En el Gltimo paso nos aparecera una confirmacion de los pasos que se van a realizary sélo nos quedara darle

a “Instalar”:

[ Asistente para agregar roles y caracteristicas — O x

SERVIDOR DE DESTINO

Confirmar selecciones de instalacion

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionade, haga clic
en Instalar.

Antes de comenzar

Tipo de instalacién

- . I [] Reiniciar automaticamente el servidor de destino en caso necesario
Seleccion de servidor

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracion)
porque se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas.

Rales de servidor

J ) Administracion de directivas de grupo
Herramientas de administracion remota del servidor
Herramientas de administracion de roles
Herramientas de AD DS y AD LDS
Méodulo de Active Directory para Windows PowerShell
Herramientas de AD DS

Centro de administracion de Active Directory

Complementos y herramientas de linea de comandos de AD D3

Senvicios de dominio de Active Directory

Exportar opciones de configuracion
Especifique una ruta de acceso de origen alternativa

< Anterior Siguiente > Instalar | | Cancelar

Tras esperar unos segundos, el proceso terminara y el boton de “Instalar” se cambiara por el de “Cerrar”.

3.4. Configurar Active Directory

Tras realizar la instalacion del rol de Active Directory en nuestro Windows Server, aparecera un mensaje en

la consola de administrador para que realicemos la configuracion del mismo.

e Administrador del servidor

Administrador del servidor * Panel @1 I'A Administrar  Herramientas  Ver  Ayuda

Configuracién posterior a la implementacién

ADMINISTRADOR DEL SERVIDOR

T e iizis;;whgurac:; para Servicios de dominio de
i Todos los servidores . . P = idor a controlador de d
07 mope Configurar este servidor local romavere or s contrledor e domne
,. @ Instalacion de caracteristica
W Servicios de archives y... b ———

2 Agregar roles y caracteristicas Requiere configuracién. Instalacién correcta en ad.

3 Agregar otros servidores para administrar Agregar roles y caracterfsticas

NOVEDADES 4 Crear un grupo de servidores ‘ e ‘

En el desplegable haremos click en “Promover este servidor a controlador de dominio”, y nos abrira una
nueva ventana en la que tendremos que realizar una serie de pasos para realizar la configuracion del Active

Directory recién instalado.
3.4.1. Tipos de implementacion

En el primer paso a la hora de configurar Active Directory aparecen tres opciones distintas que debemos de

entender antes de proceder con la configuracion. En la siguiente pantalla aparecen las tres opciones:
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[ Asistente para configuracién de Servicios de deminio de Active Directory - [m] X

5 e . . SERVIDOR DE DESTINO
Configuracion de implementacién ot

Configuracién de implem...

Seleccionar la operacin de implementacion

(O Agregar un controlador de dominio a un dominio existente

) Agregar un nuevo dominio a un bosque existente

@] Agregar un nuevo bosque

Especificar la informacién de dominio para esta operacion

Nombre de dominio raiz:

Mas informacion sobre configuraciones de implementacién

< Anterior Siguiente > Instalar Cancelar

= Agregar un controlador de dominio a un dominio existente: lo utilizaremos cuando queramos tener
Alta Disponibilidad en nuestra infraestructura, ya que el nuevo servidor actuara de réplica del servidor

que actle de controlador actualmente.

= Agregar un dominio a un bosque existente: cuando necesitemos afiadir un nuevo dominio (para

realizar diferenciacion a otro que ya tengamos instalado) a un bosque ya existente.
= Agregar un nuevo bosque: Utilizado para realizar instalaciones nuevas creando un nuevo dominio.
3.4.2. Nombre de dominio raiz

A la hora de elegir un dominio para nuestro Active Directory existen varias opciones:

= Elegir un TLD (Top Level Domain) valido, registrado a tu empresa. Ejemplo: miempresa.com

= Usar un subdominio de un TLD valido. Ejemplo: corp.miempresa.com Usar un TLD no valido.

Ejemplo: miempresa.local, miempresa.corp, ...

= En principio, y salvo que tengamos una razén para ello, elegiremos la primera opcion y le daremos al

botdn de “Siguiente”.

Dado que estamos realizando una instalacion nueva, utilizaremos la Gltima opcion.
3.4.3. Opciones del controlador de dominio

En el siguiente paso de configuracion del Active Directory tendremos distintas opciones que debemos

entender para proceder a su configuracion:
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[ Asistente para configuracién de Servicios de deminio de Active Directory - [m] X
) N ) .- SERVIDOR DE DESTINO
Opciones del controlador de dominio -

Configuracion de implem..

Seleccionar nivel funcional del nueve bosque y dominio rafz
Opciones del controlader...

Nivel funcional del bosque: Windows Server 2016 ¥

Nivel funcional del dominio: Windows Server 2016 ¥

Especificar capacidades del contralador de dominio

Servidor de Sistema de nombres de dominio (DNS)
| Catilogo global (GC)
Controlador de dominio de solo lectura (RODC)

Escribir contrasefia de modo de restauracion de servicios de directorio (DSRM)
Contrasefia:

Confirmar contrasefia:

Més informacion sobre opciones del controlador de dominio

< Anterior Siguiente > nstalar Cancelar

Los niveles funcionales determinan las funcionalidades disponibles de dominio o bosque de Active
Directory, y determinan los sistemas operativos Windows Server que se pueden ejecutar en los
controladores. Normalmente, deberiamos elegir las ultimas versiones disponibles para poder utilizar
el mayor nimero de caracteristicas posibles. En caso de que necesitemos compatibilidad con versiones

anteriores, entonces elegiremos la version correspondiente.

También nos va a pedir la contrasefia de restauracion de servicios de directorio DSRM. Con ella podremos
iniciar sesion cuando no se esté ejecutando el servicio de Active Directory, ya sea porque se ha detenido o

porque hemos tenido que iniciar en modo DSRM el servidor.
3.4.4. Otras opciones

Una vez realizado el paso anterior, y tras darle a “Siguiente”, nos apareceran nuevos pasos que podremos
pasarlos sin realizar modificaciones, ya que las configuraciones por defecto se corresponden al dominio que
hayamos introducido o rutas donde se almacena la informacion. El Gltimo paso sera para revisar y realizar

la instalacion:

- o x| |& - 0 x| & - o x

3

Revisar opciones

SERVIDOR DE DESTING SERVIDOR DE DESTINO SERVIDOR DE DESTINO
ad ad ad

Opciones adicionales

ique el nombre NetBIOS ssignsdo sl daminia y cémbislo e necezaric

Nombre de dominio NetBIOS: ExaMPLE

JEE

Siente > nstoar | [ Cancaar < Ao | [Siguente > o | [ Cancelar

Tras estos pasos revisaremos las opcionesy le daremos a “Instalar”.

4. Anadir un equipo Windows 10 al dominio

Tras seguir los pasos previos, podremos afiadir equipos al dominio creado en Active Directory y hacer uso

de las configuraciones, usuarios y restricciones que iremos creando en apartados sucesivos. Para que un
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equipo Windows pueda pertenecer a un Active Directory debe ser de la familia “Pro”, como por ejemplo:

Windows 7 Pro, Windows 10 Pro...

4.1. Instalacion de Windows 10 Pro

Para realizar la instalacién de un equipo con Windows 10, podremos hacer uso de la ISO que podremos

descargar desde la pagina de Microsoft.

No se van a explicar todos los pasos, ya que el sistema de

. .z . . %) Programa de instalacién de Windows
instalacién es sencillo. El Unico apartado donde deberemos &

Seleccionar el sistema operativo que quieres instalar

fijarnos es en la pantalla de la derecha.

Arquitectura Fechademo... *
4 09/04/2021
in 4 09/04/2021
Windows 10 Home Single Language 4 09/04/2021
Windows 10 Education 4 09/04/2021
ion N 64

Tal como se ve en la imagen, elegiremos la opcion “Windows

10 Pro”, y continuaremos. besrpein
Windows 10 Pro

Al finalizar la instalacion, el equipo se reiniciara y podremos
introducir el usuario y contrasefia que hemos creado durante

la instalacion.

Informacion

0 El usuario creado en la instalacion es una cuenta LOCAL del equipo

4.2. Pasos previos

El equipo Windows 10 Pro deberéa estar situado en la misma red del Windows Server, o permitir todas las

conexiones que sean necesarias de estar en otra red.

Es recomendable modificar el nombre del equipo para que posteriormente sea mas facil de encontrarlo
dentro del Active Directory, ya que el nombre por defecto de instalacion es aleatorio. Para realizar el cambio,
podremos seguir los pasos indicados previamente para Windows Server, y en este caso elegiremos el

nombre “winl0”.

Y por Gltimo, en la configuracion de red del equipo Windows 10 configuraremos el servidor DNS preferido
para que sea la IP del Windows Server 2022. Este cambio se podria realizar de manera automatica si
modificamos la configuracion del DHCP de la red.

(®) Usar |as siguientes direcciones de servidor DNS:

Servidor DNS preferido: | 192.168. 1 .221 |

Servidor DMS alternativo: | . . . |

4.3. Anadir el equipo al dominio

Tras realizar los pasos previos, para afiadir un equipo a un dominio de Active Directory tendremos que ir

a la Propiedades del Sistema de Windows (dependiendo de la versién de Windows se puede llegar a esta
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pantalla de varias maneras).

Le daremos a “Cambiar”. Si no hemos cambiado el nombre al equipo, podremos hacerlo en la nueva
ventana, y a la par seleccionaremos el “Dominio” que hemos creado previamente, le daremos a “Aceptar”
y nos aparecera una nueva ventana donde introduciremos el usuario “Administrador” y contraseia del

Windows Server 2022.

Propiedades del sistema ® Cambios en el dominic o el nombre del equipo *

Opciones avanzadas Proteccion del sistema Acceso remoto

Puede cambiar el nombre y la pertenencia de este equipo. Los
Nombre de equipo Hardware

cambios podrian afectar al acceso a los recursos de red.

[y Windows usa le siguierte informacién para identficar su equipe -
enla red Seguridad de Windows x®
Descripcién del equipo: | Nombre de equipo: Cambios en el dominio o el nombre del
Por ejemplo: "Equipo de la sala de estar” o |win1 0 | equipo
"Eguipo de Maria"
gﬂmh"? completo win10 Mombre completo de equipo: Escriba el nombre y la contrasefia de una cuenta con permiso
e equipo: . -
win10.example com para unirse al dominio.
Grupo de trabajo: WORKGROUP P
Para usar un asistente pare unirse a un donirio o aderd Mas ‘ Administrador |
grupo de trabajo, haga clic en id. de red =
Miembro del ssesesel g |
Para cambiar &l nombre de este squipo o cambiar &l o
dominio o grupo de trabajo, haga clic en Cambiar, Extg @ Dominio:
|,'3xample.c:0m
Aceptar Cancelar
(O Grupo de trabajo:
Aceptar Cancelar Aplicar Aceptar Cancelar

El equipo se conectara al servidor Windows Server 2022, comprobara que los datos son correctos, afiadira

el equipo al Active Directory y nos pedira reiniciar.

4.4, Diferenciar usuario local y usuario de Active Directory

Una vez que el equipo Windows 10 se ha aifiadido al Active Directory, nos vamos a poder loguear a él de dos

maneras distintas:

= Usuario local: Tras la instalacion de Windows 10 sélo existe un usuario, que es el que hemos creado
durante la instalacion y es Administrador local. Este usuario no deberiamos utilizarlo salvo que el
equipo tuviese algin problema que no se pudiese solventar desde Windows Server, quiza porque se

haya salido del dominio, no tiene conexién a lared, ...

= Usuario de Active Directory: La gestion de usuarios va a ser centralizada en Active Directory tal como
vamos a ver en el apartado de gestion de grupos y usuarios, por lo que cualquier usuario que sea
creado en Active Directory ahora mismo podria hacer login en este equipo.
A partir de ahora, cuando nos vuelva a salir la pantalla para introducir .
. ) o | Otro usuario
el usuario y contrasefia, nos aparecera a la izquierda el usuario que
hayamos creado durante la instalacion de Windows 10 y la opcidn -
“Otro Usuario”. Al seleccionar esta opcién, tendremos que introducir

un usuario y la contrasefia de un usuario que exista en Active

Directory. Iniciar sesion en EXAMPLE

Talcomo se puede ver, ya nos viene marcado que alintroducir el usuario se vaainiciar la sesion en el dominio

creado anteriormente. También podremos indicar lo siguiente como nombre de usuario:
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= usuario@example.com: cuando necesitemos iniciar sesion con “usuario” del dominio

“example.com”.

= ruben@dominio.com: cuando queramos usar como inicio de sesion el usuario “ruben” del dominio

“dominio.com”.

= .\usuario: donde el punto hace referencia ainiciar sesion local y “usuario” es el usuario administrador

local que hemos creado durante la instalacion.

5. Gestion de grupos y usuarios

Para crear usuario y grupos, dentro del “Administrador del Servidor”, en el desplegable “Herramientas”,

elegiremos la opcion “Usuarios y equipos de Active Directory”, y nos aparecera la siguiente ventana:

] Usuarios y equipos de Active Directory - m} Pas

Archivo  Accién  Ver  Ayuda

ez | nE OBz HEI P aETER

: Usuarios y equipos de Active Directon|| Nombre Tipo Descripcién ~
J Consultas guardadas &Administrador Usuario Cuenta integrada para la a...
e ‘fj efample..cnm %Admlmstradores clave  Grupo deseguridad - Global  Los miembros de este grup...
j E:‘rl'::uter; %Administradures clave.. Grupo deseguridad - Unive.. Los miembros de este grup...
- . %Administradore; dee.. Grupo deseguridad - Unive.. Administradores designad...
= | Domain Controllers
= ForeignSecurityPrincipals %Administradore; dees.. Grupo deseguridad - Unive.. Administradores designad...
| Managed Service Accounts %Admins. del dominic Grupo de seguridad - Global ~ Administradores designad...
| Users %Cnntrnladnre;de dom... Grupo deseguridad - Global  Todos los controladores de ...
2 Usuarios %Cuntruladuresde dom... Grupo deseguridad - Global  Se pueden clonar los miem...
%Controladoresde dom... Grupo deseguridad - Global  Los miembros de este grup...
%Dnmdmins Grupeo de seguridad - Domi..  Grupo de administradores ...
%DnsUpdateProxy Grupo de seguridad - Global  Clientes DNS que tienen pe..,
S&Enterpn;e Domain Co... Grupo de seguridad - Unive.. Los miembros de este grup...
%Equipos del dominie Grupo de seguridad - Global ~ Todas los servidores y estac...
%Grupo de replicacién d... Grupo de seguridad - Domi..  Los miembros de este grup...
%Grupu de replicacién d... Grupo de seguridad - Domi..  Los miembros de este grup..
&Inwtado Usuario Cuenta integrada para el ac...
%Inwtados del dominio Grupo de seguridad - Global — Todoes los invitados del do..,
%Propietarios del cread..  Grupo deseguridad - Global  Los miembros de este grup...
%Prnteded Users Grupo de sequridad - Global  Los miembros de este grup...
%Publicaduresde certifi.. Grupo de seguridad - Domi..  Los miembros de este grup..
< > || 82 Servidores RAS e 145 Grupo de sequridad - Domi..  Los servidores de este arup... h

Tal como se puede observar, a la izquierda tenemos un desplegable del dominio que hemos creado durante
la instalacion de Active Directory, y al seleccionar “Users” nos aparece a la derecha los usuarios y grupos

de seguridad que el sistema ha creado por defecto.

5.1. Grupos dentro del Active Directory

Los grupos dentro del Active Directory son objetos que pueden contener usuarios, contactos, equipos u

otros grupos.

No hay que confundir grupos con las Unidades Organizativas.

Al agregar un objeto a un grupo, ese objeto recibe todos los derechos asignados al grupo y todos los

permisos asignados al grupo para todos los recursos compartidos.
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Podemos utilizar los grupos para simplificar algunas tareas, como:

» Simplificar la administracion: Podemos asignar permisos al grupo y éstos afectaran a todos sus

miembros.

» Delegar la administracién: Podemos utilizar la directiva de grupo para asignar derechos de usuario

una sola vez y, mas tarde, agregar los usuarios a los que queramos delegar esos derechos.

= Crear listas de distribucion de correo electréonico: Sélo se utilizan con los grupos de distribucion
que comentaremos mas abajo.

Para crear grupos debemos tener clara la infraestructura de la empresa, los usuarios que tenemos y los

grupos a los que va a pertenecer cada usuario. Esto es importante ya que la organizacion de los usuarios es

una labor tediosa que en caso de tener que rehacerse se pierde tiempo en realizarlo.
Por otro lado, hay que recordar que cuando creemos el grupo el nombre sera Gnico dentro del dominio.
5.1.1. Tipos de grupos

Windows Server admite dos tipos de grupos:

= Distribucion: Se usa para crear listas de distribucién de correo electrénico. Sélo se pueden usar
con aplicaciones de correo electronico (como Exchange Server) para enviar correo electronico a

colecciones de usuarios. Los grupos de distribucion no tienen seguridad habilitada.

= Seguridad: Se usan para proporcionar de manera eficaz la asignacion del acceso a los recursos de la
red. Con los grupos de seguridad se pueden asignar derechos de usuario a grupos de seguridad en

Active Directory permisos a grupos de seguridad de recursos.
5.1.2. Ambito de grupos

Los grupos se caracterizan por un ambito que identifica el grado en el que se aplica el grupo en el arbol de
dominios o en el bosque. El ambito del grupo define donde se pueden conceder permisos al grupo. Los
siguientes tres ambitos de grupo se definen mediante Active Directory:

= Dominio Local: S6lamente se puede otorgar permisos sobre los recursos que se sitGan en el dominio

donde esta ubicado el grupo de dominio local.

= Global: Puede otorgar permisos sobre los recursos de cualquier dominio del bosque, o dominios de

confianza.

= Universal: Puede otorgar permisos sobre cualquier dominio del mismo bosque o de bosques de

confianza.
5.1.3. Grupos de seguridad predeterminados

Los grupos predeterminados, como el grupo administradores del dominio, son grupos de seguridad
que se crean automaticamente al crear un dominio en Active Directory. Se pueden utilizar estos grupos
predefinidos para controlar el acceso a los recursos compartidos y para delegar roles administrativos

especificos para todo el dominio.
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A muchos grupos predeterminados se les asigna automaticamente un conjunto de derechos de usuario que
autorizan a los miembros del grupo a realizar acciones especificas en un dominio, cémo iniciar sesion en
un sistema local o realizar copias de seguridad de archivos y carpetas. Por ejemplo, un miembro del grupo
operadores de copia de seguridad tiene el derecho de realizar operaciones de copia de seguridad para todos

los controladores de dominio del dominio.

Los grupos predeterminados se encuentran en el contenedor Builtin y en el contenedor usuarios de

usuarios y equipos de Active Directory.
5.1.4. Crear un grupo para usuarios

Windows Server ya trae una serie de grupos creados por defecto y cada uno de ellos cuenta con sus

caracteristicas.
Para crear un grupo propio tendremos que ir a “Usuarios y equipos de Active Directory”, seleccionar Users
y hacer click derecho para elegir “Nuevo”:

Delegar control...

Buscar...

Nuevo b Equipo

Todas las tareas ¥ Contacto

Actualizar

Exportar lista... InetOrgPerson
msD5-KeyCredential

Ver ¥ .
msD5-ResourcePropertylist

Organizar iconos b msD5-5hadowPrincipal Container

Alinear iconos

Propiedades

HAyuda

Al darle a la opcion “Grupo” tal como aparece en el mendl desplegable, nos aparecera una nueva ventana

donde podremos elegir el nombre del grupo y las opciones comentadas previamente: qué “Ambito de

grupo” queremos que seay el “Tipo de grupo”:

mslmaging-P5Ps

Alias de cola de MSMQ
Impresora

Usuario

Carpeta compartida

Muevo objeto: Grupo

Mombre de grupo:

}E,a_) Crear en:  example.com/Usuarios/sistemas
i

Mombre de grupo (anterior a Windows 2000):

Ambito de grupo
(C) Dominio local
(® Global

(O Universal

Tipo de grupo
(®) Sequridad
() Distribucidn

Aceptar

Cancelar
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Tras poner las opciones que mejor nos convenga, nos aparecera el nuevo grupo, al que posteriormente

podremos afadir usuarios.

5.2. Usuarios

En Windows Server, una cuenta de usuario es un objeto que posibilita el acceso a los recursos del dominio

de dos modos diferentes:

= Permite autenticar la identidad de un usuario, porque sélo podran iniciar una sesion aquellos

usuarios que dispongan de una cuenta en el sistema asociada a una determinada contrasefia.

= Permite autorizar, o denegar, el acceso a los recursos del dominio, porque, una vez que el usuario
haya iniciado su sesion sélo tendra acceso a los recursos para los que haya recibido los permisos

correspondientes.

Cada cuenta de usuario dispone de un identificador de seguridad (SID o Security IDentifier) que es inico

en el dominio.
5.2.1. Usuarios predeterminados

Cuando se crea el dominio, se crean también dos nuevas cuentas:

= Administrador: Tiene control total sobre el dominio y no se podra eliminar ni retirar del grupo

Administradores (aunque si podemos cambiarle el nombre o deshabilitarla).

= Invitado: Estd deshabilitada de forma predeterminada y, aunque no se recomienda, puede
habilitarse, por ejemplo, para permitir el acceso a los usuarios que aln no tienen cuenta en el
sistema o que la tienen deshabilitada. De forma predeterminada no requiere contrasena, aunque esta

caracteristica, como cualquier otra, puede ser modificada por el administrador.
5.2.2. Agregar cuenta de usuario no-administrador

Para crear un nuevo usuario, por ejemplo userl, tendremos que elegir donde lo queremos guardar. Haremos

igual que con el grupo, click derecho y elegir la opcidn “Usuario” en este caso:

Delegar contral...

Buscar...

Nuevo ¥ Equipo

Tedas las tareas

Actualizar

Exportar lista...
Ver

Organizar iconos
Alinear iconos

Propiedades

Ayuda

Contacto

Grupo

InetOrgPerson
msD5-KeyCredential
msD5-ResourcePropertylist
msD5-ShadowPrincipalContainer
mslmaging-P5Ps

Alias de cola de MSMQ

Impresora

Usuario

Carpeta compartida

Al seleccionar la opcidn de “Usuario”, nos aparecera una nueva ventana donde podremos rellenar:
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= Nombre de pila: Nombre del usuario. Este nombre se | Mewoorso v

puede repetir en el servidor. D oo comecomsanes

Mombre de pila “ | Iniciales | |
= Iniciales: Formato abreviado del nombre y apellidos Aoslicos: \ |

Nombre completo: ‘ |

Nombre de inicio de sesidn de usuario:

= Apellidos: Los apellidos del usuario

@example.com ~
Mombre de inicio de sesion de usuario (anterior a Windows 2000):
|E)<.AMPLE\ \ | |
= Nombre completo: Se autocompleta con lo rellenado en
el nombrey los apellidos Azn | Ere=e

= Nombre de inicio de sesion de usuario: El nombre que el usuario deberd introducir al encender el

ordenadory aparecer la pantalla de inicio de sesion.

iAtencion!

o El nombre de inicio de sesion no debe repetirse.

= Nombredeinicio de sesion de usuario (Anterior a Windows 2000): Deberia coincidir con el nombre

de inicio de sesion.
Tras darle a “Siguiente” nos aparecera la pantalla donde debemos introducir:

= Contraseifia: La contrasefia que el usuario debera introducir al iniciar sesion.

= Confirmar contraseia: Debe coincidir.

Y aparecen cuatro opciones que podemos marcar dependiendo de lo que necesitemos:

MNuevo objeto: Usuario s

= Sipermitimos que el usuario pueda cambiar la contrasefia R o e

la siguiente vez que inicie sesion (al estar creando el

Contrasefia ‘ |

usuario, sera en el primer inicio de sesién). Corfimar cortrassiia: | |

[[] B usuario debe cambiar la contrasefia en el siguiente inicio de sesion

[[] B usuaria no puede cambiar la contrasefia

= NO permitir que el usuario pueda cambiar la contraseia. [ cortresefis unca exprs

[JLa cuenta esta deshabiltada

Por lo tanto, en caso de querer modificarla se debera

realizar desde el servidor.

< Atrds Cancelar

= Que no expire la contrasefia, ya que por defecto caducan pasados 42 dias.

m Deshabilitar la cuenta.

Al darle a “Siguiente” nos aparecera el Gltimo paso que sera el de confirmar la creacion del usuario.

Informacion

o Todas estas opciones pueden ser modificadas una vez creado el usuario.
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5.3. Cuentas de equipo

Una cuenta de equipo sirve para autenticar a los diferentes equipos que se conectan al dominio,

permitiendo o denegando su acceso a los diferentes recursos del dominio.

Del mismo modo que con las cuentas de usuario, las cuentas de equipo deben ser Unicas en el dominio.
Aunque una cuenta de equipo se puede crear de forma manual, lo habitual es que se crean en el momento

en el que el equipo se une al dominio.

6. GPO: Directivas de grupos

Las GPO (Group Policy Objets) en castellano conocidas como “Objetos de Politicas de Grupo” (o simplemente
directivas de grupo), son los objetos que incluye una serie de directivas (o politicas) que pueden aplicarse de
manera centralizada a equipos y usuarios. Cada GPO establece una configuracion del objeto al que afecta.

Por ejemplo:

Montar una unidad de red correspondiente

Modificar configuracion del firewall

Ocultar el panel de control

Informacion

0 Las Directivas de Grupos controlan lo que los usuarios y los equipos pueden y no

pueden hacer.

Las GPO se vinculan a nuestra estructura de arbol al nivel al que deseamos configurar. Si vinculamos una
GPO en el nombre de nuestro arbol, esta GPO afectara a todo el arbol. Si por el contrario vinculamos nuestra
GPO en un nombre de dominio, esa GPO solo afectara a dicho dominio. Las GPO se pueden vincular en
sitios, dominios y unidades organizativas. Tal como se puede ver, y pese a su nombre, las GPO no se

pueden asociar a un grupo de usuarios.

Para crear una GPO, tendremos que ir al “Administrador del Servidor” y en “Herramientas” elegir
“Administracion de directivas de grupo” (también conocido como GPMC.exe), lo que nos abrira la siguiente

ventana:
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= Administracién de directivas de grupo - m} x
2L Archive Accion  Ver Ventana Ayuda - g
e 6l

3’ Administracion de directivas de grupo example.com

v 5\:\‘ Bosque: example.com Estado  Objetos de directiva de grupo vinculados  Herencia de directivas degrupo [ 41 *

~ (45 Dominios

v sliEtenp ey Esta pagina muestra el estado de la replicacidn de Active Directory y SYSVOL para este

s Default Domain Policy dominio en relacion con la directiva de grupo.
2 | Domain Controllers
2| Usuaries
=t Objetos de directiva de grupe Detalles del estado
¥ Filtros WMI ad.example.com es el controlador de dominio de linea base para... Cambiar

] GPO deinicio

[ Sitios 3

S . No hay informacién de estado de infraestructura para este dominio.

sii Modelade de directivas de grupe
 Resultados de directivas de grupo Haga clic en el botén Detectar ahora que se muestra a continuacion para recopilar &l
estado de la infraestructura de todos los controladores de dominio de este dominio.

Las GPOs no se aplican de manera inmediata, ya que el equipo debe reiniciarse o el usuario cerrar
sesion. Podemos hacer que desde el equipo un usuario ejecute la orden “gpupdate.exe” y esto forzara la
actualizacion de las GPO, pero requiere de laintervencion del usuario. Mas adelante vamos a ver como forzar

la actualizacién de las GPO de manera remota desde el servidor.

6.1. Nivel de aplicacion

Dado que en un bosque podemos tener distintas GPOs que puedan afectar a un mismo objeto, debemos

conocer que las directivas se aplican en este orden:

1. Objeto de directiva de grupo local: cada equipo tiene exactamente un objeto de directiva de grupo
almacenado de forma local. Este objeto controla el procesamiento de las directivas de grupo de

equipo y usuario.

2. Sitio: todos los GPO vinculados al sitio al que pertenece el equipo se procesan a continuacion.
El procesamiento se efect(ia en el orden especificado por el administrador en la ficha Objetos de
directivas de grupo vinculados del sitio en la Consola de administracion de directivas de grupo
(GPMC, Group Policy Management Console). La GPO con el orden de vinculos mas bajo es la Gltima

en procesarse y, por tanto, tiene la maxima prioridad.

3. Dominio: el procesamiento de varias GPO vinculadas a un dominio se efect(ia en el orden especificado
por el administrador, en la ficha Objetos de directivas de grupo vinculados del dominio en GPMC.
La GPO con el orden de vinculos mas bajo es la Gltima en procesarse y, por tanto, tiene la maxima

prioridad.

4. Unidades organizativas: los GPO vinculados a la unidad organizativa que se encuentra en el nivel
mas alto de la jerarquia de Active Directory se procesan primero, luego las GPO vinculadas a su unidad
organizativa secundaria y asi sucesivamente. Por (ltimo, se procesan los GPO vinculados a la unidad

organizativa que contiene el usuario o el equipo.
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GPO linked to OU «————— Most amount of precedence

GPO linked to Domain

GPO linked to Site  /

Local
Group Policy

Least amount of precedence

User and Computer
accounts

ap ™
o an L%.
=

La Directiva de Grupo se aplica de manera jerarquica desde el grupo menos restrictivo (Sitio) al grupo mas

restrictivo (Unidad Organizativa). La Directiva de Grupo también es acumulativa.

El comportamiento respecto a la herencia y prioridad entre GPO en contenedores anidados puede ser

refinado mediante los siguientes dos parametros de configuracion:

= Exigido (enforced). Este parametro puede activarse independientemente a cada vinculo de un GPO.
Si un vinculo de un GPO a un contenedor tiene este parametro activado, sus politicas no pueden ser

sobrescritas por GPO que se apliquen posteriormente.

= Bloquear herencia (de directivas) (Block Policy inheritance). Este parametro pertenece a los
contenedores del Directorio Activo. En particular, si un contenedor tiene este parametro activado, se
desactiva la herencia de las politicas establecidas en contenedores superiores, excepto aquellas que

corresponden a GPO vinculados con el parametro Exigido.

Para poder crear o modificar directivas de grupo deberemos ir al asistente de “Administracion del Servidor

> Herramientas » Administracion de directivas de grupo” o desde el comando GPMC.exe.

6.2. Ejemplos practicos

A continuacion se van a detallar la creacién de distintas GPO que podremos utilizar de base para crear otras.
6.2.1. Ainadir una unidad de red a usuarios

Es habitual que en una red los usuarios tengan que conectarse a unidades de red. Los usuarios finales no
tienen por qué saber como conectarse a una unidad de red, y por tanto si les facilitamos el trabajo sera
mas facil que puedan acceder. En una red con Active Directory podemos indicar que los usuarios tengan
distintas unidades de red conectadas en el equipo y con una letra correspondiente en el momento en el que

se loguean.

Para el ejemplo se ha creado una Unidad Organizativa llamada “Usuarios” y dentro otra llamada “Sistemas”

y dentro tenemos un usuario llamado “sysadminl” que hemos afadido al grupo “sistemas”:
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] Usuarios y equipos de Active Directory — O X
Archivo  Accion  Ver  Ayuda

2| rH BB Hm Y aETa%

: Usuarios y equipos de Active Directory [ad.example.com)] Mombre Tipo Descripcien
: Consultas guardadas %ﬂstemas Grupo de sequridad - Global
v &4 Efample_.cam %sysadmim Usuario
| Builtin
~| Computers

2| Domain Controllers
~| ForeignSecurityPrincipals
| Managed Service Accounts
| Users

w (3] Usuarios

2 | sisternas

6.2.1.1. Crear una carpeta compartida

Se ha creado una carpeta que hemos dejado en el escritorio del usuario administrador, aunque lo ideal es
ponerlo en una ruta mas acorde, pero como prueba nos sirve. Esta carpeta va a ser compartida con el grupo

“sistemas” que hemos creado previamente:

General Compartir  Seguidad Versiones anteriores  Personalizar
2 Accesoalared

Uso compartido de cametas y archivos de red

sysadmins

No compartido Elija los usuarios de la red con los que desea compartir recursos.

Ruta de acceso de red Escriba un nombre y haga clic en Agregar, o haga clic en la flecha para buscar usuarios.
No compartido

Compartir...
| ~ Agregar
Uso compartido avanzado . .
" ) MNombre Mivel de permiso
Establezca pemisos personalizados, cree muttiples recursos
compartidos y defina otras opciones avanzadas para compartir 2 Administrador Propietario
52 sistemas Lectura y escritura ¥

@Uso compartido avanzado...

Tenge problemas para compartir

Cancelar

Aceptar Cancelar Aplicar

Tras realizar estos pasos, un usuario que pertenezca al grupo “sistemas” podria conectarse a la carpeta

compartida, pero deberia conocer la ruta. Vamos a automatizar esto a través de la GPO.

6.2.1.2. Crear GPO

Tal como hemos comentado previamente, la GPO va a permitir que cuando el usuario inicie sesion le
aparezca la carpeta compartida como una unidad nueva con la letra que especifiquemos. Los pasos para

crear la GPO son:
1. Ira “Administracion de directivas de grupo”
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2. Crear GPO en la unidad organizativa en la que queremos

que esté asociado.

|2, Administracién de directivas de grupo
5 Archivo  Accién  Ver Ventana Ayuda

o= | pE 8 XE G BE

3. Nos aparecera una nueva ventana en la que podremos

| Administracién de directivas de grupo sistemas
. . ~ £ Bosque: example.com Objetos de directiva de grupo vincula
introducir un nombre para la GPO que vamos a crear. 34 Dominics -

w 3] example.com Orden de vinculos
. o ., . sz Default Domain Policy
Este nombre deberia darnos informacién de para qué =) Daman Contoer
Sirve la GPO, por lO ta nto, hay que elegir un nombre ) ale Crear un GPO en este dominio y vincularle aqui.. [}
¥ Filtr Vincular un GPO existente...

& srC Bloguear herencia

representativo, por ejemplo: “montar unidad para

sysadmins”

4. Una vez creada, debemos configurar qué acciones queremos que realice. Para ello, haremos click
derecho encima de la GPO y le daremos a “Editar”, lo que nos abrird una nueva ventana con el

programa de edicion de directivas de grupo, con la directiva que hemos seleccionado.

=] Editor de administracién de directivas de grupo — O ¥
Archivo  Accién  Ver  Ayuda
=@ E=H

\=[ Directiva Montar unidad para sysadmins [AD.EXAMPLE.COM)] | Directiva Mentar unidad para sysadmins [AD.EXAMPLE.COM]
v & Configuracién del equipo

" Directivas Selec;ion un elemento para ver su Mombre

T Preferencias descripcién. i Configuracidn del equipo
v % Configuracian de usuaric i Configuracidén de usuaric

| Directivas

| Preferencias

\Extendido AEsta'ndar/’

Tal como se puede ver en laimagen, arriba a la izquierda aparece el nombre de la GPO y el servidor en
el que esta creada. Debajo aparece si va a ser de tipo Configuracion del equipo o configuracion para

usuario.

5. Vamos a crear una configuracion para usuarios, por lo tanto iremos a “Configuraciones de usuario >
Preferencias » Configuracion de Windows - Asignaciones de unidades”. Le damos a "Nueva - Unidad

asignada” y deberemos rellenar los datos indicando:

a. Ubicacién de los datos
b. Etiqueta

c. Letradeunidad
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w il Configuracién del equipo
| Directivas
| Preferencias
~ 1, Configuracién de usuario
| Directivas
s || Preferencias
~ || Configuracion de Windows
@ Aplicaciones
=2 Asignaciones de unidades
Entorno
&' Archivos
[ Carpetas
Archivos .ini
ﬁ Registro
[#] Accesos directos
[%7] Cenfiguracion del Panel de control

\=[ Directiva Mentar unidad para sysadmins [AD.EXAMPLE.COM)]

Muevas propiedades de controlador

General  Comunes

% Accion: | Actualizar

£

Ubicadion; | WADWsers\Administrador \Desktop'sysadmins | e

Reconectar: Etiquetar como: |sysadmins |

Letra de unidad

(O La 12 disponible, empezando por: (@) Usar: =1 v

Conectar como (opdonal)

Mombre usuario:

Contrasefia; Confirmar contrasefia

Mostrar u ocultar esta unidad

(®) Sin cambios
(O Ocultar esta unidad
(O) Mostrar esta unidad

Mostrar u ocultar todas las unidades
(®) 5in cambios

(D) Ocultar todas las unidades
() Mostrar todas las unidades

Cancelar Aplicar Ayuda

Una vez hecho esto, cuando cualquier usuario que esté creado en la Unidad Organizativa “sistemas” inicie

sesion, tendra una unidad compartida en el apartado “Este equipo”:

~ Ubicaciones de red (1)
sysadmins (5:)
~y T
—~—r 27,8 GB disponibles de 39,4 GB

De esta manera, realizando una Unica configuracidn sera valida para todos los usuarios que tengamos en

esa Unidad Organizativa. El resumen de la GPO es:

Configuracién del usuario (habilitada)
ocultar

Configuracion de Windows
ocultar

Asignaciones de unidades
ocultar

Asignacién de unidad (unidad: 5)
ocultar
5: (orden: 1)

oculiar

6.2.2. Permitir conexiones ping

Es habitual que los equipos Windows 10 no permitan realizar conexiones del protocolo ICMP (ping) ya que
el firewall las rechaza. Por otro lado, para tener controlado los equipos que estan encendidos en la red es

interesante que esté habilitado.

Dado que ir configurando equipo a equipo el firewall es una tarea tediosa, el realizar la configuracion de
manera automatica mediante una GPO es sencillo y nos permite ver como podemos realizar configuraciones

gue en este caso afectan al equipo y no al usuario.
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En este caso vamos a crear una GPO que afecte a todos los
_: Directiva Habilitar ping [AD.EXAMPLE.COM]

equipos del dominio, por lo tanto haremos click derecho sobre | ¥ # Configuracién del equipo

w || Directivas
P 3 .z “| Configuracién de software
el dominio y crearemos la GPO en él, poniéndole un nombre « = Configuracién de Windows
ore . | Directiva de resolucién de nombres
como “Hab|l|tar p'ng”. || Scripts (inicio o apagado)

v %_:_.I Configuracidn de seguridad
3 Directivas de cuenta
iJ Directivas locales

Editamos la GPO y esta vez tenemos que desplegar los 3 Registro de eventos
, . L . . . & Grupos restringidos
menus hasta llegar a: “Configuracion del equipo - Directivas & Servicios del sistema
& Registro
> Configuracion de Windows - Configuracion de Seguridad 4 Sistema de archivas
2o Directivas de red cableada (IEEE 802.3)
~ [ | Windows Defender Firewall con seguridad avanzada

> Windows Defender Firewall con seguridad avanzada - v P Winchows Defcnder Frmnall aon sequaidd avanzards

. . . E3 Reglas de entrada
Windows Defender Firewall con sequridad avanzada - Reglas B Reglas de salida

;:i, Reglas de seqguridad de conexién

de entrada’.
Al llegar a este punto, haremos click derecho y le daremos a “Nueva regla” y vamos a seguir el asistente de
creacion de una nueva regla personalizada que permita el protocolo ICMPv4 de entrada desde cualquier

equipo.

Configuracion del equipo (habilitada)
ocultar

Configuracion de Windows

:

Configuracion de seguridad

ocultar

Firewall de Windows con seguridad avanzada
ocultar

Configuracion global
mostrar

Reglas de entrada

ocultar

UnavezcreadalaGPO se aplicara cuando los equipos reinicien. Para evitar tener que reiniciar al crear nuevas

GPO, vamos a crear la siguiente GPO que permitira la administracion del equipo de manera remota.
6.2.3. Administracion remota de equipos

Tal como hemos dicho anteriormente, las GPOs no se aplican de manera inmediata, y dependiendo de si

son de equipo o de usuario se debera reiniciar o cerrar sesion.

Para poder actualizar las GPOs de manera remota vamos a crear una GPO que va a permitir la conexion
desde el servidor a los equipos y que permitira recibir la orden de actualizar las GPOs entre otras cosas.
Para tener ordenados los equipos, vamos a crear una “OU” llamada “equipos” y dentro de ella otras “OU”
para cada departamento que queramos. Los equipos que tengamos en la red los deberemos ordenar en
estas Unidades Organizativas creadas, y de esta manera podremos mandar la actualizacion a los equipos

que nos interese.
Vamos a crear una nueva GPO llamada “Permitir actualizar GPOs desde servidor” y la vamos a crear en la
“OU” de “equipos™.

La ruta para crear es: “Configuracion del equipo - Directivas - Plantillas Administrativas » Red - Conexiones
de red > Firewall De Windows Defender » Perfil de dominio > Firewall de Windows Defender: permitir
excepcion de administracion remota entrante”, la cual habilitaremos pero sélo permitiendo la IP de

nuestro servidor. El resumen de la GPO seria el que aparece en la imagen:
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Directiva

1p:

Configuracion del equipo (habilitada)

Plantillas administrativas

Definiciones de directiva {archivas ADMX) recuperadas del equipo local.

Red/Conexiones de red/Firewall de Windows Defender/Perfil de dominio

Configuracion

Firewall de Windows Defender: permitir Habhilitado

excepcion de administracidn remota entrante

Permitir mensajes entrantes no solicitados de estas direcciones

ocultar

ocultar

ocultar

Comentario

192.168.1.221

Para aplicar esta GPO el equipo remoto debera reiniciarse. A partir de este momento, cuando ya se

haya aplicado la GPO podremos forzar la actualizacion de las GPO desde el servidor desde el propio

“Administrador de directivas de grupo”, haciendo click derecho sobre la OU donde estan los equipos que

nos interesa y dando a “Actualizacion de directiva de grupo”

[ Administracién de directiva de grupo| | equipos
v £\ Bosque: example.com
~ 43 Dominios

w/ Default Demain Policy 1
Domain Controllers 2
quipos 3

Nueva ventana desde aqui

Eliminar
Cambiar nombre

Actualizar

v #3 example.com Ord..

Objetos de directiva de grupo vinculados  Herencia de directivas de grupo
GPO Exigido Vinculo habiltado
@5 Habiitar ping No Si
i/ Montar unidad para ... No Si
o[ Pemnitr actualizar G... No Si

Crear un GPO en este dominio y vincularlo aqui...

Asistente para modelado de directivas de grupo...

% Vincular un GPO existente...
Us Bloquear herencia
21 Ust
. Ob Actualizacién de directiva de grupo... h
5 Filt
aep i -
& Sitios Nueva unidad organizativa
4% Modelada Ver
1 Resultado

Forzar actualizacion de directiva de grupo et

Eligid forzar una actualizacidn de directiva de grupo en todos los equipos dentro
de equipos y todos los subcontenedores. Si a continuacidn elige 'si', la
configuracién de las directivas de usuario y equipo se actualizara en:

1 equipo

iEsta seguro de que desea actualizar |a directiva para estos equipos?

No Ayuda

Tras confirmar que queremos actualizar las directivas para el nimero de equipos que estén en esa Unidad

Organizativa, nos aparecera un mensaje de confirmacién de que el proceso se ha realizado de manera

correcta:

Resultados de la actualizacidn de directiva de grupo remota — O *

Se forzara la actualizacidn de directiva de grupo en todos los equipos dentro de equipos v
todos los subcontenedores durante los proximos 10 minutos. Se actualizara la configuracion

de la directiva tanto de usuario como de equipo.

Completado (1 de 1)

Nombre de equipo Codigo deer...
Correcto (1)

win10.example.com

Descripcion del error

Guardar Cerrar

Ayuda

Debemos fijarnos que en la columna central no aparece ningln codigo de error. Este proceso hara que las

GPOs se recarguen en una tarea que se va a ejecutar en el equipo remoto en los proximos 10 minutos. Si
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gueremos que sea inmediato podemos forzar la actualizacién mediante un comando en powershell.

)

También podremos administrar los equipos desde el programa de “Usuarios y equipos de Active Directory”,

eligiendo el equipo que queramos y darle a “Administrar”:

MNombre Tipo Descripcion

Equipo

Agregar a un grupo...
Deshabilitar cuenta
Restablecer la cuenta
Mover...

Adrministrar %
Todas las tareas ¥

Cortar

Eliminar

Propiedades

Ayuda

Lo que nos abrira el asistente de administracion remota:

A Adrinistracién de equipos - O >

Archive  Accign Ver  Ayuda

== |7 =2 HE

A Administracion de equipos (WIN10)
W '[[’j Herramientas del sisterna

() Pregramador de tareas

Q Visor de eventos

Nombre

[?é Herramientas del sistema
ﬁﬁ\lmacenamientn

Acciones
Administracian de ... &

Acciones adici... »#

i Carpetas compartidas “@ Servicios y Aplicaciones

& Usuarios y grupos locales
(%) Rendimiento
%y Administrader de dispositivos
w (=0 Almacenamiento
:a} Copias de seguridad de Windows Server
=7 Administracion de discos

b

» Servicios y Aplicaciones
@. Enrutamiento y acceso remoto
L Servicios

&5 Control WM

Y desde aqui podremos realizar parte de la administracion remota del equipo.
6.2.4. Habilitar acceso al escritorio remoto

Enunared no siempre tenemos acceso a los equipos de los usuarios, por encontrarse en otras sedes, oficinas
o situaciones geograficas. Es por esto por lo que el poder acceder a los equipos de los usuarios supone una

ventaja administrativa a nivel global.

Para ello, podemos crear una GPO para que los equipos que estan en nuestro Active Directory se les active

el acceso remoto para poder asi conectarnos a ellos.

Los pasos a dar cuando creamos la GPO son:

1. Habilitar escritorio remoto: “Configuracion del equipo - Directivas - Plantillas administrativas -

Componentes de Windows - Servicios de Escritorio remoto - Host de sesién de Escritorio remoto -
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Conexiones > Permitir que los usuarios se conecten de forma remota mediante Servicios de Escritorio

”»
remoto
Configuracién del equipo (habilitada) ocultar
Configuracion de Windows ocuttar
Configuracién de seguridad mostrar
Plantillas administrativas ocultar
Definiciones de directiva (archivos ADMX) recuperadas del equipo local.
C de Servicios de Escritorio remoto/Host de sesién de Escritorio remoto/Conexiones ocultar
Directiva Configuracién Comentario
Permitir que los usuarios se conecten de forma remota Habiltado
mediante Servicios de Escritorio remoto

2. Habilitar el acceso en el firewall al puerto necesario (RDP, que es 3389). Existe una plantilla para ello
en: “Configuracién del equipo - Directivas - Plantillas administrativas » Red -» Conexiones de Red >

Firewall de Windows Defender - Perfil de dominio” y aceptar conexiones desde la IP del servidor.

Configuracion del equipo (habilitada) i
ocultar

Plantill dmini<trat
ocultar
Definiciones de directiva (archives ADMX) recuperadas del equipo local.
C de 'Servicios de Escritorio remoto/Host de sesién de Escritorio remoto/Conexiones
mostrar
Red/Conexiones de red/Firewall de Dx #Perfil de domini
ocultar
Directiva Configuracion Comentaric
Firewall de Windows Defender: pemitir Habilitado
excepciones de Escritorio remoto entrantes
Permitir mensajes entrantes no solicitados de estas direcciones IP: 192.168.1 221

Informacion

0 Por defecto sélo los usuarios administradores pueden realizar conexiones

de acceso remoto.

3. Si queremos que cualquier otro usuario que no sea el Administrador pueda realizar conexiones

mediante escritorio remoto, crearemos un grupo nuevo, por ejemplo “escritorio remoto”.

Este grupo debe ser admitido en los equipos remotos dentro del grupo local “Usuarios de escritorio
remoto”. Esto lo haremos a través de la GPO utilizando la directiva: “Configuracion del equipo -
Preferencias -» Configuracion del Panel de control > Usuarios y grupos locales”. Hacemos click derecho,

para crear nuevo grupo local, y seleccionaremos:

= Nombre de grupo: Usuarios de escritorio remoto (integrado).

= Miembros: El nuevo grupo que hemos creado

iAtencion!

o Recuerda que para que funcione tienes que forzar que se actualice la GPO de

manera remota o con “gpupdate.exe”.

m Técnico superior en Administracién de Sistemas informdticos en red



Capitulo 7. Alta Disponibilidad en Active Directory

7. Alta Disponibilidad en Active Directory

Cuando hablamos de Alta Disponibilidad hacemos referencia al disefio de una infraestructura de servicios
y de servidores en la que no existe un Gnico punto de fallo. Hasta ahora, nuestro dominio esta controlado
por un Unico servidor que realiza la funcion de Controlador de Dominio, por lo que en caso de catastrofe,

perderiamos la posibilidad de configurar el dominio, afiadir nuevos usuarios...

Para evitar ese Ginico punto de fallo, es conveniente realizar la instalacion de un nuevo servidory configurarlo

para que actle como servidor réplica del controlador de dominio principal.

7.1. Instalacion del servidor réplica

Lainstalacion del servidor réplica seraigual que la del primer controlador de dominio, tal como hemos visto
anteriormente. Logicamente nos aseguraremos que el servidor cuente con otro nombre y otra direccion IP

gue no coincida con el servidor principal.

También realizaremos la instalacion del rol de “Servicios de dominio de Active Directory” ya que lo vamos

a necesitar mas adelante.

7.2. Meter servidor en el dominio actual

El primer paso es meter el nuevo servidor como un equipo mas en el dominio del que queremos ser réplica.

Los pasos a dar son los vistos anteriormente para un equipo Windows 10.

Tras realizar el reinicio correspondiente, vamos a promocionar el nuevo servidor para que actle como

servidor réplica.

7.3. Configurar nuevo Active Directory como servidor réplica

Para promocionar el nuevo servidor Active Directory para que actlle como servidor réplica del dominio
debemos ir al “Administrador del servidor” y pinchar sobre el aviso para promocionarlo, tal como hicimos

en el servidor principal.

Al darle a promocionar, nos aparecera en la nueva ventana la opcion de “Agregar un controlador de
dominio a un dominio existente” seleccionada, con el dominio correspondiente al que nos hemos metido
previamente. Le daremos a “Cambiar” y meteremos las credenciales de Administrador del dominio. De esta

manera, tendremos la ventana tal como aparece en la siguiente imagen y podremos dar a “Siguiente”.
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[ Asistente para configuracién de Servicios de dominio de Active Directory - o X = Asistente para configuracién de Servicios de dominie de Active Directory - [m] x
- £y B . . SERVIDOR DE DESTINO = A~ ~ . SERVIDOR DE DESTINO
Configuracion de implementacion e Opciones del controlador de dominio D T

Configuracién de implem...

Seleccionar Ia operacion de implementacion Especificar dlel controlador de dominio & 6n del sitio

Senvidor de Sistema de nombres de dominio (DNS)
Catdlogo global (GC)
[ Controlador de dominio de sola lectura (RODC)

® Agregar un controlador de dominio @ un dominio exstente
O Agregar un nuevo dominio a un besque existente
O Agregar un nuevo bosque

. . . . Nombre del sitio: Default-First-Site-Name -
Especificar la informacién de dominio para esta operacién

Dominio: mikeldi.com Sy Escribir contraseia de mado de restauracion de senvicios de directorio (DSRM)
. Contrasefiz ~ |eesesse
Proporcionar las credenciales para realizar esta operacién
MIKELDNAdministrador
Més informacién sobre configuraciones de implementacién Mis informacién sobre opciones del controlador de dominio
< Anterior | | Siguiente > nstalar Cancelar < Anterior | | Siguiente > nstalar Cancelar

En este paso podremos elegir si queremos que nuestro servidor sea configurado en modo “sélo lectura” (por
lo que realizara la réplica de datos, pero no podremos crear nada en él) y nos preguntara por la contrasefia

DSRM para este servidor. Una vez introducida, continuamos hasta llegar al siguiente paso.

L . . [ Asistente para configuracién de Servicios de dominie de Active Directory - [m] x

En este paso nos permltlra realizar las opciones
Opciones adicionales e
AD2.mikeldi.com

del DNS que necesitemos. En nuestro caso,

Especificar apciones de Instalar desde &l medio (IFM)

vamos a continuar al siguiente paso sin realizar Cs

Especificar opciones de replicacién adicionales

Replicar desde: Cualquier controlador de dominio

modificaciones en este apartado, por lo que

[ cuslquier controtador de dominio |

| ad.mikeldi.com |

llegaremos a las “opciones adicionales”:

Tal como se puede ver en la captura de pantalla,

podremos elegir desde qué servidor queremos

Ms informacién sobre opciones adicionales

realizar la réplica de los datos.

En nuestra infraestructura sélo tenemos otro servidor, por lo que no importa si seleccionamos el servidor o
la opcidn “Cualquier controlador de dominio”. Esta opcidn es Gtil cuando ya tengamos previamente dos o

mas servidores, ya que por conectividad nos puede interesar que realice la réplica desde uno en concreto.

Los siguientes pasos los dejaremos tal como estan hasta realizar la instalacion y que el servidor se reinicie.

7.4. Comprobacion del funcionamiento de la réplica

Una vez reiniciado el servidor réplica, veremos que al iniciar sesion nos apareceran los grupos, usuarios y
GPOs que teniamos en el servidor principal. Si vamos al gestor de “Usuarios y equipos de Active Directory”

veremos que el nuevo servidor aparece dentro del apartado “Domain Controller”:
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] Usuarios y equipos de Active Directory — O x
Archive  Accién  Ver  Ayuda

e« HE I XE2 HEILatEaTESR

] Usuarios y equipos de Active Directory [ad.mi|| Nombre Tipo Tipo de DC

| Consultas guardadas % AD Equipo GC

v N mikeldi.com i AD2 Equipo GC
| Builtin -
~| Computers

= | Dermain Controllers

d| equipos

| ForeignSecurityPrincipals
~| Managed Service Accounts
| Users

2| usuarios

Si creamos un nuevo usuario en cualquiera de los dos servidores, comprobaremos como en el otro servidor

nos aparece también. De ser asi, la réplica esta funcionando de manera correcta.

7.5. Configuracion final

Para dejar nuestra configuracion final correcta debemos de realizar una pequefia modificacion en los DNS

de los servidores y también en los clientes.

El cambio de configuracion es que los servidores tienen que tener al otro servidor como DNS principal,y a

si mismos como DNS secundarios. Es decir, configuracion cruzada:

AD AD2
IP: 192.168.1.221 1P: 192.168.1.222
DNS1:192.168.1.222 DNS1:192.168.1.221
DNS2: 127.0.0.1 DNS2:127.0.0.1

example.com

Tal como se puede ver en la imagen, contamos con dos servidores para el dominio “example.com”, ambos

se replican entre siy cada uno tiene como DNS principal al otro servidor.

Por otro lado, en lo referente a los equipos, la configuracion debe ser igual: deben de tener como DNS
principal uno de los servidores y como DNS secundario el otro . De esta manera, si el servidor que actia

como DNS principal cae, los equipos realizaran las peticiones al otro servidor. Esta modificacion de DNS lo
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habitual es que se realice mediante el servidor DHCP en lugar de ir equipo por equipo (ya que es una tarea

tediosa y facilmente automatizable).

8. Copias de seguridad en Windows Server 2022

Windows Server 2022 no tiene instalado por defecto la caracteristica de copias de seguridad, por lo que

deberemos instalarla. Para ello abriremos el “Administrador del Servidor”, le daremos a “Agregar Roles

y Caracteristicas”, iremos hasta el apartado de caracteristicas y seleccionaremos la opcion de “Copias de

seguridad de Windows Server”:

fia Asistente para agregar roles y caracteristicas

Seleccionar caracteristicas

Caracteristicas

[J BranchCache
Calidad de servicio de E/S
[] Caracteristicas de .NET Framework 3.5
Cifrado de unidad BitLocker
[] Cliente de impresion en Internet
Cliente para NFS
[J Cliente Telnet
Cliente TFTP
[ Claster de conmutacién por error
Compatibilidad con el protecolo para compartir ar
| Compatibilidad con WoW6é4 (Instalado)
Compatibilidad de Hyper-V con Host Guardian
Compresién diferencial remota
Contenedores
[N
Desbloqueo de redes con BitLocker
DirectPlay
E/S de mdltiples rutas
Enhanced Storage

10000000

< Anterior Siguiente

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

[m] X

SERVIDOR DE DESTING
ad example.com

Descripcion

Copias de seguridad de Windows
Server le permite hacer copias de
seguridad y recuperar su sistema
operativo, sus aplicaciones y los
datos. Puede programar copias de
seguridad y proteger todo el
servidor o volimenes especificos.

Cancelar

Unavez instalado podremos comenzar con el proceso de copias de seguridad. Pero antes, deberemos haber

realizado una serie de pasos.

8.1. Configurar copia de seguridad en Windows Server

Una vez hecha la instalacion, podemos ejecutar el asistente de copias de seguridad que esta situado en la

carpeta de “Herramientas Administrativas”.

whadmin - [Copias de seguridad de Windows Server (Local)\Copia de seguridad local]
Archive  Accién  Ver Ayuda

= | 2w B

W Copias de seguridad de Wind)
s Copia de sequridad local

i
A% vezsi desea hacer una copia de seguridad periédica o tnica respectivamente.

a& Con esta aplicacidn, se puede hacer una (inica copia de seguridad o pr

No se configuré ninguna copia de seguridad para este equipo. Use el Asistente para program

Mensajes (actividad desde la semana pasada; haga doble clic en el mensaje para ver los detall

~ | Acciones
Copia de sequridad lo...
% Programar copia ...
46 Hacer copia de se...
T® Recuperar...
Configurar opcio...

Ver 4

Hora Mensaje Descripeion

Ayuda

Ahora ya podremos configurar el tipo de copia de seguridad que necesitemos. Para ello haremos click en la

accion de “Programar copia de seguridad” o haciendo click derecho
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y nos abrira un asistente con una serie de pasos:

(*_.9 Asistente para programar copia de seguridad x

= B Introduccién

Introduccién Puede usar este asistente para configurar la gjecucién programada de copias de

Seleccionar configuracic... seguridad.

Especificar hora de copia ... Para crear una programacion de copia de seguridad, debe decidir lo siguiente:
i X X - De qué desea hacer una copia de sequridad (servidor completo, estado del sistema, o
Especificar tipo de destino bien archivos, carpetas o vollimenes seleccionados)
T - CL‘IE'I"IdO y con qué frecuencia dgsea hacer I§ copia de seguridad
- Dénde desea almacenar las copias de seguridad
Resumen
Haga clic en Siguiente para continuar.

Este asistente nos permitira hacer dos tipos de copias de seguridad:

= Servidor completo: Esta opcion nos permitird realizar una copia de todo el servidor, de las

aplicaciones que estan instaladas y del estado del sistema

= Personalizada: En caso de elegir esta opcion, podremos elegir volimenes, directorios o archivos de

los que queremos guardar una copia de seguridad.

Una vez elegido el tipo de copia, podremos elegir la hora a la que queremos que se haga el backup, y si

queremos que sea una vez al dia o varias veces.

Posteriormente podremos elegir el volumen de destino donde guardaremos la copia de seguridad. El

asistente de Windows Server nos deja tres opciones:

= Disco duro dedicado: Este es el método mas fiable cuando realizamos copias de seguridad locales.
Para ello necesitaremos tener un segundo disco duro en el servidor, que sélo sera accesible por el

programa de copias de seguridad.

= Enunvolumen: Esta opcidn no es recomendada, ya que de perderse el volumen, perdemos los datos

y la copia de seguridad.

= En una carpeta de red compartida: es el método ideal para realizar copias de seguridad que no sea
en local. El problema que trae consigo es que sélo seran accesibles los datos de la Gltima copia de

seguridad.

Una vez terminado el asistente el programa configurara la tarea de realizar las copias de seguridad a las

horas elegidas. También podremos forzar copias de seguridad “de una vez” en cualquier momento.
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8.2. Restauracion de copia de seguridad

Como hemos dicho previamente, tras una copia de seguridad podremos realizar la restauracion de los datos
cuando asi sea necesario. También hemos comentado previamente que es recomendable que cada cierto
tiempo deberiamos realizar la restauracion de datos en un servidor de pruebas para confirmar que las copias

de seguridad se estan realizando de manera correcta.

En el caso de las copias de seguridad realizadas en Windows Server podremos realizar dos tipos de

restauraciones:

= Parcial: Nos permitira realizar una restauracion de determinadas opciones a elegir, y podremos

realizar la restauracion en el mismo servidor, u en otra ruta que deseemos. Podremos restaurar:

+ Archivos y carpetas: podremos recorrer la estructura de ficheros y restaurar los ficheros o

carpetas que nos interesen.
« Voliimen: podriamos recuperar un volumen completo como puede ser “C:”.
« Aplicaciones: restaurar aplicaciones que estuviesen instaladas

« Estado del sistema: el estado del sistema completo tal como estaba en el momento de la copia

de seguridad.

= Completa: Este es el caso mas catastrofico, y seria en caso de rotura del disco duro original de la
instalacion. En este caso, tendriamos que coger el disco duro del backup, meterlo en otro servidor,

introducir la ISO de Windows Servery en lugar de darle a “Instalar Ahora” darle a “Reparar el equipo”.

9. Comandos PowerShell para Windows Server

En Windows 7 y Windows Server 2008 R2 Microsoft afiadié una auténtica interfaz de
consola (en inglés command-line interface o CLI) que permite la ejecucion de comandos
para poder administrar tanto un equipo de usuario como un servidor. Esta interfaz
es conocida como PowerShell y viene instalado en todos los equipos Windows desde

entonces.

Esta interfaz de consola estd disefiada para su uso por parte de administradores de sistemas, con el
propdsito de automatizar tareas o realizar scripts con tareas repetitivas. Como curiosidad, PowerShell es

Software Libre y se puede descargary utilizar también en Mac OS y Linux.

En este apartado vamos a hacer uso de distintos comandos que nos van a ser (tiles para tener informacion
acerca del estado del Servidor, del Bosque, del Dominio, de usuarios de nuestro Active Directory y de las

GPO que hayamos creado.

Para obtener ayuda y saber como se ejecuta, asi como los parametros que tienen los comandos,
podremos hacer uso del comando get-help. Por ejemplo, para obtener la ayuda del comando Get-ADForest

deberiamos hacer:
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2>— Obtener ayuda del comando Get-ADForest

get-help Get-ADForest

Tras ejecutar este comando es posible que nos pregunte si queremos actualizar los sistemas de ayuda (se

descarga los manuales de los comandos).

9.1. Sobre Active Directory
A continuacién vamos a ver comandos que tienen que ver con el Active Directory propiamente dicho:
A continuacién vamos a ver comandos que tienen que ver con el Active Directory propiamente dicho.

Listar todos los comandos posibles a ejecutar que tienen que ver con Active Directory:

>— Listar todos los comandos sobre Active Directory

get-command -Module ActiveDirectory

Informacion del Bosque:

>_ Informacién del bosque

Get-ADForest

Informacion del Dominio que tiene el controlador de dominio:

>_ Informacién del bosque

Get-ADDomain

9.2. Sobre usuarios
Comandos que tienen que ver con los usuarios creados dentro del Active Directory.

Listar todos los usuarios del Active Directory:

>— Listar usuario del Active Directory

Get-ADUser -filter =

Listar todos los usuarios del Active Directory, pero sélo obtener los nombres:

>— Listar solo los nombres de usuarios del Active Directory

Get-ADUser -filter * | select name

Listar todos los usuarios del dominio example.com del Active Directory:
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>— Listar solo los usuarios de un dominio Active Directory

Get-ADUser -filter * -SearchBase "dc=example,dc=com"

Listar todos los usuarios de un OU concreto (tiene que existir esa unidad organizativa) dentro del dominio

example.com (en este caso) Active Directory:

>— Listar sélo los usuarios de una OU del Active Directory

Get-ADUser -filter * -SearchBase "OU=usuarios,dc=example,dc=com"

Crear el usuario “usuariol” (como no tiene contrasefia, se creara deshabilitado):

>— Crearusuario

New-ADUser usuariol

Crear el usuario “usuario2” con la contrasena “MIk3ld1”:

>_ Crearusuario con la contrasefia

New-ADUser usuario2 —-AccountPassword(ConvertTo-SecureString "P4s5wOrd"

-AsPlainText -Force) -Enabled Strue

Crear el usuario “usuario3” con la contrasena “MIk3ld1” y que al hacer login le pida cambiar la contrasena:

>— Crearusuario con la contrasefia y opciones extra

New-ADUser usuario2 -AccountPassword(ConvertTo-SecureString "P4s5wOrd"

-AsPlainText -Force) -Enabled $true -ChangePasswordAtLogon Strue

Listar todos los usuarios cuyo usuario contengan “usu”:

>_ Listar usuarios

Get-ADUser -filter {name -like "xusux'"}

Listar informacion interna de un usuario;

>— Obtenerinformacién de un usuario

Get-ADUser usuariol

Listar los usuarios deshabilitados:

>_ Obtener usuarios deshabilitados

Search-ADAccount -AccountDisabled | select name

Deshabilitar al usuario “usuario3”:
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>— Deshabilitar un usuario

Disable-ADAccount -Identity usuario3

Habilitar al usuario “usuario3”:

>— Habilitar un usuario

Enable-ADAccount -Identity usuario3

Listar usuarios bloqueados:

- Listar usuarios bloqueados

Search-ADAccount -LockedOut

Forzar el cambio de contrasefia al usuario “usuariol” en el siguiente login:

>_ Forzar cambio de contrasefia

Set-ADUser -Identity usuariol -ChangePasswordAtLogon Strue

9.3. Sobre grupos
Comandos que tienen que ver con los grupos creados dentro del Active Directory.

Listar todos los grupos de un Active Directory:

>_ Listar grupos

Get-ADGroup -Filter =*

Listar informacion de un grupo:

>_ Listarinformacién de un grupo

Get-ADGroup usuarios_oficina

Listar usuarios de un grupo:

>— Listar usuarios de un grupo

Get-ADGroupMember -Identity usuarios_oficina | select name

Afiadir usuarios de un grupo (existe la opcién de importar usuarios de un fichero CSV):

>— Afadir usuarios a un grupo

Add-ADGroupMember -Identity usuarios_oficina -Members userl, user2
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9.4. Sobre ordenadores
Comandos que tienen que ver con los ordenadores asociados al Active Directory.

Listar los ordenadores que pertenecen a un Active Directory:

>— Listar ordenadores de un Active Directory

Get-AdComputer -filter =

Listar ordenadores con Sistema Operativo Windows 10 de un Active Directory:

>_ Listar ordenadores con Windows 10 en un AD

Get-AdComputer -filter {OperatingSystem -Like '*Windows 10*'}

Apagar ordenador, incluso aunque haya un usuario conectado:

>_ Apagar un ordenador de manera remota

Stop-Computer -ComputerName WIN1O® -Force

Reiniciar ordenador, incluso aunque haya un usuario conectado:

>— Reiniciar un ordenador de manera remota

Restart-Computer -ComputerName WIN1lO -Force

9.5. Sobre GPO

Listar todos los comandos posibles a ejecutar que tienen que ver con las GPO (group policy objects):

>— Posibles comandos sobre GPOs

get-command -Module grouppolicy

Listar todos los GPO (group policy objects):

>— Posibles comandos sobre GPOs

get-gpo -All

Crear un fichero HTML en c: con las configuraciones de todas las GPO:

>— Todas las configuraciones de GPOs en formato HTML

get-GPOreport -Domain example.com -ALL ReportType Html -path c:\gpo.htm

Forzar la actualizacion inmediata de las GPOs en el equipo remoto “win10”
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Y_ Forzar actualizacién de GPOs de manera remota

Invoke-GPUpdate -Computer winl® -Force -RandomDelayInMinutes 0

9.6. Otros comandos

Informacién del sistema:

>— Informacién del sistema

systeminfo

Listar todos los procesos que estan corriendo:

>— Listar todos los procesos

Get-Process

Listar los servicios:

>— Listar todos los servicios

Get-Service

Comprobar conexion al puerto 3389 del equipo remoto win10:

>— Comprobar puerto remoto

Test-NetConnection winl® —-CommonTCPPort 3389

10. Sysprep - Preparando nuestro sistema

Durante la instalacion de Windows (tanto la version Server como de escritorio), se genera un identificador
de seguridad (SID, de Security IDentifier ),y otra informacién especifica del PC que debe ser Ginica dentro de

nuestra infraestructura.

Como esa informacion debe ser Unica por equipo, afecta a la hora de querer crear unaimagen de sistema

que nos sirva como base para realizar una instalacion masiva en toda nuestra red.

Por ejemplo, si intentamos meter un equipo clonado a un Active Directory nos dara el siguiente error:
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Cambios en el dominio o el nombre del equipo X

e Error al intentar unirse al dominio “example.com™:

La unién de dominio no se puede completar porque el SID del
dominio que intenta unir es idéntico al SID de este equipo.
Esto es sintoma de una instalacion de sistema operativo
clonada incorrectamente. Se recomienda ejecutar sysprep en el
equipo para generar un nuevo SID de equipo. Vea
http://go.microsoft.com/fwlink/?Linkld= 168895 para obtener
mas informacion.

Es por eso que Microsoft incorpora la aplicacion Sysprep, que se encarga de eliminar esa informacion
especifica. Se encuentra en la ruta “%WINDIR%\system32\sysprep\sysprep.exe” y puede ser

ejecutado tanto en consola como en entorno grafico.

Las funciones principales que nos permite Sysprep son:
= Borra lainformacion especifica del PC de laimagen de Windows, incluyendo el SID. Esto permite crear

imagenes que pueden ser aplicadas a otros equipos.
= Desinstala (pero sin borrar) drivers especificos del equipo.

= Prepara el PC para ser arrancado en modo OOBE (Out-of-Box Experience). Este sistema deja el equipo

con la instalacion preparada como si un usuario arrancase por primera vez.

= Permite configuracién “desatendida”, afiadiendo un fichero con las respuestas de configuracion.

La manera mas sencilla de ejecutarlo es yendo a la ruta mediante el explorador de Windows y haciendo
doble click:

Herramienta de preparacion del sistema (Sysprep) 3.14 X

La Herramienta de preparacion del sistema (Sysprep) prepara el
equipo para la limpieza y la independendia del hardware.

Acdién de limpieza del sistema
Iniciar la configuracidn rapida (OOBE) del sistema v

[] Generalizar

Opciones de apagado

Reiniciar v

Cancelar

Tal como se puede ver, Sysprep nos ofrece una serie de opciones que podemos elegir en su ejecucion:
= Accion de limpieza del sistema:

« Iniciar la configuracion OOBE. Comentada previamente.

« Iniciar modo auditoria del sistema. El sistema auditoria permite saltarse el OOBE para entrar
con permisos de Administrador para realizar configuraciones e instalaciones en la imagen. Mas

informacioén

+ Generalizar: Esta es la opcion que elimina la informacién especifica del equipo.
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Informacion

o Si queremos crear una imagen o usar una maquina clonada tenemos que usar la

opcion generalizar.

= Opciones de apagado: Qué hacer una vez ejecutado Sysprep.
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1. Introduccion a GNU/Linux

1.1. Un poco de historia

Para conocer como naci6 el movimiento GNU y el kernel Linux debemos conocer un poco de historia de la

informatica y cdmo evoluciond en los primeros afios.
1.1.1. El nacimiento de Unix

1964-1969 Los laboratorios Bellempiezan un proyecto con el MIT (Instituto Tecnoldgico de Massachusetts)
y General Electric para desarrollar un sistema de tiempo compartido (“time-sharing computing”):

se llamaria Multics (Multiplexed Information and Computing Service).

Hasta este momento, los sistemas utilizados eran de un Gnico proceso, la CPU no era compartida
por multiples procesos sino que se ejecutaba por lotes (se les mandaba los procesos a ejecutar y se

ejecutaban en orden).
Multics obtuvo licencia libre en el 2007. En Diciembre del 2016 salié la Gltima versién 12.6f.

1969 Uno de los desarrolladores de Multics, Ken Thompson, decidié escribir su propio sistema operativo.
Ken Thompson es conocido también por crear el lenguaje de programacion B, el sistema de

codificacion de caracteres UTF-8 y el lenguaje de programacion Go, entre otras cosas.

A Ken Thompson se le une Dennis Ritchie y otros, y empiezan a programar un sistema de ficheros
jerarquico, el concepto de procesos de computacion, ficheros de dispositivos, un intérprete de
comandos, ... El resultado de lo programado era mas pequefio y simple que Multics, lo que se
convertiria en Unix. En Agosto ya tendrian el sistema operativo, se auto-gestiona, tenia un assembler,

un editor y una shell de comandos.

Dennis Ritchie es conocido también por crear junto con Ken el lenguaje de programacion € (aparece

por primera vez en 1972).

Ken y Dennis. Origen: Wikipedia

1970 Enese momento el nuevo sistema operativo se llamaba Unics (Uniplexed Information and Computing
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Service, un juego de palabras en contraposicion a Multics). No tenian todavia dinero de la organizacion

en el desarrollo (era desarrollado por los programadores) y tampoco era multitarea todavia.
A finales de afio el sistema ya era conocido como UNIX, y se habia portado a la maquina PDP-11.

Las primeras versiones de Unix incluian el codigo fuente para que las universidades lo pudiesen

modificary asi poder extenderlo a sus necesidades.

1971 Elsistema se empieza a hacer complejoy como querian que mas usuarios lo usasen, crean el sistema

de manuales que es utilizado hoy en dia (mediante el comando “man”).

Dennis Ritchie y Ken Thompson trabajando en un PDP-11. Origen: Wikipedia.

1973 La version 4 del sistema es reescrita completamente en C. Hasta este momento el sistema habia
estado escrito en ensamblador, por lo que no era portable entre distintos tipos de maquinas, aunque

la primera version portada a otra plataforma fue en 1978. Se cree que habia “mas de 20” instalaciones

del sistema.
1974 La version 5 se licencia para ser utilizada en instituciones educativas.
1975 La version 6 se licencia para poder ser utilizadas por empresas por $20.000 de la época.

1977 La universidad de Berkeley lanza su primera version de Unix bajo la Berkeley Software Distribution
(BSD).

1979 Con la salida de Unix v7, se comienza a portar a los distintos “microordenadores” de la épocay a los

distintos microprocesadores (Motorola 68000, Intel 8086, ... ).

1980 Microsoft anuncia su primer Unix para microcomputadoras de 16 bits (Xenix).
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1.1.2. El nacimiento de GNU (GNU’s Not Unix)

1971 Richard Stallman comienza su carrera en el MIT en el laboratorio de inteligencia artificial.

Es conocido no sélo por el movimiento GNU, si no también por crear GCC y Emacs entre otra gran

cantidad de software.

En esa época el software se distribuia de manera abierta para poder ser modificado. Lo habitual era

realizar modificaciones para mejorar el software y distribuirlo entre compaferos y universidades.

1982 Richard Stallman quiere modificar el firmware de unas
impresoras y el fabricante le pide que firme un acuerdo
de no divulgacion si le ensefian el codigo. Esto hace que
Stallman se enfurezcay es cuando decide que la situacién
actual debe cambiar y volver al sistema de intercambio de

software anterior.

1983 Seanunciaelnacimiento del proyecto GNU, cuya finalidad
es la de construir un sistema operativo completamente

libre, compatible con Unix. La idea es dar a los usuarios la

libertad y el control de sus ordenadores.

Richard Stallman: Wikimedia

1985 Se lanza el manifiesto GNU, y ya cuenta con un editor de texto (Emacs), compilador de C, una shell,

varias utilidades ... El nicleo inicial todavia no es funcional.

1986 Richard Stallman escribe y publica la definicion de lo que es Free Software (Software Libre) a través

de la Free Software Foundation.

Mas adelante veremos a qué se refiere sobre libertad en el software.
1.1.3. El nacimiento de Minix

1987 Andrew S. Tanenbaum crea Minix como propdésito educativoy para ensefiar como funciona un sistema

operativo.

1991 Sale la version 1.5 de Minix y es portada a distintas arquitecturas (IBM, Motorola 68000, Amiga, Apple

Macintosh, ...).

1992 Debate con Linus Torvalds sobre la arquitectura del kernel Linux (ndcleo monolitico) en lugar de usar

un micronucleo.
1.1.4. El nacimiento de Linux

1991 Un estudiante en la universidad de Helsinki, Linus Torvalds, comienza un proyecto personal escrito

para su nuevo ordenador, un PC con procesador 80386.
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El desarrollo comienza bajo Minix, usando el compilador GCC del movimiento GNU (GCC = GNU

Compiler Collection).

El proyecto termina convirtiéndose en un kernel de un sistema operativo y escribié al grupo de noticias

de Minix diciendo:

“Hola a todos los que estais ahi fuera usando minix.

Estoy haciendo un sistema operativo (libre), (solamente por
aficion, no sera grande ni profesional como el GNU) para

clones 386(486) AT.

PD. Si - esta libre de cualquier cédigo de minix, y tiene un
sistema de ficheros multi-hilo. NO es portable (usa el cambio

de tareas del 386 etc), y probablemente nunca soporte otra

cosa que no sean los discos duros AT, porque es todo lo que
Linus torvalds. Origen: Wikipedia

tengo :-(.”

1992 Originalmente la licencia de Linux era propia e impedia el uso comercial de Linux. En la version 0.99

esto cambia y se cambia a la licencia GNU Public License (GPL).

1993 El proyecto cuenta con mas de 100 desarrolladores. El kernel se adapta al entorno del proyecto GNU.

Nace la distribucion Debian (una de las mas importantes a dia de hoy)

Debian

1994 Se libera la version 1.0. El proyecto XFree86 se une y Linux consigue interfaz grafico. Nacen las

primeras distribuciones comerciales Red Hat y Suse.
1998 Empresas como IBM, Compaq y Oracle anuncian que apoyan a Linux. Nace el interfaz grafico KDE.

1999 Nace el interfaz grafico GNOME como reemplazo a KDE, ya que KDE hacia uso de una libreria

propietaria en aquel momento (QT).
2001 Steve Ballmer (CEO de Microsoft) dice: “Linux es un cancer”.

2002 Se libera OpenOffice (originalmente suite ofimatica de Sun Microsystems). Nace Mozilla (hoy dia:

Firefox).
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2003 IBM lanza un anuncio para la Linux Foundation: https://www.youtube.com/watch?v=x7o0zaFbqg00

2004 Nace Ubuntu (basandose en Debian) y Steve Ballmer (CEO de Microsoft) dice que Linux infringe

muchas de sus

patentes.

2008 Nace Android, sistema operativo con kernel Linux. Actualmente es el sistema operativo de méviles

que mas terminales tiene.

2009 Red Hat iguala a Sun Microsystem en capitalizacion bursatil (un gran logro simbélico).

2014 Satya Nadella (CEO de Microsoft) muestra en una presentacion la siguiente transparencia:

Origen: Wikipedia

2016 Microsoft anuncia WSL (Windows Subsystem for Linux) y se puede instalar en Windows 10 y Windows

Server 2019. Permite correr ejecutables de Linux nativamente.

1.1.5. Cronograma de sistemas Unix

En el siguiente cronograma se puede ver la linea temporal de los sistemas Unix:

8SD
¢

FreeBSD,

1970

-
NecBSD

Q

ey
QSun
NEXTSTEP
XENIX OS

MacOS

1980

1990 2000

2010 Linea de Tiempo

——>LFreeBSD 11 |
Familia BSD e
(Berkeley Software Distribution)
62 |
BSD 44 |
Bill Joy
L 414 Darwin 17.3.0
Sun I 33 P |
T { Mac 0s x 1013.1
“Apple Inc.
Mi ft / SCO
eresa Ntcleo GNU Hurd 0.9
—————— ~[enu
Richard Stallman w

| Richard Stallman, Proyecto GNU, Linus Torvalds et al.

i

—————————— >[ Minix 330
Andrew S. Tanenbaum
Bell Labs:
Ken Thompson, Commercial UNIX [ UnixWare 714 |

Dennis Ritchie, et al.

Univel / SCO

———>{ solaris

113 |

'ORACLE Corporation

M HP-UX 12iv3 |
Familia 2T A 72]
System lll & V *ﬂ IRIX 6.5.30

1980

2000

Origen: Wikipedia

2010 Linea de Tiempo
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1.2. Resumen

Linux es conocido como un sistema operativo libre pero el nombre de Linux se centra Gnicay exclusivamente

en el kernel (o niicleo) del sistema operativo.

El sistema operativo completo deberia llamarse GNU/Linux, ya que el kernel es una “pequefia” parte
(aunque muy importante) dentro de todo el sistema operativo. El resto de herramientas utilizadas en el

sistema operativo pertenecen al proyecto GNU.

2. Licencias Libres

2.1. Free Software / Software Libre

En 1986 Richard Stallman saca a la luz la definicién de lo que es Free Software (Software Libre) a través de

la Free Software Foundation:

Informacion

e La palabra “free” no se refiere a gratis, se refiere a libertad.

(The word free in our name does not refer to price; it refers to freedom.)

Las libertad en el software se refiere a:

1. Lalibertad de ejecutar el programa, para cualquier proposito.

2. Lalibertad de estudiar como trabaja el programa, y cambiarlo para que haga lo que usted quiera.

El acceso al codigo fuente es una condicion necesaria para ello.
3. La libertad de redistribuir copias para que pueda ayudar al préjimo.

4. La libertad de mejorar el programa y publicar sus mejoras, y versiones modificadas en general,

para que se beneficie toda la comunidad. El acceso al cddigo fuente es una condicion necesaria.

El movimiento del Free Software es un movimiento que tiene que ver mas con la filosofia y la ética que con

la tecnologia en si misma.
2.1.1. Copyleft y GNU Public License (GPL)

Es una practica legal que consiste en el ejercicio del derecho de autor (copyright en inglés) con el objetivo
de propiciar el libre uso y distribucién de una obra, exigiendo que los concesionarios preserven las mismas

libertades al distribuir sus copias y derivados (Wikipedia).
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Con esto nacio la licencia GNU GPL, la cual permite al usuario final la libertad de usar, estudiar, compartiry

modificar el software recibido. Tiene que quedar claro que un programa comercial puede ser Software Libre.

2.1.2. Diferencias con el Open Source

Los programas Open Source son aquellos que podemos ver el codigo fuente pero esto no quiere decir que

podamos modificarlo o adaptarlo a nuestras necesidades.

El Open Source es menos restrictivo q

ue el Software Libre y se puede decir que todo Software Libre es Open

Source, pero no todo Open Source tiene por qué ser libre.

2.1.3. Licencias libres mas conocidas

Un listado de las licencias libres mas utilizadas (en la Wikipedia existe una tabla comparativa):

= GNU GPL
BSD

MIT

Licencia Apache

Licencia PHP

Creative Commons (no todas la

s versiones). Mas utilizadas en contenido multimedia.
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3. Sistema de ficheros en GNU/Linux

El sistema de ficheros en GNU/Linux, al igual que en Unix, es jerarquico, comenzando en la raizdenominada
“/”. Partiendo de esta raiz, el resto del sistema de ficheros nace en forma de ramificaciones generando lo que

se denominan “rutas de ficheros”, que es el camino completo para llegar al mismo.

3.1. Filesystem Hierarchy Standard #{fhs}

Debido a que en GNU/Linux todo se representa como ficheros (discos, dispositivos, programas, ... ) es
necesario que exista un orden a la hora de ser almacenados. Con esa intencion nace en 1993 el estandar
de la jerarquia de ficheros de Linux, enfocado a reestructurar los archivos. Posteriormente se unieron otros

derivados de UNIX (la comunidad de desarrollo de BSD) por lo que terminé adoptando el nombre FHS.

Aln siendo un estandar, no todas las distribuciones lo siguen al pie de la letra, y otros Unix, como MacOS,

tienen sus propias rutas especiales.

3.2. Directorios importantes

A continuacién se exponen los directorios mas importantes del sistema junto con la descripcion del
contenido que deben de tener:
= [boot/: archivos de arranque del kernel, normalmente junto con la configuracion utilizada para

compilarlos.

/dev/: contiene archivos especiales de bloque que representan los dispositivos del hardware que esta

corriendo el sistema operativo

Jetc/: contiene los archivos de configuracion del servidor y de los servicios que corren en él. Esta

subdividido en directorios por servicios o configuraciones.

[home/: los directorios de trabajo de los usuarios normales del sistema

lib/: librerias que hacen funcionar a los programas

[root/: es la home del usuario root

Jvar/: archivos variables del sistema

« [var/lib/: aqui se suelen guardar los ficheros de los programas que “crecen”: bases de datos,

ficheros caché...

+ [var/[log/: los logs del sistema

Junto a todos estos directorios, se ha separado los lugares en los que van los binarios, o ejecutables de los

programas. Lo habitual es que se encuentren en estas rutas:

= [bin/: aplicaciones esenciales del sistema

= [sbin/: aplicaciones que en principio sdlo deberia ejecutar el usuario root o programas de

administracién del sistema
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= [usr/bin/: ejecutables de usuario

= [usr/sbin/: ejecutables de superusuario

Aunque las rutas de los ejecutables denotan quién deberia ejecutar el programa, en la vida real no tiene por

qué ser una limitacion.

3.3. Dispositivos de almacenamiento y discos duros

En sistemas operativos Windows es habitual que cada particiéon cuente con una letra para acceder a ella, al

igual que ocurre cuando introducimos un dispositivo de almacenamiento externo (un pendrive).

Tal como se ha comentado, en sistemas Unix el sistema de ficheros es una jerarquia, y por tanto todo
dispositivo de almacenamiento nuevo debera estar montado bajo la raiz “/”. Hoy dia, en distribuciones
con escritorio, al introducir un pendrive éste es auto-montado (es accesible) desde la ruta /media/, donde

apareceran tantos directorios como discos hayamos conectado.
3.3.1. Almacenamiento permanente

Siqueremos que un disco duro nuevo sea permanente en nuestro sistema, podremos montarlo en cualquier
lugar de la estructura jerarquica. Debido a este sistema, el usuario final no se tendra que preocupar en
almacenar los ficheros en una ruta distinta, si no que sera el administrador el que haya hecho que esa ruta

ahora pertenezca a un disco duro nuevo.

Imaginemos que el sistema operativo se ha instalado en un disco duro pequefio de 32Gb de espacio y se
esta llenando, y el directorio que mas ocupa es el directorio de los usuarios. Podremos afiadir al servidor un
nuevo disco duro montado en /homey por tanto a partir de ahora los datos guardados en /home estaran en

un nuevo disco duro mas grande.

>— Ejemplo de discos en un sistema con “Isblk”

root@vega:~# lsblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINTS
sda 8:0 0 1,8T 0 disk

L sda1 8:1 0 1,8T 0O part /home/backup
sdb 8:16 0 3,6T 0O disk

Lsdb1 8:17 0 3,6T O part /home/disco4tb
sdc 8:32 0 447,1G 0 disk

|-sdc1 8:33 0 529M 0 part

|-sdc2 8:34 0 100M 0 part

|-sdc3 8:35 0  16M 0 part

L sdc4 8:36 0 446,5G 0 part

nvmeOnl 259:0 ® 931,5G 0 disk
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P—nvme@nlpl 259:1 0] 512M 0O part
L—nvme@nlp2 259:2 0 800G O part /home
nvmelnl 259:3 ® 931,5G 0 disk
P—nvmelnlpl 259:4 0 512M 0 part /boot/efi
-nvme1n1p2 259:5 0 90G 0 part /
P—nvmelnlp3 259:6 0] 300G 0O part

| FvMs-ubuntu--20.04--so1 254:0 0 166 © lvm

| P—VMs—manjaro 254:2 0 206G 0 lvm

| LvMs-winie 254:3 0 356 0 lvm
L—nvmelnlp4 259:7 0 156,2G 0 part

4. Gestion de usuarios locales en GNU/Linux

En las distribuciones GNU/Linux lo habitual suele ser que existan al menos dos usuarios tras una instalacion:

= root: usuario administrador o sGper usuario.

= usuario no-privilegiado: durante la instalacion de la distribucidon nos suele preguntar para crear un
usuario del sistema, que no tendra privilegios.

El usuario root, como se ha dicho previamente, es el administrador del sistema, tiene permisos para realizar

cualquier tarea dentro de nuestro sistema: instalar paquetes, desinstalarlos, modificar cualquier fichero,

realizar formateos... Por lo tanto, el realizar tareas como usuario root puede ser peligroso si cometemos

algun fallo.

Las buenas practicas nos dicen que las tareas cotidianas del sistema deberiamos realizarlas como usuario

normal y sélo convertirnos en root cuando sea estrictamente necesario.

4.1. Creacion de usuarios locales

Trasinstalar el sistema, veremos que se nos han creado varios usuarios en el sistema, aparte del usuario root

y el usuario no-privilegiado. Para poder ver los usuarios que existen en nuestro sistema podemos verlo en

el fichero [l "IVASSVA LM 0 podriamos obtener un listado ejecutando el siguiente comando:

>— Listar usuarios del sistema

root@vega:~# cut -d: -fl1 /etc/passwd

Para crear un usuario:

Y— Crearusuarios del sistema

root@vega:~# adduser ruben

Afiadiendo el usuario " ruben'
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Afiadiendo el nuevo grupo "ruben' (1001)
Afiadiendo el nuevo usuario "ruben' (1001) con grupo ruben'
Creando el directorio personal ' /home/ruben'
Copiando los ficheros desde " /etc/skel'
Nueva contrasefa:
Vuelva a escribir la nueva contraseia:
passwd: contraseifa actualizada correctamente
Cambiando la informacidén de usuario para ruben
Introduzca el nuevo valor, o pulse INTRO para usar el valor predeterminado
Nombre completo []:
NUimero de habitacion []:
Teléfono del trabajo []:
Teléfono de casa []:
Otro []:

¢(Es correcta la informacién? [S/n]

Y la linea que nos creara en el fichero [l “INASSVA LN es:

>— Lineade un usuario en /etc/passwd

ruben:x:1001:1001:ruben,,,:/home/ruben: /bin/bash

Elfichero [ “INASHTA LM nos muestra los datos de los usuarios, siendo un fichero que tiene distintos

“,”

datos separados por “:”, siendo cada apartado:

;X : 1001 : 1001 : mikeldi,,, : /home/mikeldi : /bin/bash
Shell
Carpeta personal del usuario
Informacion del usuario (nombre real...)
ID del grupo (GID). Grupo principal: /fetc/group

Id de usuario (UID). O = root. 1-99: reservados por el sistema

Contraseifia. “x” indica que estd encriptada en /etc/shadow

Enlas primeras versiones GNU/Linux la contrasefia de los usuarios aparecia en el propio fichero /etc/passwd,

lo que suponia un problemaen la seguridad, ya que no estaban cifradas. Actualmente, las contrasefias de los

usuarios se almacenan cifradas en el fichero [ “IVASIIAIAEL /M. E| fichero es similar al passwd, estando

«,”

separados los apartados por “:
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: $6$plLg.. : 18238 : 0 : 99999 : 7 : 0:0:

Bloqueo, expirado y
reservado

Aviso, dias antes de avisar

Maximo de validez de la contrasena

Minimo, antes de poder cambiar la
contrasefa

Ultimo cambio de contrasefia (desde 1970-1-1)

Contrasena cifrada.

En el apartado de la contrasefia podemos saber cierta informacion acerca de la misma ya que tiene el

siguiente formato: “$id$salt$hashed”
= id: el algoritmo utilizado para cifrar la contrasena

$1$ - MD5

$2a$ - Blowfish

$2yS$ - Eksblowfish

$5$ - SHA-256

$6$ - SHA-512
Aparte, también podemos encontrarnos con:

» Contrasefia vacia: Si no hay contrasefia, al pedirnos la contrasefia a la hora de hacer login sera

suficiente con pulsar “intro”.

= ! *: la cuenta estd bloqueada para la contrasefia. El usuario no podra loguearse utilizando la
contrasefia. Resulta Gtil si queremos bloquear el acceso con contrasefia pero no con otros métodos
(clave plblica SSH).

= *LK*: cuenta bloqueda. El usuario no podra loguearse.

= *NP*, !I: Nunca se ha puesto una contraseia

4.2. Gestion de grupos

En algunas distribuciones GNU/Linux, al crear un usuario directamente nos crea un grupo para el nuevo

usuario. En otras, el usuario pertenece al grupo “users”.

Para saber los grupos a los que pertenece un usuario podemos ejecutar el comando .
Los grupos del sistema aparecen en el fichero [ TWASIYAAZ W, v al igual que los ficheros vistos

previamente, estan separados por “:”.

E Técnico superior en Administracion de Sistemas informdticos en red



Capitulo 4. Gestion de usuarios locales en GNU/Linux

X 27 : mikeldi, ruben
Miembros del grupo
ID del grupo (GID)
Contrasefia (no se suele usar)

4.3. Permisos de ficheros

En GNU/Linux los ficheros cuentan con 3 tipos de permisos:

= lectura (read): el usuario puede leer el fichero
= escritura (write): el usuario puede escribir en el fichero

= ejecucion (execute): el usuario puede el fichero o puede ver el contenido de un directorio
Todos ello para los distintos usuarios que pueden existir en el sistema:

= dueno del fichero: la persona que ha creado el fichero
= grupo: los usuarios pertenecientes al grupo al que pertenece el fichero tendran ciertos privilegios

= el resto de usuarios: los permisos que tendran el resto de usuarios que no son ni el duefio ni

pertenecen al grupo

Todo ello se puede visualizar en el sistema de ficheros si listamos los permisos del fichero:

>— Verlos permisos de un fichero

ruben@vega:~$ 1ls -lh fichero.txt

-rw-r--r-— 1 ruben ruben 0 dic 8 19:17 fichero.txt

Los permisos se pueden ver en los primeros 10 caracteres:

permisos para el resto de usuarios
permisos para usuarios del grupo
permisos para el usuario

Existen los distintos tipos de ficheros:

» -:fichero normal
= d: directorio
= b: dispositivo de bloque (ejemplo: /dev/sda*)

= c: dispositivo de caracter (las consolas. ejemplo: /dev/tty*)
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= s:socket local

= p:tuberia (pipe)

= L: enlace simbdlico (link)
4.3.1. Permisos especiales

Existen otros permisos especiales:

= SUID: permiso especial que permite que el fichero sea ejecutado con los permisos del duefio del

fichero (aunque lo ejecute otro usuario). Se visualiza con una “S” en el permiso de ejecucion del duefio
-rwsrw-r-- B
= SGID: permiso especial que permite que el fichero sea ejecutado como el grupo. Aparece una “S” en

el permiso de ejecucion del grupo: (T oI

= STICKY: si el bit sticky esta activado en un directorio sé6lo el usuario root, el duefio del directorio o
el duefio del fichero puede borrar ficheros dentro de dicho directorio. Aparece una “t” en el permiso
de ejecucion del resto de usuarios:. Muchas distribuciones usan este permiso en el

directorio

4.3.2. Cambiando permisos y dueiios a los ficheros y a los directorios
Para cambiar los permisos a los ficheros y a los directorios se hace con el comando chmod.

Para cambiar permisos de duefio a los ficheros y a los directorios se hace con el comando chown.

4.4, La importancia de “sudo”

En muchas distribuciones GNU/Linux el usuario no-privilegiado que se crea tiene permiso de “sudo”
para poder ejecutar comandos como si se tratara del root (u otro usuario) para poder realizar tareas de

administracion. Es habitual que en estas distribuciones el usuario root no suela tener contrasefia.

Cuando un usuario necesite realizar una tarea como administrador, deberéa usar “sudo” antes del comando:

>— Editar un fichero con permisos de root

ruben@vega:~$ sudo nano /etc/passwd

Tras realizar este comando, el sistema nos pedira la contrasefia del usuario con el que lo estemos ejecutando

y comprobara que el usuario tiene permisos de “sudo” para poder ejecutar el comando (en este caso: nano).

El comando “sudo” viene de “super user do” (que en inglés seria: “super usuario haz”), y aunque su uso
habitual es el de permitir realizar cualquier comando de administracion, la configuracion permite mucho

mas, pudiendo permitir a ciertos usuarios sélo realizar ciertas tareas. Por ejemplo:

= Usuario ruben: tendria permisos para poder realizar cualquier comando del sistema.

= Usuario dba: sélo tendria permisos para poder realizar el reinicio del sistema de base de datos.

m Técnico superior en Administracion de Sistemas informdticos en red



Capitulo 4. Gestion de usuarios locales en GNU/Linux

= Usuario adminweb: s6lo tendria permisos para poder realizar el reinicio del servidor web.

De esta manera, la gestion de nuestro servidor estaria basada en mdltiples usuarios y cada usuario sélo
seria capaz de realizar pequefias tareas, por lo que la seguridad del servidor seria mayor y limitaria lo que

los usuarios puedan realizar.

4.4.1. Configurando “sudoers”

Los permisos de sudo se realizan en el fichero [l “INASAFALIe (&M , v para su edicidn se hace uso del

comando visudo, el cual abre el fichero y se asegura que a la hora de guardar la sintaxis es correcta.

Sirealizamos cualquier modificacion sobre el fichero, éste serd tenido en cuenta la proxima vez que se realice

la ejecucion del comando “sudo”, por lo tanto, no hay que realizar ningln reinicio de servicio.

Elfichero [l IWASHIALLe[1-YaM tiene permisos de sélo lectura para el usuario root y el grupo root:

>— Permisos del fichero /etc/sudoers

root@vega:# 1ls -1lh /etc/sudoers
-r-—-r-———-—- 1 root root 669 jun 5 2017 /etc/sudoers

Un fichero sudoers suele tener el siguiente aspecto:

>_ Contenido del fichero /etc/sudoers

Defaults env_reset
Defaults mail_badpass

Defaults secure_path="/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin"

# User privilege specification

root ALL=(ALL:ALL) ALL

# Allow members of group sudo to execute any command

%sudo ALL=(ALL:ALL) ALL
# See sudoers(5) for more information on '"#include'" directives:

#includedir /etc/sudoers.d

La linea que mas importa en este fichero es la que indica “ %sudo ALL=(ALL:ALL) ALL” y es explicada en
su comentario anterior. Lo que quiere decir es que cualquier usuario que pertenezca al grupo “sudo” podra

realizar cualquier comando del sistema como superusuario. La sintaxis de la linea es:

= %sudo: cualquier usuario que pertenezca al grupo “sudo”

= ALL=:desde cualquier host o IP

Administracién de Sistemas Operativos E



1. GNU/Linux

= (ALL:ALL): el usuario que ejecuta puede ejecutar el comando como cualquier usuario y cualquier

grupo
» ALL: puede ejecutar cualquier comando

Un ejemplo limitando el uso de sudo a un tnico comando a un usuario:

2>— Afadimos configuracion al fichero /etc/sudoers

ruben ALL=(ALL:ALL) NOPASSWD:/bin/systemctl suspend

Con esta linea lo que estamos permitiendo es que el usuario “ruben” puede ejecutar el comando
“/bin/systemctl suspend” (suspender el equipo) y sin necesidad de meter contraseia al hacer sudo, gracias

ala opcion “NOPASSWD”).

4.5. Diferencias entre “sudo”, “su” y “su -”

Como yase hacomentado en el apartado anterior, “sudo” permite la ejecuciéon de comandos como cualquier
usuario, siendo lo habitual ejecutarlo como root. Ahora bien, en entornos donde el usuario root tiene
contrasefia, nos puede interesar convertirnos en él para realizar tareas sin tener que estar ejecutando “sudo”

a cada comando. Al ser root, tendremos que tener especial cuidado.
4.5.1. Variables de entorno

En cualquier sistema operativo existen las denominadas “variables de entorno”. Son variables que cada
usuario tiene y sirven para indicar ciertos parametros que se estan utilizando (la SHELL que se esta usando),
o parametros que se van a usar a la hora de ejecutar comandos o realizar tareas, ya que se consultan a ellas.

En GNU/Linux las variables de entorno se pueden consultar ejecutando:

>_ Vemos las variables de entorno del usuario ruben

ruben@vega:~$ printenv

LANG=es_ES.utf8

LOGNAME=ruben

XDG_VTNR=2

COLORTERM=truecolor

PWD=/home/ruben

DESKTOP_SESSION=gnome

USERNAME=ruben

SHELL=/usr/bin/zsh
PATH=/usr/local/bin:/usr/bin:/bin:/usr/local/games: /usr/games

Una variable de entorno puede consultarse haciendo:
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>_ Consultamos el contenido de la variable PATH

ruben@vega:~$ echo $SPATH

Jusr/local/bin:/usr/bin:/bin:/usr/local/games: /usr/games

Como se puede ver, es con un “$” y el nombre de la variable en mayusculas. Existen muchas variables de

entorno, y podriamos crear las nuestras propias si asi lo necesitaramos.
4.5.2. La importancia de “su -”

Con el comando “su” nos podemos convertir en cualquier otro usuario del sistema siempre y cuando
conozcamos su contraseiia. Hay que notar la diferencia respecto a “sudo” que cuando lo ejecutamos nos

pide nuestra contraseia.

Al ejecutar “su” nos convertimos en el usuario root (o ejecutando “su usuario2”, nos convertimos en
el usuario2), pero no hacemos uso de sus variables de entorno, si no que seguimos con las variables
de entorno del usuario que éramos previamente. Para convertirnos en el usuario y que obtengamos sus
variables de entorno es necesario ejecutar “su -”, o lo que es lo mismo: “su -l”, que el manual nos dice:

“Start the shell as a login shell with an environment similar to a real login”. Por ejemplo:

>— Consultamos el contenido de la variable PATH en distintas situaciones

ruben@vega:~$ echo SPATH

/usr/local/bin: /usr/bin:/bin:/usr/local/games: /usr/games

ruben@vega:~$ su

Contrasena:

root@vega: /home/ruben# echo $SPATH

/usr/local/bin:/usr/bin:/bin:/usr/local/games: /usr/games

root@vega: /home/ruben# exit

ruben@vega:~$ su -

Contrasefa:

root@vega:~# echo S$SPATH

/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin

Elusuario “ruben” tiene unos valores en la variable de entorno PATH (es la variable que se encarga de tener
las rutas de los ejecutables de los programas). Al convertirse en root haciendo uso de “su”, y mirar la variable

PATH, podemos observar que es igual que el usuario prueba.
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Ahora bien, si a la hora de convertirse en root hace uso de “su -”, se puede ver como la variable PATH obtiene
otros valores, siendo lo mas significativo que aparecen las rutas “/usr/local/sbin” y “/usr/sbin” que son las
rutas donde se almacenan los ejecutables que (en principio) sélo deberian ejecutarse como administrador

del sistema.

5. SAMBA

5.1. Introduccion

Samba es unaimplementacion libre del protocolo de archivos compartidos que es utilizado por los sistemas
Microsoft Windows para sistemas de tipo UNIX. De esta forma, es posible que ordenadores con GNU/Linux,

Mac OS X o Unix en general se vean como servidores o actlen como clientes en redes de Windows.

Samba también permite validar usuarios haciendo de Controlador Principal de Dominio (PDC), como

miembro de dominio e incluso como un dominio Active Directory para redes basadas en Windows.

Samba fue desarrollado originalmente para Unix por Andrew Tridgell utilizando un sniffer, o capturador de

trafico, para entender el protocolo usando ingenieria inversa.
5.1.1. SMB/CIFS

Server Message Block (SMB) y Common Internet File System (CIFS) son protocolos de red desarrollados para
compartir archivos e impresoras entre nodos de una red. El protocolo SMB fue desarrollado originalmente

por IBMy posteriormente ampliado por Microsoft y renombrado como CIFS.

Los términos SMB y CIFS son a menudo intercambiables pero hay caracteristicas en la implementacién
de SMB de Microsoft que no son parte del protocolo SMB original. Sin embargo, desde una perspectiva

funcional, ambos son protocolos utilizados por Samba.

La version 1 del protocolo SMB no deberia usarse, y en Samba esta deshabilitado por defecto, debido a los
ataques que hubo por el ransomware Wannacry. Estos ataques utilizaban una vulnerabilidad en servidores

gue no estaban parcheados.

5.2. Instalacion

Para instalar Samba haremos uso de los repositorios oficiales de nuestra distribucion, y por tanto, podremos

instalarlo haciendo uso del siguiente comando:

2>— Instalamos SAMBAy parte de las dependencias

root@vega:~# apt install samba cifs-utils smbclient winbind

Tras la instalacion, nos habra creado un directorio de configuracion i —2WARdFEETIIEM , cuyo fichero de

configuracién principal es [l IWASIAEIEYA s I 1akill . Tras la instalacidn, tendremos un fichero de

configuracion estandar que no podra realizar demasiado, ya que la configuracion es escasa.
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5.3. Comprobar configuracion

Como ya se ha comentado, la configuracion principal esta en B /etc/samba/smb.conf JREHRNE

configuracion estandar, por lo que tendremos que adecuarla a nuestras necesidades.

Para asegurar que las modificaciones que hemos realizado son correctas, podremos hacer uso del siguiente

comando:

>— Comprobar configuracién de Samba

root@vega:~# testparm

Esaconsejable ejecutarlo antes de realizar ningln reinicio del servicio, ya que de haber algin error el servicio

se quedaria parado, y por tanto dejariamos sin servicio a los usuarios.

Una vez realizado los cambios y comprobado que el fichero no contiene ninglin error (al menos a nivel de

sintaxis), reiniciamos el servicio de la siguiente manera:

> Reiniciar servicio de Samba

root@vega:~# systemctl restart smbd

El problema con el comando anterior es que Samba cuenta con varios servicios: smbd, nmbd, winbindd...
por lo que para evitar que se nos olvide reiniciar uno, o asegurar que toda la configuracién se recarga, lo

mejor es hacer:

>— Recargartoda la configuracién de Samba

root@vega:~# smbcontrol all reload-config

Una vez reiniciada la configuracion, podremos listar los servicios que esta compartiendo y/o usando Samba

con el siguiente comando:

>— Resumen de la configuracién de Samba

root@vega:~# smbclient -L localhost

5.4. Samba como servidor “standalone”

Samba tiene distintos modos de funcionar, siendo el sistema “standalone” el método por defecto que suele

estar configurado en las distribuciones GNU/Linux.

Cuando el servidor esta en este modo puede correr por si solo o puede unirse a dominios de Windows. Es el

método mas sencillo de funcionar y es utilizado para compartir carpetas de manera sencilla.

Este modo “standalone” suele ser utilizado cuando tenemos pocos usuarios y s6lo queremos compartir
carpetas, como puede ser en casa o una oficina. En el momento en el que tenemos varios usuarios y

gueremos que nuestro servidor se convierta en un Active Directory no tendremos que utilizar este modo.
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5.5. Samba como Controlador de Dominio

Desde la version 4, se permite configurar Samba como un servidor de dominio al mas puro estilo Active
Directory siendo compatible con él, por lo que podremos hacer que nuestros equipos con Windows Pro se

puedan conectar al dominio creado en Samba.
5.5.1. Preparando el servidor

Antes de realizar la configuracién del Dominio tenemos que realizar una serie de modificaciones para dejar

el servidor preparado.

5.5.1.1. Poner IP estatica

Tal como hicimos con Windows Server, todo servidor debe de tener puesta una IP estatica para poder realizar
sus funciones de manera correcta. Para realizar la configuracion de IP estatica en Ubuntu los pasos estan en

el anexo.

5.5.1.2. Modificacion del DNS

Ubuntu cuenta con un servidor DNS propio configurado en el sistema que nos puede causar problemas a
la hora de ejecutar Samba y que entre en servicio su propio DNS, por lo tanto lo que se va a realizar en este
apartado es desactivar el DNS de Ubuntu. En otras distribuciones (como sucede en Debian) este proceso no

es necesario al no contar con un servidor DNS instalado previamente.

Los pasos para parar y desactivar el DNS son:

>— Paramosy deshabilitamos el servicio DNS “resolved”

root@vega:~# systemctl stop systemd-resolved

root@vega:~# systemctl disable systemd-resolved

De no ejecutar estos comandos, Samba nos dara errores durante la ejecucion. Estos comandos hacen que

el DNS actual se pare y se deshabilite para que no se vuelva a activar en el siguiente arranque.

iCuidado!

A iReiniciamos el servidor! Asi sera mas facil realizar los siguientes pasos.

Tras reiniciar, tenemos que hacer que nuestro servidor utilice el servicio DNS que va a levantar Samba. Para

ello, tenemos que borrar el fichero [§ “INASITARE AN 12kl (que realmente es un enlace simbdlico

creado por el anterior servicio), volverlo a crear y asegurarnos que aparece lo siguiente:

>— Configuracién del fichero /etc/resolv.conf

nameserver 127.0.0.1
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5.5.1.3. Configurar fichero [etc/hosts

Antes de realizar la configuracion del Dominio, tenemos que realizar una nueva configuracion en el fichero

| WAL EM | para que se vea reflejado lo siguiente:

>— Configuracién del fichero /etc/hosts

127.0.0.1 localhost
192.168.1.200 dc.midominio.com dc

Donde:

= 192.168.1.200: es la IP de nuestro servidor (tendras que modificar y poner la IP de tu equipo).
= dc: es el nombre del servidor que hemos puesto durante la instalacion (cuidado que sale dos veces).

= midominio.com: es el dominio que queremos configurar a continuacién en Samba.

Con esto hecho, podremos continuar y configurar Samba como nuestro Controlador de Dominio.
5.5.2. Configurar Samba como Controlador de Dominio

Para comenzar con la configuraciéon de Samba como un controlador de dominios para sistemas Windows

tendremos que parar el servidor Samba:

>— Paramos todos los servicios de SAMBA

root@vega:~# smbcontrol all shutdown

Esto hace que los servicios de Samba (smbd y nmbd) se paren. Debido a que el fichero de configuracion va
a sufrir grandes cambios, y la configuracion que tiene tras la instalacion no es necesaria, se va a mover el

fichero de configuracion para guardarlo como backup:

>— Movemos el fichero de configuracion original de SAMBA

root@vega:~# cd /etc/samba

root@vega:~# mv smb.conf smb.conf_backup

Al igual que hicimos con Windows Server a la hora de crear Active Directory, en Samba también vamos
a necesitar de un DNS que esté gestionado por el propio controlador de dominio. En nuestro caso, como
veremos més adelante, Samba levantara un DNS propio, pero tendremos que hacer que nuestro sistema

GNU/Linux haga uso de él, tal como se explicara en el siguiente apartado.

Antes de eso, para realizar la configuracion inicial del dominio, tenemos que ejecutar:

>— Usamos el asistente de creacion del dominio

root@vega:~# samba-tool domain provision

Nos va a realizar una serie de preguntas, que tendremos que contestar:
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= Realm: el nombre del Dominio que queremos crear. Ejemplo: linuxdc.com.

= Domain: Nombre de dominio NETBIOS. Debe ser una Unica palabra de maximo 15 caracteres. Por

ejemplo linuxdc.

= Server Role: Es el tipo de rol que va a tener nuestro servidor. Puede ser uno de los siguientes:

« dc: Domain Controller, es decir, controlador de dominio de Windows. Este es el modo que nos

va a interesar en nuestro caso, ya que actuara como si se tratara de un Active Directory.
En el fichero de configuracién nos aparecera como “active directory domain controller”

« member: Miembro de un dominio. Nos permitiria que Samba sea un miembro de un dominio

Windows.

» standalone: Este es el modo por defecto una vez hemos instalado Samba, tal como se ha

comentado previamente.

= DNS backend: Servidor backend de DNS. Al igual que Windows hacia uso de DNS, Samba cuando se
convierte en controlador de dominio también. Existe la posibilidad de utilizar un servidor DNS propio

(como Bind) pero en caso de usar “SAMBA_INTERNAL” Samba levantara un DNS propio.

= DNS forwarder IP address: El DNS al que se preguntara los DNS que desconocemos. Podemos poner

el de Google, 8.8.8.8, o cualquier otro DNS publico.

= Administrator password: Contrasena del administrador del Controlador de Dominio.

Una vez realizada la configuracidn inicial, antes de arrancar tenemos que instalar Winbind, que es necesario,

y por si acaso lo paramos, para que después lo arranque Samba:

>— Paramos el servicio winbind

root@vega:~# systemctl stop winbind

Hay que recordar que ahora mismo tenemos el servicio de Samba parado, y lo (inico que hemos realizado

ha sido la configuracién inicial, por lo que el fichero de configuracién [l N ASIVAE L EYA P LIa kil ha

sido modificado teniendo en cuenta las respuestas que hayamos dado previamente.

5.5.2.1. Arranque en modo interactivo

Tras realizar los pasos anteriores, nuestro servidor esta listo para arrancar en modo Domain Controller, para

ello en una consola ejecutaremos:

>— Arrancamos SAMBA en modo interactivo

root@vega:~# samba -F -i -dl

Los parametros “-F -i -d1” sirve para arrancar Samba y que podamos ver qué esta sucediendo durante la

ejecucion de Samba. Arrancarlo asi nos sirve para poder ver si existe algln error en tiempo real. Una vez
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todo sea correcto, podriamos parar la ejecucion de este comando (con ctrl+c) y lanzar el demonio de manera

normal.

Para ver los puertos que esta usando Samba (como el 53 del DNS) podriamos ejecutar el siguiente comando:

>— Comprobamos los puertos utilizados por SAMBA

root@vega:~# ss -puntal | grep smb

Netid State Recv-Q Send-Q Local Address:Port Peer Address:Port Process

tcp LISTEN © 50 0.0.0.0:139 0.0.0.0:% users: (("smbd",pid=6041,fd=47))
tcp LISTEN ©O 50 0.0.0.0:445 0.0.0.0:% users: (("smbd",pid=6041,fd=46))
tcp LISTEN © 50 [::]:139 [s:]ex users: (("smbd",pid=6041,fd=45))
tcp LISTEN O 50 [::]:445 [e:]:% users: (("smbd",pid=6041,fd=44))

5.5.2.2. Usuarios en Samba Domain Controller

Aligual que sucedia en Active Directory, Samba tiene un sistema para la gestion y creacion de usuarios que
pertenecen al Domain Controller. A partir de ahora, la gran mayoria de los comandos que ejecutemos seran

parametros del siguiente comando, que es el sistema principal de administracion de Samba:

>— Comando para controlar nuestro dominio en SAMBA

root@vega:~# samba-tool

Para crear los usuarios dentro del dominio gestionado por Samba podremos crearlos de la siguiente manera:

>_ Crear nuevo usuario en SAMBA

root@vega:~# samba-tool user create profesorl

Si queremos visualizar todos los usuarios que existen en Samba podemos hacerlo con:

>_ Crear nuevo usuario en SAMBA

root@vega:~# samba-tool user Llist
profesorl

Administrator

Guest

krbtgt

Tal como se puede ver, aparece el usuario “profesorl” creado previamente, junto con los usuarios que

también se creaban por defecto en Active Directory:

= Administrator: administrador del dominio
m Guest: usuario invitado

= krbtgt: de manera resumida, usuario desactivado que es el encargado del sistema de autenticacion

(Kerberos).
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Toda la gestion de usuarios del dominio Samba se podra hacer con el comando DS I EES eI ) BT -T2

afiadiendo el correspondiente parametro extra.

iAtencion!

o No hay que confundir la gestion de usuarios de Samba con la propia de Linux, ya

que son dos cosas completamente separadas.

5.5.2.3. Configuracion del Controlador de Dominio

Tal como se ha comentado previamente, el comando samba-tool nos permitira realizar todo tipo de

configuraciones, como pueden ser:

» Gestion de ordenadores del dominio
» Gestion de usuarios
= Gestion de grupos

5.5.3. Meter Windows 10 en Samba Domain Controller

Ha llegado el momento de meter un equipo Windows en el Dominio que tenemos gestionado por nuestro

servidor Samba. Los pasos a dar seran los mismos que cuando metemos el equipo en un Active Directory.

= Cambiar el nombre al equipo: Esto hara que después sea mas facil realizar la gestion de equipos 'y

saber a quién pertenece el equipo o donde se situa.
= Cambiar DNS del equipo para que haga uso de la IP del servidor Samba.

= Vamos a “Panel de Control > Sistema y Seguridad > Sistema”: Aqui le damos a “Cambiar
configuracion” dentro de la configuracion de Dominio, y lo afiadimos a nuestro Dominio creado
previamente. Para afadirlo haremos uso del usuario Administrador que tenemos creado en el
Controlador de Dominio Samba. Como pasaba al afiadirlo a un Active Directory, el equipo tendra que

reiniciarse.

Una vez afiadido el equipo, podremos loguearnos usando el usuario creado previamente.

5.6. Compartiendo carpetas mediante Samba

En algunas distribuciones, en la configuracion por defecto de Samba ya aparece la comparticion de ciertas
carpetas. Normalmente suele aparecer la carpetas “home” de los usuarios, pero esta configuracion es valida

cuando Samba esta en modo “standalone” siendo la configuracidn base la siguiente:

>— Ejemplo que aparece en /etc/samba/smb.conf

[homes]

browseable = No
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comment = Home Directories
create mask = 0700
directory mask = 0700

read only = No

valid users = %S

Si desde un windows nos intentamos conectar a nuestro Samba haciendo uso de

\\IP_Samba\nombre_usuario donde:
= IP_Samba: es la IP de nuestro servidor Samba
= nombre_usuario: es el usuario que tengamos en la base de datos de Samba veremos que se intentara

conectar, y en caso de que coincida la contrasefia de windows con la de Samba, podremos visualizar

el directorio.

Informacion

0 Windows no tiene por qué estar dentro del dominio de Samba para acceder a una

unidad compartida por Samba.

Esta configuracién no es valida cuando Samba esta en modo controlador de dominio, pero nos puede

servir de base para crear nuestras carpetas compartidas.
5.6.1. Crear carpeta compartida

Para crear una carpeta compartida accesible por los usuarios creados en Samba, podemos modificar el

fichero de configuracion y afiadir una seccion que sea similar a la siguiente:

>— Configuracidén para compartir una carpeta en SAMBA

[sistemas]
browseable = No
comment = Carpeta Sistemas compartida
path = /home/sistemas
create mask = 0777
directory mask = 0777
read only = No

valid users = profesorl

Esta seccidn cuenta con distintos parametros que hay que entender:

= [sistemas]: es el nombre de la carpeta tal como accederemos desde Windows.

= browseable: indica si la carpeta puede ser “buscada” accediendo al servidor o si debemos conocer

como se llama la carpeta para acceder a ella directamente.
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comment: comentario sobre la carpeta compartida.
= path: ruta en el servidor GNU/Linux donde realmente se encuentra la carpeta compartida.

= create mask: cuando se crea un fichero en la carpeta compartida, los permisos que tendra el fichero

en GNU/Linux.

= directory mask: cuando se crea un directorio en la carpeta compartida, los permisos que tendra el

fichero en GNU/Linux.
= read only: si queremos que la carpeta compartida sea de modo sélo lectura.

= valid users: usuarios que podran acceder a la carpeta compartida. Estos usuarios deberan haber sido

creados previamente en Samba (mirar apartado de creacion de usuarios).
+ Si queremos que puedan conectarse varios usuarios, deberemos poner el listado separado por

espacios.

+ Si queremos que puedan conectarse a esta carpeta todos los usuarios de un grupo, deberemos

poner @nombre_grupo en esta variable.

5.7. Administracion remota de Samba, desde Windows

Parafacilitar laadministracion del Controlador de Dominio Samba que acabamos de crear, podemos hacer

uso de las “Herramientas de administracion remota del servidor” desde un equipo Windows.

Desde las actualizaciones de octubre de 2018 podemos hacer la instalacién de las herramientas RSAT
(Remote Server Administration Tools) a través de las “Caracteristicas opcionales”. Si no, deberiamos

instalarlas esta actualizacion.

Para poder usar las herramientas que instalemos tenemos que estar logueados en Windows con un usuario
administrador del dominio. Las herramientas instaladas estan en “Panel de Control - Sistema y Sequridad -

Herramientas Administrativas”.

6. Creacion de copias de seguridad en GNU/Linux

Tal como hemos visto, la gestion de copias de seguridad es de vital importancia para preservar los datos
de nuestra empresa. Debemos interiorizar que el realizar copias de seguridad, tanto en nuestro ambito
personal como profesional, es una parte en la gestion de nuestra informacién asi como el comprobar que

se realizan de manera correcta.

Aligual que sucede en Windows, existen multiples sistemas para realizar copias de seguridad en GNU/Linux,
pero uno de los mas sencillos de utilizar ya suele venir instalado en la gran mayoria de las distribuciones hoy

dia: rsync.
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6.1. Rsync como sistema para sincronizar directorios

Rsync es una aplicacion que ofrece la posibilidad de realizar la sincronizacion de directorios (de manera
local 0 en remoto) de manera eficiente, ya que es capaz de sincronizar sélo las modificaciones realizadas en

los ficheros.

Por defecto, rsync copia las modificaciones o ficheros nuevos que existen en el directorio de origen y los
copia al directorio de destino. Si un fichero es borrado en el directorio origen, por defecto no se borra en

el directorio de destino.

La manera mas sencilla de utilizar rsync es para crear una sincronizacién de un directorio local a un servidor

remoto en el que almacenar una copia de los datos.

iCuidado!

n Esta sincronizacion remota equivale a realizar una copia completa de todos los

datos (de manera recursiva), o lo que es lo mismo, un full-backup.

>— Ejemplo para sincronizar dos directorios locales

ruben@vega:~$ rsync -av directorio_origen directorio_destino

Enelejemplo anterior lo que hace es sincronizar todo el “directorio_origen” dentro del “directorio_destino”.

En cambio:

>— Ejemplo para sincronizar dos directorios locales

ruben@vega:~$ rsync -av directorio_origen/ directorio_destino2

En este ejemplo, como hemos afiadido una barra “/” al final del directorio origen, lo que estamos indicando

es que el contenido (y sélo el contenido) se va a sincronizar dentro de “directorio_destino2”.

iCuidado!

Hay que tener cuidado con esa “/”, ya que ponerla o no ponerla da resultados distintos
A en la sincronizacion.

6.1.1. Rsync para sincronizar de manera remota

Tal como sabemos, nunca deberiamos realizar copias de seguridad de manera local en el mismo disco duro,
ni tenerlas en el mismo equipo, por lo que es necesario poder realizar copias de seguridad desde otros

servidores o a otros servidores.

Imaginemos que queremos copiar los datos de una carpeta compartida [l _2WAlIIEYAERESSLTIEEN al
servidor remoto 10.40.30.200, y dejar una copia en [l—2WAleIiI=YAEYel )15
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>— Sincronizar directorio local a servidor remoto

ruben@vega:~$ rsync -av /home/sistemas root@10.40.30.200:/home/backups

Con este comando realizaremos la sincronizacion al servidor remoto haciendo uso de SSH'y conectandonos

con el usuario root remoto. Explicacién de los distintos apartados del comando:

= rsync es el programa que usamos para realizar la sincronizacion.

= -av son los parametros que realizan la sincronizaciéon en moodo archivos y en modo “verbose” (nos

indica qué esta sincronizando).
= /home/sistemas es el directorio con los datos de origen que vamos a sincronizar
= root es el usuario con el que nos vamos a conectar al servidor remoto.

= @10.40.30.200: es el servidor al que nos vamos a conectar por SSH para realizar en él la copia. {0JO!

[7% 1)

Es importante esa “@” y los “:” al final.

/home/backups es el lugar donde dejaremos una copia de los datos a sincronizar.

Tal como se ha comentado, rsync hara uso de SSH para realizar la conexion remota, por lo que los datos se

enviaran de manera segura y cifrada.
6.1.2. Obtener datos remotos

Si queremos realizar la sincronizacion en el orden inverso, obtener los datos estando en el servidor de

backup y traernos los datos de un servidor remoto, el comando seria:

Y_ Sincronizar directorio remoto a directorio local

root@backups:~# rsync -av 10.40.30.5:/home/sistemas /home/backups

En este caso, estando en el servidor de backups, vamos a traernos los datos del servidor 10.40.30.5. En este
caso, antes de la IP del servidor no hemos puesto usuario, por lo que se realizara la conexién con el mismo

usuario que somos actualmente, en este caso root.
6.1.3. Opciones extra

Hasta ahora hemos visto las opciones mas basicas para sincronizar directorios (tanto locales como remotos),

pero rsync cuenta con muchas opciones extra que es interesante conocer:

= -z0--compress sirve para comprimir los datos antes de realizar el envio o recepcion de los datos. S6lo

es Util si vamos a realizar la sincronizacion de manera remota.
= --progress sirve para ver el progreso de como va la transferencia de los ficheros
= --delete sirve para borrar en el destino los ficheros que no existen en el origen.

= --exclude “*txt” excluye los ficheros que termina con la extension “txt” al hacer la sincronizacion.
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7. Comandos de administracion basica en GNU/Linux

En este documento vamos a recopilar comandos que nos pueden ser (tiles a la hora de usar un sistema

GNU/Linux y realizar su administracion.

7.1. Comandos sobre el sistema de ficheros

A continuacién unos comandos basicos para utilizar sobre el sistema de ficheros.

>_ Listar el contenido del directorio donde nos encontramos

ruben@vega:~$ 1s
Descargas Escritorio Musica Publico

Documentos Imagenes Plantillas Videos

| V

>— Listar el directorio actual, version “long”

ruben@vega:~$ 1s -1
total 36K
drwxr—-xr-x ruben ruben 4,0K nov 12 2022 Descargas
drwxr—-xr-x ruben ruben 4,0K dic 6 09:50 directoriol
drwxr—-xr-x ruben ruben 4,0K nov 12 2022 Documentos
drwxr—-xr-x ruben ruben 4,0K nov 12 2022 Escritorio
drwxr—-xr-x ruben ruben 4,0K nov 12 2022 Mdsica
ruben ruben 4,0K nov 12 2022 Plantillas
ruben ruben 4,0K nov 12 2022 Publico

ruben ruben 4,0K nov 12 2022 Videos

drwxr—-xr-x

2
2
2
2

drwxr-xr-x 2 ruben ruben 4,0K nov 12 2022 Imagenes
2
2
drwxr-xr-x 2
2

drwxr—-xr-x

>— Crearun nuevo directorio

ruben@vega:~$ mkdir directoriol
ruben@vega:~$ 1s
Descargas Documentos Imagenes Plantillas Videos

directoriol Escritorio Mdsica Publico

>— Borrar un directorio que esta vacio

ruben@vega:~$ rmdir directoriol

>— Editar un fichero

ruben@vega:~$ nano fichero.txt
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>_ Obtener el contenido de un fichero de texto

ruben@vega:~$ cat fichero.txt

hola, qué tal

>— Paginar el contenido de un fichero de texto

ruben@vega:~$ more fichero.txt

hola, qué tal

>— Borrar un fichero

ruben@vega:~$ rm fichero.txt

2>— Borrar un directorio y todo el contenido que tiene dentro. ; Diferencias?

ruben@vega:~$ rm -r directorio2

ruben@vega:~$ rm -fr directorio2

2>— Buscar por un contenido dentro de un fichero

ruben@vega:~$ grep hola fichero.txt

7.2. Comandos de red

Para ver los interfaces de red y las direcciones IP que tienen

>— Obtener los interfaces y las IPs

ruben@vega:~$ ip a

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host 1o

2: enp4s0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500
link/ether la:8a:1c:ff:25:15 brd ff:ff:ff:ff:ff:ff
inet 192.168.1.99/24 brd 192.168.1.255 scope global enp4s0

. J

Para ver la ruta por defecto (el gateway o puerta de enlace).

>— Obtener la puerta de enlace

ruben@vega:~$ ip route show default
default via 192.168.1.1 dev enp4s0 onlink

Ver los puertos TCP y servicios que estan a la escucha en nuestro servidor
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>— Listar los puertos TCP a la escucha

root@vega:~# ss -pntal

7.3. Comandos sobre procesos

Listar todos los procesos

>— Listar todos los procesos

root@vega:~# ps aux

Listar todos los procesos en forma de arbol (para saber de quién son hijos)

>— Listar todos los procesos en forma de arbol

root@vega:~# pstree -p

Matar un proceso (donde PID es el identificador del proceso).

>— Matarun proceso

root@vega:~# kill -9 PID

7.4. Estado de la carga y memoria del servidor

Para ver los procesos y su estado por consumo de CPU, RAM...

>— Verel estado del servidor

root@vega:~# top

Para ver los procesos y su estado por consumo de CPU, RAM... es necesario instalar este paquete

>— Verel estado del servidor

root@vega:~# htop

7.5. Comandos sobre servicios (systemd/systemctl)

GNU/Linux cuenta con un sistema unificado (systemd) para administrar el sistema y los servicios que
tenemos en nuestro servidor. Dado que es una pieza fundamental en el sistema operativo, debemos de

conocer ciertos comandos para poder desempefiar tareas con él.

Listar todos los servicios/unidades

>_ Listar todos los servicios

root@vega:~# systemctl
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Comprobar si algin servicio ha fallado

2>— Comprobar servicios que han fallado

root@vega:~# systemctl --failed

Comprobar el estado de un servicio concreto (en este caso, ssh)

>— Comprobar servicios que han fallado

root@vega:~# systemctl status ssh

Parar un servicio concreto

>— Parar un servicio concreto

root@vega:~# systemctl stop ssh

Arrancar un servicio concreto

>— Arrancar un servicio concreto

root@vega:~# systemctl start ssh

Ver los logs de todo el sistema

>— Verlos logs del sistema

root@vega:~# journalctl

Ver los logs de un servicio concreto (en este caso, ssh)

>— Verlos logs del sistema

root@vega:~# journalctl -u ssh

Ver los logs del kernel

>— Verlos logs del kernel

root@vega:~# journalctl -k

7.6. Comandos para instalar/desinstalar paquetes

Los comandos que se van a exponer aqui sirven para las distribuciones que utilizan el sistema de paquetes

APT (Advanced Packaging Tool) que esta presente en las distribuciones derivadas de Debian, como por

ejemplo Ubuntu.
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>— Sincroniza el indice de paquetes local con lo que esta en los repositorios remotos configurados

en /etc/apt/sources.list

root@vega:~# apt update

>— Instala las versiones mas nuevas de los paquetes que ya tenemos instalados

root@vega:~# apt upgrade

>— Instala las versiones mas nuevas de los paquetes teniendo en cuenta las dependencias de los

mismos y solucionando posibles conflictos.

root@vega:~# apt full-upgrade

7.7. Comandos para apagar/reiniciar

Para realizar el apagado o reinicio de un equipo se pueden utilizar varios comandos distintos.

Y>_ Reiniciar el equipo

root@vega:~# reboot

>— Apagar el equipo en un minuto

root@vega:~# shutdown

>— Apagar el equipo ahora

root@vega:~# shutdown now

>— Suspender el equipo

root@vega:~# systemctl suspend
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1. Instalar Ubuntu 22.04 LTS

En este anexo realizaremos la instalacion de la distribucién Ubuntu 22.04 LTS en su version para servidores.
En este anexo no se va a explicar cbmo realizar la creacién de una maquina virtual donde se aloja el sistema

operativo, ya que existen distintos tipos de virtualizadores.

No se realizara una guia “paso a paso”, sino que se centrara en las partes mas importantes de la instalacion

y en las que mas dudas puedan surgir.

1.1. Descargar Ubuntu 22.04

La ISO la obtendremos de la web oficial y seleccionaremos la version 22.04 LTS de Ubuntu Server. Esta ISO

contendra el sistema base de Ubuntu y nos guiara para realizar la instalacion del sistema operativo.

Una vez descargada la ISO tendremos que cargarla en el sistema de virtualizacion elegido y arrancar la

maquina virtual.

1.2. Instalar Ubuntu 22.04

Tras arrancar la maquina virtual nos aparecera un menu para seleccionar el idioma durante la instalacion y

le daremos a “Instalar Ubuntu Server”.

ubuntu®

Install Uk
Cam

F1 Ayuda F2 Idioma F3 Teclado F4 Modos FS Accesibilidad Fé Oftra:

A partir de aqui comenzara el instalador y los pasos que nos apareceran seran los siguientes (algunos de

estos pasos puede que no estén 100 % traducidos al castellano):

1. Elegir el idioma del sistema

2. Actualizacion del instalador:
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= Sila maquina virtual se puede conectar a internet, comprobara si existe una actualizacion del

propio instalador de Ubuntu.
= Podemos darle a “Continuar sin actualizar”
3. Configuracion del idioma del teclado
4. Configuracion de la red
5. Configuracion del proxy de red

6. Configuracion del “mirror” o servidor espejo desde donde descargarse los paquetes de software para

las actualizaciones posteriores.
7. Seleccion del disco duro donde realizar la instalacion
8. Elegir el particionado de disco.

9. Configuracion del perfil. Introduciremos el nombre de usuario, el nombre del servidory la contrasefia

del usuario que vamos a crear.

10. Configuracion de SSH Server. Aceptaremos que se instale el servidor SSH durante la instalacion. En

caso de no seleccionar esta opcidn, posteriormente podremos realizar la instalacion.

11. “Featured Server Snaps”. En esta pantalla nos permite instalar software muy popular en servidores.

Una vez le demos a continuar, comenzara la instalacion en el disco duro. Debido a que durante la instalacion
tenemos conexion a internet, el propio instalador se descarga las Gltimas versiones de los paquetes de

software desde los repositorios oficiales.

Al terminar la instalacion, tendremos que reiniciar la maquina virtual.

1.3. Post-instalacion

Tras realizar el reinicio de la maquina virtual nos encontraremos con que el sistema arranca en el sistema
recién instalado, y que tendremos que loguearnos introduciendo el usuario y la contrasefia utilizadas en la

instalacién.
1.3.1. Actualizacion del sistema

Por si acaso, realizaremos la actualizacion del indice del repositorio, actualizaremos el sistema y en caso

necesario realizaremos un nuevo reinicio:

>— Actualizar Ubuntu

root@ubuntu:~# apt update

root@ubuntu:~# apt upgrade
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Con estos comandos nos aseguramos que el sistema esta actualizado a los Gltimos paquetes que estan en

el repositorio.
1.3.2. Poner IP estatica

Debido a la configuracion de red de nuestro servidor, la IP esta puesta en modo dinamica, esto quiere
decir que nuestro equipo ha cogido la IP por configuracion de DHCP de nuestra red. Debido a que un
servidor debe de tener IP estatica, tenemos que realizar la modificacion adecuada para ponerle la IP estatica

que mejor nos convenga. Para ello editaremos el fichero de configuracion situado en la siguiente ruta:

B /etc/netplan/00-installer-config.yaml

Lo modificaremos para que sea parecido a (siempre teniendo en cuenta la IP y gateway de nuestra red):

>— Configurando IP estatica en Ubuntu

network:
ethernets:
enpos3:
dhcp4d: false
addresses: [192.168.1.199/24]
routes:
- to: default
via: 192.168.1.1
nameservers:
addresses: [8.8.8.8,1.1.1.1]

version: 2

Elfichero de configuracion que hemos modificado es de tipo YAML, que es un formato de texto que suele ser
utilizado en programacion o en ficheros de configuracion. Este tipo de ficheros tiene en cuenta los espacios

para el uso de la identacion, y no suele permitir el uso de tabuladores.

Para aplicar los cambios realizados en el fichero de configuracion deberemos ejecutar el siguiente comando

que aplicara los cambios:

>— Aplicar configuracién de IP

root@ubuntu:~# netplan apply
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2. Configurar RAID 1 durante la instalacion de Ubuntu

Tal como hemos podido ver anteriormente, durante la instalacion de Ubuntu 20.04, en el paso 7 podemos

realizar la instalacion en el disco duro que tengamos instalado en el servidor fisico o en la maquina virtual.

En este paso podemos realizar distintas configuraciones:

= Usar el disco entero.

« Nos permitira crear un sistema con LVM (por defecto activado) y con posibilidad de cifrar la

particion creada.

= Crear un disefio de almacenamiento personalizado.
En la segunda opcién podremos:

m Crear particiones a nuestro gusto.
= Elegir el sistema de ficheros de las particiones.

= Crear sistema RAID por software.

2.1. Pasos previos

Dado que vamos a crear un sistema RAID 1 durante la instalacion de Ubuntu, necesitaremos al menos dos

discos duros en nuestro servidor antes de comenzar con la instalacién.

En nuestro sistema virtualizado hemos anadido dos discos duros de igual tamafio (15GB), en los cuales

crearemos particiones para posteriormente sobre ellas realizar el RAID 1.

2.2. Entendiendo las particiones a realizar

En este apartado vamos a explicar la teoria que estd detras del sistema de particionado que vamos a

necesitar crear y que posteriormente realizaremos en el sistema de instalacién de Ubuntu.
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2.2.1. Situacion inicial: discos duros sin particionar

Como ya se ha comentado, en nuestro servidor vamos a contar con dos discos duros de igual tamafo. Esto
suele ser lo habitual, pero lo importante es que las particiones que vayamos a crear sean del tamaio exacto,

aunque un disco duro sea de mayor tamafio (aunque légicamente, ese espacio quedara desaprovechado).

En la siguiente imagen vemos que tenemos dos discos duros de 15GB de tamafio cada uno:

HDD1: 15GB
G J
4 A
HDD2: 15GB
& J

2.2.2. Particionado inicial
A continuacion vamos a tener que pensar como van a ser las particiones que vamos a necesitar en nuestro

servidor. En nuestro caso vamos a crear dos:

= 14GB: Sistema operativo.

= 1GB: (0 hasta completar) SWAP.
Como se puede entender, al tener una Unica particion, todo el sistema raiz “/” va a ir en ella, mientras que

la otra particion sera la usada para el area de intercambio.

Esimportante entender que en este paso s6lo vamos a crear las particiones pero sin darles formato. Por

lo tanto, nuestros discos duros ahora tendrian este aspecto:

HDD1
a A
Particion1: 14GB
C v
( \
Particién1: 14GB
C v
HDD2

2.2.3. Crear particiones RAID

Elsiguiente paso es crear las particiones “virtuales” RAID. Vamos a crear una primera particion RAID queva a
incluir las particiones de 14GB de ambos discos duros, y la segunda particion virtual incluira las particiones
de 1GB.

HDD1

c —
MDO

N —
HDD2
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De esta manera, tendremos unas particiones MD0O y MD1 que son particiones virtuales.
2.2.4. Formatear particiones RAID con el formato adecuado

El Gltimo paso de la instalacion es hacer uso de las particiones RAID creadas y formatearlas con el sistema

de ficheros acorde a las necesidades que tengamos, y elegir el punto de montaje adecuado.

HDD1

™

~—)

MDO—formateado como EXT4 para "/"

e
\
AN

HDD2
En nuestro caso va a ser:
= MDO: sistema de ficheros ext4 y lo vamos a utilizar como sistema de ficheros raiz “/”.
= MD1: formateado como SWAP y actuara como area de intercambio.

Tras este paso, la instalacion del sistema operativo puede continuar de la manera habitual.

2.3. Realizando el particionado en el instalador de Ubuntu

Tras haber entendido las particiones que vamos a realizar, ahora es el momento de proceder en el instalador
de Ubuntu. Vamos a seguir los mismos pasos que hemos explicado en el apartado anterior, de esta manera

aplicaremos lo aprendido a nivel teérico.
2.3.1. Situacion inicial: discos duros sin particionar

Tal como hemos comentado previamente, en el paso 7 de la instalacion, elegiremos la opcidn de crear un
“disefio de almacenamiento personalizado”. Tras entrar en esta opcion, el instalador tendra el siguiente

aspecto:

configuration

To continue you need to: b

RESUMEN DEL SISTEMA DE ARL

DISPOSITIVOS DISPOMIBLES

disco local 15.000G6 = ]

[ sdewsvdb disco local 15.000G6 = ]

DISPOSITIVOS UTILIZADOS

Tal como se puede ver, tenemos dos discos duros en el sistema: vda y vdb. El nombre de los discos viene de

Virtual Disk, dado que la instalacidn la estamos realizando en una maquina virtual.
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2.3.2. Particionado inicial

En este paso vamos a crear en cada uno de ellos la particion de 14GB y el resto del espacio la usaremos para

la segunda particion.

2.3.2.1. Marcar discos como dispositivos de arranque

Por codmo funciona el sistema de arranque de Linux, antes de realizar las particiones vamos a marcar que
ambos discos duros sean dispositivos de arranque (“Boot Device”). Para ello pulsaremos “Intro” en cada

uno de los discos y elegiremos la opcidn correspondiente (imagenes de cada disco):

« (rclo

Info

Add GPT Partition Add GPT Partition
Format Format

Add As Another Boot Dew

De esta manera, el instalador de Ubuntu creara una pequefia particion al inicio del disco donde al terminar

se realizara la instalacion del sistema de arranque GRUB en ambos discos duros.

2.3.2.2. Crear particiones

Ahora es el momento de crear las particiones, y los pasos seran seleccionar el disco duro, pulsar “Intro”, se
nos desplegara un pequefio mend y vamos a elegir la opcion “Add GPT Partition” y rellenaremos el tamaiio
de la particién que nos interese en el momento y el formato lo dejaremos en “Leave unformatted” (dejar sin

formatear).

T partition to ¢

ae______________|

disco local
Formato: ([ Leawe unformatted = ]

rdh disco local

Estos pasos lo realizaremos en cada disco duro con las particiones que vamos a necesitar, quedando al

finalizar el sistema ast:
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iguration

To continue you

RESUMEN DEL

ISPONIBLES

partition 1 new, BID

Tal como se puede ver, cada disco duro tiene dos particiones con el tamafio deseado que no estan siendo

utilizadas, y en la parte de abajo aparecen las particiones denominadas “BlOS grub spacer”.

2.3.3. Crear particiones RAID

El siguiente paso es crear las particiones RAID en las que haremos que el sistema cree un RAID 1 haciendo
uso de las particiones de los discos duros fisicos. Seleccionaremos la opcion “Create software RAID (md)” y

nos aparecera una ventana en la que podremos elegir:

Nombre:
= Nombre: de la particidn que vamos a crear. Es
RAID Level:

habitual que estas particiones empiecen por

“md”, ya que viene de “multiple device”.

= Nivel RAID: Podremos elegir entre las versiones

0, 1, 5, 6 y 10 de RAID. Por defecto esta

partition 3

seleccionada la opcion RAID 1.

= Dispositivos: sobre el que aplicaremos el RAID.

Crearemos primero md0 seleccionando las particiones de 14GB tal como aparece en la siguiente imagen:

Y a continuacién crearemos md1 con las particiones restantes. Tal como se puede ver a continuacion, las

particiones de 14GB ya no aparecen, porque estan siendo usadas en el otro RAID.
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RAID ("MD"

Nombre :

RAID Level: [ 1 (mirrored) 7]

[1 mdo

1021.000M

Tras la creacion de los dispositivos “md”, nos apareceran como dispositivos disponibles para usarlas en el

siguiente paso:

[ mdl (new) s are RAID 1 1019.000M = ]

[ md0 (new) s RAID 1 1 16 =]

2.3.4. Formatear particiones RAID con el formato adecuado

Aunque este paso lo vamos a realizar sobre las particiones RAID creadas previamente, es un paso que es

habitual realizar cuando queremos que nuestra instalacion tenga un sistema de particiones propio.

Tenemos que pensar que las particiones RAID ahora son como particiones normales, a las que les vamos a

querer dar un formato y utilizarlas para realizar la instalacion.

Vamos a seleccionar la primera, md0, posicionandonos encima de ellay dandole a “Intro” y posteriormente

dandole a “Add GPT partition”:

Formato: [ extd

Hount: [/

Dejaremos el tamaiio en blanco, indicando que usaremos todo el espacio libre, lo vamos a formatear con el

sistema de ficheros ext4 y se va a montar como el sistema de ficheros “/”.

En md1 también le daremos a crear nueva particion, y haremos lo mismo pero usando el formato swap.

Quedando una vez terminado el sistema de particiones de la siguiente manera:

MEN DEL

f software RAID 1 » ]
1 o1

Y tras esto podremos continuar la instalacion de manera normal.
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3. Administracion remota

Eninformatica no siempre tenemos los equipos que administramos en nuestra oficina. Pueden estar en otro
edificio, la oficina de un cliente, en internet ... por lo tanto no siempre es posible acceder de manera fisica

a ellos, y por tanto entra en juego la administracién remota.

Podemos definir la administracion remota como el sistema que nos permite realizar ciertas acciones

“lanzadas” desde nuestro equipo local pero que seran ejecutadas en un equipo remoto.

Se pueden diferenciar varios tipos de sistemas dentro de la administracion remota, pero nos vamos a centrar

en los siguientes:

= Cliente remoto: Lanzamos una accion a ejecutar desde un equipo remoto a través de algln tipo de

interfaz o comando (que viajara a través de un protocolo securizado) y esperaremos a la respuesta.

= Acceso remoto: En este caso lo que hacemos es conectarnos al equipo a través de un protocolo que

nos va a permitir administrarlo como si estuviésemos delante de él.

Todos estos sistemas pueden ser complementarios, y puede que podamos administrar un mismo servicio

de todas estas maneras, por lo que queda a nuestra disposicion elegir el mejor método en cada momento.

Por otro lado, dependiendo de qué tipo de administracién vayamos a llevar a cabo, o el protocolo que utilice,

tendremos que tener acceso al servidor de alguna manera (ya sea conexion directa o mediante VPN).

Informacion

o Dependiendo de la administracion remota que realicemos, necesitaremos

conexion directa o mediante VPN al equipo que nos queremos conectar.

Por Gltimo, también debemos de conocer el tipo de protocolo que vamos a utilizar al realizar la conexion
remotay por dénde va a pasar esa comunicacion. Siempre hay que premiar la seguridad de la comunicacién,
y mas cuando esta puede pasar por redes no controladas. Por lo tanto, deberemos asegurar que el protocolo

utilizado es seguro, o en caso contrario, securizarlo de alguna manera.

iCuidado!

g Siempre debemos confirmar que la comunicacion que se realiza para la

administracion remota viaja cifrada.

Mas adelante veremos cdmo securizar una comunicacién no segura realizando un tdnel mediante el

protocolo SSH en entornos GNU/Linux.

3.1. Cliente remoto

Este sistema de administracion permite enviar acciones al equipo remoto a través de un protocolo

establecido, y dependiendo de la accion ejecutada se esperara una respuesta o no.
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/ 1 - Accién

Hoy en dia es muy habitual este tipo de sistemas a través de disintos CLI (client line interface) o GUI (graphic

user interface) que nos permiten administrar servicios remotos. Por ejemplo:

= https://www.mysql.com/MySQL: El sistema gestor de base de datos MySQL cuenta con un cliente

para realizar la conexion, ya sea desde el propio equipo o desde un equipo remoto.

Este cliente se puede ejecutar desde linea de comandos, aunque también viene integrado en distintos

interfaces graficos como MySQL Benchmark, Dbeaver, ...

= AWS CLI: Es el interfaz de linea de comandos para poder administrar de manera remota los servicios

contratados en la nube AWS de Amazon.
= Gcloud CLI: Similar al caso anterior pero esta vez para Google Cloud.

= Remote Server Administration Tools for Windows 10: En este caso se trata de un interfaz grafico

(GUI) que nos permite administrar un Windows Server desde un equipo Windows 10.

Antes de poder realizar la conexion remota con el cliente debemos configurar un sistema de autenticacion
para que el servicio remoto acepte las peticiones enviadas. En algunos casos sera usando unos sistemas de

certificados y en otros introduciendo un usuario y contrasefia que establecera una sesion temporal.

En el caso de AWScli y GCloud no nos estamos conectando directamente a nuestros servidores alojados en
esas nubes, si no que lanzamos la orden a un “proxy” que verificara nuestros credenciales, vera los permisos

que tenemos y después realizara la accion solicitada.

3.2. Acceso remoto
Este sistema permite acceder al sistema y podremos administrarlo como si nos encontrasemos delante.
Dependiendo del sistema la conexion nos permitira interactuar de alguna de las siguientes maneras:

= CLI: Mediante una conexién de linea de comandos. Es el caso mas habitual en servidores GNU/Linux

y la conexion se hace a través del protocolo seguro SSH.

= GUI: Podremos obtener un interfaz grafico con el que veremos lo que esta ocurriendo en pantalla
en ese momento. En este caso, dependiendo del sistema, existiran distintas opciones, pero vamos a

nombrar dos de ellas:
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« RDP: Es el protocolo de escritorio remoto de Microsoft que transmite la informacion grafica que
el usuario deberia ver por la pantalla, la transforma en el formato propio del protocolo, y la envia
al cliente conectado. El problema es que este sistema desconecta al usuario que esta logueado

para poder hacer uso del escritorio remoto.

« VNC: En inglés Virtual Network Computing, es un servicio con estructura cliente-servidor que
permite visualizar el escritorio del servidor desde un programa cliente. En este caso, no existe
desconexion del usuario que esta logueado y por tanto podra ver lo que le estan realizando de

manera remota.

Es muy habitual que los equipos de usuarios ya tengan la instalacion del servidor hecha, para
que de esta manera, en caso de incidencia, poder realizar la conexion remota sin que el usuario

tenga que realizar ninguna accion.

A continuacion se va a detallar algunos de los métodos mencionados.

3.3. SSH

SSH es un protocolo de comunicacion segura mediante cifrado cuya funcidn principal es el acceso remoto

a un servidor. La arquitectura que utiliza es la de cliente-servidor.

Aunque el uso mas habitual de SSH es el acceso remoto, también se puede utilizar para:

= Securizar protocolos no seguros mediante la realizacion de tineles.

= Acceder a un equipo saltando a través de otro.

Estas funcionalidades las veremos mas adelante.
3.3.1. Servidor SSH

Enelservidoralque nos queramos conectar debera estar instalado el demonio/servicio SSH, conocido como
sshd. Es habitual que ya esté instalado en sistemas GNU/Linux, pero de no ser asi deberemos usar el sistema

de paquetes de nuestra distribucion para hacer la instalacion. El nombre suele ser openssh-server.

Este servicio por defecto se pondra a la escucha en el puerto 22/TCP:

>— SSHd escuchando en puerto 22

ruben@vega:~$ sudo ss -pntaln

State Recv-Q Send-Q Local Address:Port Peer Address:Port Process

LISTEN © 128 0.0.0.0:22 0.0.0.0:% users: (("sshd",pid=1122,fd=3))
LISTEN 0O 128 [::]:22 [::]:x users: (("sshd",pid=1122,fd=4))

La configuracion del servicio se realiza a través de un fichero de configuracion que esta situado en la

ruta [ VA SAT VAT AW sk b=l. Las distribuciones de GNU/Linux ya traen una configuracién

predeterminada que suele constar de las siguientes directivas (aunque hay muchas mas):

= Port: Normalmente viene comentada, ya que el puerto por defecto es el 22. En caso de querer cambiar

el puerto, podremos modificar esta linea, asegurando que no esté comentada.
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= ListenAddress: Por defecto SSH se pondra a la escucha en todos los interfaces que tengamos
configurados. Si sélo nos interesa escuchar en alguna de las IPs que tengamos configuradas,

deberemos modificar esta configuracion.

= PermitRootLogin: Para evitar problemas de seguridad, esta directiva suele estar configurada a “No”,

para evitar que se puedan usar los credenciales de root para hacer el login.

= PubkeyAuthentication: Esta directiva permite realizar la conexién a través de unas claves

publicas/privadas que podemos crear. Se explicara mas adelante.

Hoy dia también se puede instalar en Windows 10 y posteriores a través de un comando, siendo

administrador de PowerShell:

>— Instalando OpenSSH Server en Windows 10

PS C:\Windows\System32> Add-WindowsCapability -Online -Name OpenSSH.Server~~~~0.0.1.0
PS C:\Windows\System32> Start-Service sshd

PS C:\Windows\System32> Set-Service -Name sshd -StartupType 'Automatic'

O desde el interfaz grafico a través de las “Caracteristicas opcionales”, buscando por ssh:

Agregar una caracteristica opcional

ssh

Ordenar por: Nombre

Servidor OpenssH 122 MB

3.3.2. Cliente SSH

Elcliente SSH es aquel programa que a través del protocolo SSH se puede conectar a un servidor SSH. Existen

distintos tipos de clientes que podemos utilizar:

= CLI: El cliente de consola es el mas habitual. Estd instalado de forma habitual en todas las
distribuciones de GNU/Linux (normalmente el paquete se llama openssh-client). También lo

encontramos instalado por defecto en MacOS.

Hoy dia también estd instalado en Windows 10, y de no estar, se puede instalar a través de las

“Caracteristicas Opcionales”.
= GUI: Existen distintos interfaces graficos que nos puede interesar utilizar:

+ Putty: Un cliente muy habitual en entornos Windows.
« Kitty: Una version mejorada del anterior.
« Termius: Cuenta con version de escritorio y movil.

Para realizar la conexidn al servidor SSH debemos conocer:
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= Direccion del servidor: Ya sea mediante IP o nombre FQDN (fully qualified domain name) que se

resuelva.
= Puerto: Ya hemos comentado que por defecto el puerto es 22.
= Usuario: Para realizar el sistema de autenticacion, necesitamos un usuario que exista en el sistema.

» Contraseiia: Los credenciales de acceso del usuario.

Para realizar la conexion desde un cliente de consola ejecutaremos:

>— Conexion SSH

ruben@vega:~$ ssh usuario@l92.168.1.200 -p 22

En el comando anterior podemos identificar:

= ssh: el cliente de consola

= usuario: el nombre del usuario con el que nos queremos conectar al servidor remoto.
= @: la arroba en inglés significa “at”, que indica “usuario en el servidor X”,

= 192.168.1.200: La IP del servidor al que nos queremos conectar.

= -p 22: Estos dos parametros van juntos, “-p” indica que vamos a indicar el puerto de conexion y “22”
que nos queremos conectar a ese puerto. Debido a que 22 es el puerto por defecto, podriamos no

poner estas opciones si sabemos que el servidor escucha en el puerto 22.

Sirealizamos la conexion a través de un cliente de interfaz, como es putty, el aspecto sera el siguiente, donde

s6lo podremos introducir la IP del servidor. Cuando se comience con la conexidén nos pedira los credenciales

de acceso.
&% PuTTY Configuration 7 X
Category:
=R Sgssion Basic options for your PUTTY session
& TE"" I_.og?ing Specify the destination you want to connect to
Thlé;:hoard Host Mame {or IP address) Port
Bl [192.168.1.200] |[z2
- Features Connection type:
£ Window @SSH O Seial (OOther |Telnet -
- Appearance
- Behaviour Load, save or delete a stored session
-~ Translation Saved Sessions
[+ Selection |
- Colours
[l Connection Default Settings Ioad
.. Data
- Prowy Save
B 55H
- Serial ez
- Telnet
- Rlogin
- SUPDUP Close window on exit:
(D Mways (O Never (@ Only on clean exit
About Help Cancel

Si es la primera vez que nos conectamos a un servidor mediante SSH nos saldra un mensaje como el

siguiente:
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>— Conexion SSH

ruben@vega:~$ ssh usuario@192.168.1.200 -p 22

The authenticity of host '192.168.1.200 (192.168.1.200)' can't be established.
ECDSA key fingerprint is SHA256:uK9MO10gLDhTtCrlcafclzVObVA/vnOMNn6TWFsQb23o0.

Are you sure you want to continue connecting (yes/no/[fingerprint])?

\.

Este “key fingerprint” es un identificador que esta relacionado con el fichero de “clave publica” del servidor.
Es como el DNI del servidor. La primera vez se nos guarda ese fingerprint, y en caso de que en una proxima

conexion varie, nos avisara. No suele ser habitual que este identificador cambie.
3.3.3. Conexion mediante certificados de clave publica/clave privada

Existe una alternativa a la hora de realizar una conexion SSH para que no nos pida la contrasefia del usuario,
y es hacer uso de los certificados de clave piiblica y clave privada. Este concepto de “clave piblicay clave

privada” viene de la criptografia asimétrica.

Este sistema de criptografia asimétrica hace uso de dos claves que estan asociadas entre si:

= Clave privada: Es la base del sistema criptografico, y como su nombre indica, se debe de mantener

en privado. Nunca se debe de compartir, ya que entonces se podrian hacer pasar por nosotros.

= Clave publica: Asociada a la clave privada, la clave publica puede ser compartida y enviada a otros

ordenadores para poder realizar la conexion.

Para generar el par de claves se realiza con el siguiente comando:

>— Crear par de claves publica/privada

ruben@vega:~$ ssh-keygen
Generating public/private rsa key pair.

Enter file in which to save the key (/home/ruben/.ssh/id_rsa):

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your +ddentification has been saved in /home/ruben/.ssh/id_rsa
Your public key has been saved 1in /home/ruben/.ssh/id_rsa.pub
The key fingerprint 1s:

SHA256: SPqPOYBmPb8PCFhcZgqcWZPZzalL5RNfMeKmHgebvC7E ruben@vega

The key's randomart image is:

+-——-[RSA 3072]----+
|]o +toB o = . |
|*B,+:* |
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| |
| |
| |
| +.+%0 |
| |
| |
| |

*B+

+-———[SHA256]----- +

El comando muestra los siguientes pasos:

1. Creacion de la pareja de claves pUblica/privada haciendo uso del sistema criptografico RSA.

2. Lugar donde se va a guardar la clave privada. Por defecto en [l “IRGYAEWALAMEEN

3. Contrasefia para securizar la clave privada. De esta manera, para poder usarla habra que introducir
dicha contrasefia. Dado que nosotros queremos evitar introducir contraseas, lo dejaremos en

blanco.

4. Lugar donde se va a guardar la clave piblica. Por defecto en [ “BACTARII VAl ANNE-T- 101

Una vez tenemos nuestro par de claves, podemos copiar la clave publica al usuario del servidor que nos

interese mediante el siguiente comando:

>— Crear par de claves publica/privada

ruben@vega:~$ ssh-copy-id user@servidor_remoto

Para ello es imprescindible conocer previamente la contraseia del usuario en el servidor. El comando

) IE-T (EYelol o)l ke Ml realizard una conexidn SSH y copiard el contenido de la clave publica,
B \-/.ssh/id\_rsa.pub KENERERiEC ] B \~/.ssh/authorized\_keys EEEHIENLS

en el servidor remoto. Este paso se puede realizar a mano (con un editor de texto).

iCuidado!

g Windows no tiene el comando “ssh-copy-id”, por lo que deberemos hacer el paso

a mano, tal como se ha explicado.

Al realizar la siguiente conexion, ya no necesitaremos introducir la contrasefia del usuario, ya que el sistema

remoto podra autenticarnos a través del sistema clave publica/privada.
3.3.4. Crear tuneles SSH

Una de las funcionalidades extra de SSH es la posibilidad de crear “tineles” para securizar protocolos no

seguros, o poder acceder a servicios que s6lo escuchan en localhost.

Pongamos como ejemplo el siguiente escenario:
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.

Equipo de escritorio
IP: 192.168.1.10 Web + MySQL Server
IP: 192.168.1.200

Tenemos un servidor web con Apache y MySQL al que queremos acceder. Por seguridad MySQL sélo
esta escuchando en localhost (127.0.0.1), por lo que el acceso al servicio MySQL no es posible. Para

administrarlo nos tenemos que conectar al servidor, y realizarlo de manera local.

En este punto es donde entra en juego la creacion de un tinel seguro al servidor, para poder acceder al
servicio remoto. Para ello es imprescindible poder realizar una conexién SSH (ya sea mediante usuario

o clave publica/privada).

Para crear un tinel, desde el equipo de escritorio, lanzaremos el siguiente comando:

>— Crear par de claves publica/privada

ruben@vega:~$ ssh usuario@192.168.1.200 -L 6306:127.0.0.1:3306 -N

Al ejecutar este comando, habremos creado un tinel que enlaza el puerto remoto 3306 (que sélo se escucha
enel“127.0.0.1” del servidor), con el puerto local 6306 del equipo de escritorio. A continuacion la explicacion

del comando y sus parametros:

= “sshusuario@192.168.1.200”: es como una conexion SSH normal. Lo que estamos indicando es que

queremos conectarnos con “usuario” al servidor remoto 192.168.1.200 a través de SSH.

= -L 6306:127.0.0.1:3306: Especifica que el puerto local especificado se va redirigir al puerto e IP

remota. Para entender esto hay que separar dos partes de los parametros:

+ 6306: Especifica la IP y el puerto local. En este caso, antes del puerto no hemos especificado IP,
por lo que se creara un puerto 6306 que sélo se pone a la escucha en localhost en el equipo de

escritorio

+ 127.0.0.1:3306: Esta es la direccion y puerto remoto al que nos queremos conectar. En este caso,

es el puerto 3306 que esta escuchando en la IP 127.0.0.1 del servidor.

= -N: Sirve para que no ejecute ningin comando en el servidor remoto, y por tanto no nos abrira

conexion de terminal.

A nivel visual, y para entender de mejor manera lo realizado, sirva la siguiente imagen y los pasos que se

pueden dar en un escenario real:
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i’ - -0- B ~
e = ... TGnelSSH 3306: MySQL

MySQL "remoto" | “ 4 7 Y
y - -

Equipo de escritorio
IP: 192.168.1.10 Web + MySQL Server

IP: 192.168.1.200

Con una aplicacion en el equipo de escritorio queremos conectarnos al servidor MySQL que sélo escucha

en el servidor remoto. Ejecutamos el tdnel visto anteriormente, y los pasos que podremos realizar son los
siguientes:

0. Mediante una aplicacion nos podemos conectar al puerto local 6306, que ha sido creado mediante

el comando anterior. Este puerto local esta redirigido al puerto del servidor remoto. Por lo tanto la

conexion se securiza a través del tinel
1. Como el tlnel esta establecido, la conexion viaja de manera segura a través de él.

2. Al llegar al servidor remoto, sabe que la conexion debe ir al puerto 3306 de la IP 127.0.0.1, que es lo

establecido en el comando.
3. La conexion vuelve al tanel.

4. Viaja por el tinel hasta llegar a la comunicacion que se habia establecido previamente.

De esta manera, hemos podido realizar una conexidn a un servicio remoto a través de SSHy completamente

seguro.

3.3.4.1. Acceder a un equipo saltando a través de otro.

Este es un caso especial de tanel, similar a lo explicado previamente. En lugar de querer realizar una
conexion a un servicio del equipo al que nos conectamos, en este caso lo usaremos de salto para acceder a

otro servidor.

SmTE T~

i

== Tunel SSH

:
]
2222: ~- g,eTT T ~< 1
Acceso a Server || NP | B Y 22: !
b i SSH !
s
]
]
1

LY r B Server
== IP: 172.17.1.200 |

Equipo de casa

en internet
IP: 84.85.86.87

En este caso estando en casa nos queremos conectar a un equipo de la oficina. No tenemos VPN, y no hay
redireccion de puertos directa, pero podemos acceder al firewall perimetral. Por lo tanto, lo podemos utilizar

para saltar al servidor que nos interesa.
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En este caso, el comando a ejecutar seria:

>— Crear par de claves publica/privada

ruben@vega:~$ ssh usuario_firewall@84.85.86.87 -L 2222:172.17.1.200:22 -N

De esta manera, ahora desde nuestro equipo podremos realizar una conexion SSH al puerto 2222 que

realmente sera una redireccion que viaja a través del tlnel hasta el firewall, y que a su vez redirige al puerto

22 del servidor 172.17.1.200.

iAtencion!

Elservicio remoto al que nos queremos conectar debe escuchar en laIP del equipo

o al que nos queremos conectar. El equipo que usamos para saltar debe poder

’
conectarse a el.
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4., Gestion de copias de seguridad (backups)

4.1. Introduccion

Una copia de seguridad, o backup, es una copia de los datos originales que se realiza con el fin de disponer
de un medio para recuperarlos en caso de pérdida. Las copias de seguridad son Gtiles en caso de que los
datos originales se hayan perdido por un fallo humano, fallo de sistema (rotura de disco duro), modificado

por un virus, evento natural (incendio del edificio), un ataque (borrado deliberado de los datos), etc...

En el proceso de copia de seguridad también se tiene que tener en cuenta el método de restauracion de
los datos, que es el momento en el que necesitariamos realizar la restauracion de los datos del backup para

dejarlos en la ubicacion original.

Alahorade pensarun sistema de copias de seguridad, tendremos que tener en cuenta los siguientes puntos:

= Importancia de los datos

= Espacio ocupado por la copia de seguridad

Ubicacion de la copia de seguridad

Plan de recuperacion ante desastre

Punto maximo que podemos recuperar

Tiempo estimado de recuperacion de los datos

Por otro lado, también tendremos que tener en cuenta el método que vamos a utilizar para realizar la copia
de seguridad, y cdmo va a ser el proceso. Este proceso dependera del servicio/sistema al que vayamos a
realizar el backup.

Y por Gltimo, la estrategia a utilizar:

= Estrategia multi-backup completos

Incrementales y/o diferenciales

Estrategia personalizada

La que el programa que vayamos a utilizar nos permita

Antes derealizar la copia de seguridad de los datos tendremos que tener muy en cuenta distintos apartados,

que deberan ser analizados en detalle y puede que modificados en el futuro.

4.2. A tener en cuenta

Durante la planificacion de la creacidn de las copias de seguridad hay ciertos aspectos que tenemos que

tener en cuenta para que la gestion de copias de seguridad se realice de manera satisfactoria.
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Esta planificacion debe realizarse conociendo los datos que maneja la empresa, la importancia de los

mismos, el volumen que ocupan, la cantidad de cambios que reciben, ...

Informacion

0 Una buena planificacion para la gestion de copias de seguridad de una empresa puede

involucrar a varias personas de distintos ambitos internos.

4.2.1. Conocer los datos y la importancia de los mismos

Para saber sobre qué datos tenemos que realizar las copias de seguridad, debemos conocer los datos que
manejamos en laempresa, laimportancia que tieneny su ubicacion. Ejemplo: no es lo mismo laimportancia

de los datos gestionados en la base de datos de clientes, o el directorio “Descargas” el PC de un usuario.

También tendremos que conocer el tamafio actual de esos datos, y saber cuanto volumen total alcanzan.

Cuanto mayor tamafio tengan, también mayor sera el espacio ocupado por las copias de seguridad.

Otro aspecto a tener en cuenta es saber las modificaciones que sufren esos datos, y estimar el volumen de
esos cambios. Ejemplo: no es lo mismo que una base de datos reciba 10 clientes nuevos al dia o que reciba

15.000 ventas a la hora en nuestra tienda online.

Informacion

Debemos conocer los datos que existen en nuestra empresa, la ubicacion, la
0 importancia y el volumen que ocupan para asi poder realizar un buen plan de

gestion de copias de seguridad.

4.2.2. Espacio ocupado por la copia de seguridad

Estimar el espacio que nos va a ocupar una copia de seguridad puede parecer sencillo, pero no siempre es

asi, y es por eso que conocer los datos, tal como hemos dicho antes, es de vital importancia.

Tendremos que tener en cuenta cuanto ocupan nuestros datos originales, cual va a ser la estrategia de

backup a utilizar, estimar el incremento de espacio que puede haber en los datos originales...

Por lo tanto, siempre deberiamos estimar por alto el espacio ocupado, y siempre pudiendo realizar la

expansion de ese espacio “en caliente”, para que las copias de seguridad funcionen cada dia.

iCuidado!

g No realizar copias de seguridad debido a falta de espacio deberia ser considerado

un fallo de primer orden y que debe ser subsanado lo antes posible.

4.2.3. Punto minimo en el tiempo que queremos recuperar

Es posible tener copias de seguridad que estén completamente actualizadas en cuanto se realizan cambios

en los datos originales, pero la puesta a punto de estos sistemas puede no estar a nuestro alcance (por no
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conocer coOmo se realizan o por un coste elevado).

En ciertos casos, algunas empresas pueden aceptar la pérdida de ciertos datos, ya que el gestionar que las

copias se realicen “en tiempo real” es mas caro que el repetir el proceso de crear esos datos de nuevo.

Ejemplo: Una empresa puede no necesitar hacer backup de la base de datos de cuando fichan los
empleados en tiempo real, porque si se pierden los datos de un dia es asumible (el backup se hace cada

noche). En cambio, la base de datos de marketing tiene que realizarse en tiempo real.
4.2.4. Punto maximo en el tiempo que queremos recuperar

Otro aspecto importante a tener en cuenta es pensar cuanto tiempo para atras queremos poder llegar
para poder realizar la restauracion de los datos. No serd lo mismo querer realizar una restauracién de los
datos de hace una hora, un dia, de hace una semana o de hace un afio, ya que esta decision influira en toda

estrategia de copia de seguridad.

Es por eso, que a los datos hay que darle laimportancia que se merece, y es bastante probable que distintos

datos tengan distintos puntos de restauracion maximo.

Ejemplo: No es lo mismo los datos de facturacion de una empresa, que la ley nos marca que debemos
guardar dichos datos (4 afios), los datos de una pagina web que apenas cambia (igual nos sirve una copia
a la semana) o la carpeta personal de un usuario en su equipo (dado que en su equipo no deberia guardar

nada importante de la empresa, se podria asumir una pérdida de datos).
4.2.5. Ubicacion de la copia de seguridad

Es muy importante también tener en cuenta cual va a ser la ubicacion de la copia de seguridad y las

consecuencias que eso puede conllevar. Vamos a poner varios ejemplos:

= Sidecidimos hacer la copia de seguridad en el mismo equipo informatico, un problema de electricidad

podria suponer la pérdida de los datos originales y los backups.

= Sidecidimos realizar la copia de seguridad en la misma sala de ordenadores donde se sitGan los datos
originales, si esa sala se ve involucrada por un factor que destruya todo (un incendio, un robo, ...),

perderiamos todos los datos.
= Sidecidimosrealizar la copia en la misma oficina, edificio, puede pasar lo mismo que el punto anterior

= Si decidimos realizar la copia en la “nube”, el tiempo para realizar la copia de seguridad y el tiempo

de restauracion de los datos puede incrementarse

= Si decidimos realizar la copia en otra oficina, dependemos de la conexion, los datos deberian ir

cifrados, tiempo de creacion de la copia de seguridad y restauracion...

Como se puede ver, cada ejemplo puede tener unos pros y unos contras.
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iCuidado!

La copia de seguridad nunca deberia estar en el mismo equipo informatico, y
mucho menos en el mismo disco duro fisico, que los datos originales.

4.2.6. Tiempo estimado de la copia

Teniendo en cuenta lo comentado previamente, el tiempo estimado de la copia de seguridad es muy
importante, y es posible que varie en el tiempo. No es lo mismo realizar la copia de seguridad de unos pocos

megabytes o de varios gigabytes.

Es por eso por lo que tendremos que tener en cuenta el tiempo que tarda en realizarse nuestras copias de

seguridad para asi asegurar que se realizan de manera correcta y no se solapan en el tiempo.
4.2.7. Plan de recuperacion ante desastre

Tan importante es tener una copia de seguridad como un plan ante un posible desastre. De nada sirve tener
una copia de seguridad si restaurarla nos va a llevar semanas por no saber el estado de las mismas, o si su

restauracion es compleja.

Por lo tanto, es muy importante disponer de un plan de recuperaciéon ante desastres que esté
actualizado, que contemple si ha habido modificaciones en la gestion de copias de seguridad, que tenga

en cuenta los pasos a realizar...

Este plan de recuperacidn deberia ser puesto en practica cada cierto tiempo para asegurar que sigue

estando vigente, y si no, realizar las modificaciones oportunas.

iAtencion!

o Es muy importante disponer de un plan de recuperacion ante desastres que esté

actualizado y probar que siga vigente cada cierto tiempo.

El plan de recuperacion ante desastre deberia contener:

= Los distintos métodos y estrategias de copias de seguridad que existen en la empresa

= Ubicaciones donde se realizar las copias de seguridad

= Importancia de los datos de los que se realizar la copia de seguridad

= Como realizar la restauracion de cada sistemas de los que se ha realizado la copia de seguridad

= Orden para realizar las restauraciones y dada la importancia de los datos, la prioridad de las

restauraciones
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Informacion

o El plan de recuperacion es algo que toda compafiia debe tener a la hora de crear sus

sistema de copias de seguridad, ya que deben de ir de la mano.

4.2.8. Tiempo estimado de recuperacion de los datos

El Gltimo punto, pero no por ello menos importante, es el tiempo estimado de recuperacion de los datos.

iCuidado!

g De poco sirve tener copias de seguridad y un plan de recuperacion, si luego es

posible que estemos dos semanas para recuperar los datos.

Es por eso que tenemos que conocer el tiempo estimado de recuperacion de los datos para poder gestionar

los tiempos con los empleados, los clientes...

Este tiempo estimado, al igual que el tamaiio de las copias, puede variar en el tiempo, por lo que debemos

asegurar cada cierto tiempo el realizar simulacros para asegurar qué tiempos se manejan.

Incidente de
seguridad

Tiempo

T-RTO

n-=""7
o

T =“RPO T

Teniendo en cuenta el grafico anterior:

RTO: es el objetivo de tiempo de recuperacion (Recovery Time Objective), y es el tiempo que se tarda
en restablecer el servicio, o al menos los minimos acordados. Cuanto menor sea el tiempo de

recuperacion, mejor.

RPO: es el objetivo de punto de recuperacion (Recovery Point Objective), y es el Gltimo instante de tiempo
previo al incidente al que los sistemas son capaces de regresar. Habitualmente suele ser marcado por

la frecuencia con que se realicen las copias de seguridad. De nuevo, cuanto mas cercano a T=0 mejor.

4.3. Métodos de Backup

Existen distintas estrategias a la hora de crear un backup, por lo que tendremos que analizar los datos que

queremos salvaguardar y decidir la mejor estrategia.
4.3.1. Copiar los ficheros

Seria la metodologia mas sencilla. Simplemente haremos una copia de los datos importantes en otra

ubicacion/soporte. Este sistema hace que cada X tiempo, se guarden los ficheros y obtendremos una copia
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completa de los datos.

El problema es que no tendremos la posibilidad de recuperar un fichero en un estado anterior a la
ultima copia. Es decir, si se realiza la copia de seguridad a las 6:00 de la mafiana, no podremos obtener el
estado del fichero previo a ese. Si a las 11:00 el usuario corrompe el fichero, podriamos recuperar al estado

de las 6:00, pero no al estado de ayer.
4.3.2. Sistema incremental a nivel de bloque

Se basa en copiar sélo los bloques fisicos que han sido modificados. Tendremos que tener guardado el

fichero original por un lado, y a partir de ahi sélo guardaremos las modificaciones de manera incremental.

Para recuperar el fichero, primero tendremos que elegir restaurar el fichero original completo, y

posteriormente aplicar los bloques incrementales hasta llegar al punto de restauracion que nos interesa.
4.3.3. Sistema incremental o diferencial binaria

Similar al anterior, pero esta vez en lugar de hacer uso de bloques (1K, 4K, 8K...), la parte incremental o

diferencial seria a nivel binario.
4.3.4. Versionado de ficheros

El versionado de ficheros se puede realizar de distintas maneras:
= Utilizando el sistema de ficheros: Existen sistemas de ficheros que cuando uno es modificado,

automaéticamente crea una version nueva del mismo.

= Versionado manual: cuando el usuario quiere crear una nueva version del fichero, debe ejecutar a

mano una accion para guardar la nueva version del mismo.

4.4, Estrategias de backup

Existen muchas estrategias a la hora de realizar una copia de seguridad, quiza tantas como entornos existen,
ya que se pueden utilizar estrategias generales o crear una para cada caso concreto. Vamos a explicar las mas

habituales.
4.4.1. Multi-backup completos

Este método seria el mas sencillo, pero también el que mas espacio nos ocuparia, y posiblemente el que

mas tiempo puede tardar, dependiendo de los datos a copiar.

En este método, podriamos hacer una copia completa de los datos que queremos guardar en tantas
ubicaciones como queramos. Supongamos que queremos poder llegar a restaurar hasta 3 dias de un fichero
corrupto, eso supondria que tendriamos que tener 3 ubicaciones distintas donde cada dia hariamos un

backup completo de los datos. Por ejemplo:

= Ubicacion 1: el lunes hariamos el primer backup completo

= Ubicacion 2: el martes hariamos el segundo backup completo
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= Ubicacién 3: el miércoles hariamos el tercer backup completo

= Ubicacion 1: el jueves hariamos el backup completo (machando los datos previos que habia del lunes)

Como se puede ver, es una estrategia ciclica, sencilla, y que en ciertos casos puede ser mas que suficiente.
Pero como se ha comentado previamente, cada dia se realizara un backup completo, por lo que habra que

tener en cuenta el tiempo que tarda, el espacio que ocupa, ...
4.4.2. Incrementales y/o diferenciales

Normalmente es el método mas habitual y todos los programas suelen tener estos métodos a la hora de

realizar copias de seguridad.

El hacer uso de copias incrementales y/o diferenciales nos permitird poder restaurar los datos hasta un
punto concreto. Por eso sera muy importante tener en cuenta cuanto tiempo queremos poder llegar a
restaurar, porque no es lo mismo a la hora de estimar espacio ocupado, si queremos restaurar los datos

de una semana, de hace un mes o de hace un afio.

Por lo tanto, a la hora de utilizar esta metodologia, como ya se ha comentado, que es la mas habitual, la
estimacion de espacio debe de ser holgada, y pensar a futuro, en cuanto puede llegar a aumentar el espacio

ocupado.

4.4.2.1. Incrementales

Supongamos que realizamos una copia completa de los datos el domingo, esta sera la base para las

siguientes copias incrementales de los datos:

=

El lunes se hara una copia guardando sélo los datos que han cambiado respecto a la copia del domingo.
El martes, se hara una copia de los datos que han sido modificados desde la copia del lunes... Y asi

sucesivamente.

Este método es rapido, facil de realizar y sabemos claramente cuando se han modificado los datos, por lo

que si tenemos cada incremental separado en distintas carpetas, la restauracion seria también sencilla.
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4.4.2.2, Diferencial

Similar al incremental, pero cada dia se guarda todos los datos que han sido modificados desde el Gltimo

backup completo:

T
N~

- Viernes
. LuIes Lunes
N

Esto hace que cada backup diferencial pueda ocupar mas que un incremental, pero cada dia obtendremos

todos los cambios desde el Gltimo backup completo.

4.4.2.3. Incremental y diferencial

También suele ser habitual realizar la mezcla de ambas estrategias:

= El primer domingo de cada mes realizar la copia completa.

= Hacer uso del método incremental de lunes a sdbado

= Los domingos realizar un diferencial de toda la semana.
4.4.3. Estrategia personalizada

Como se ha comentado previamente, pueden existir tantas estrategias como entornos existan, por lo que
dependiendo de nuestros datos, nuestro entorno, nuestro modelo de negocio, tendremos que crearnos una

estrategia propia.

Este método puede ser el mas complejo, ya que quiza tengamos que realizarlo a mano, pero con ello nos
aseguraremos de darle la importancia que se merece a cada parte de los datos que tengamos que realizar

un backup.
4.4.4. La que el programa nos marque

Si hacemos uso de un programa de gestion de backups, al final estaremos limitados a lo que el programa
nos permita. Como se ha comentado, la estrategia incremental/diferencial suele ser la mas ampliamente

utilizada, por lo que casi todos los programas deberian tener esta opcion.

Dependiendo del programa, nos permitira hacer mezclas de estrategias, realizar copias a sistemas remotos
(la nube, por FTP, SSH...), varios cada dia... Por lo que quedaria en nuestra mano analizar distintos

programas y ver cual es el que mejor se adeclia a nuestras necesidades.

Administracién de Sistemas Operativos E



Ill. Anexos

4.5. Regla 3-2-1

Con todo lo dicho anteriormente, una de las estrategias mas habituales, de manera generalizada y

simplificada, es la conocida como la “Regla 3-2-1".

Esta regla se resume en:

= 3 copias completas de los datos.
= En 2 tipos de almacenamiento distintos

= 1de las copias debe estar fuera

Imaginemos una base de datos de una tienda online que esta situada en un servidor en un RACK junto con

otros servidores nuestros en un proveedor contratado. En esta base de datos tenemos los datos originales.

Haremos uso de otro de los servidores del RACK en el que realizaremos una copia de seguridad completa.
Esta sera la segunda copia completa, que esta en otro servidor y que podremos acceder de manera rapida

aella.

La tercera copia de los datos la tendremos en nuestra oficina, ya que realizaremos una copia remota de los
datos. Esta tercera copia esta situada fuera del proveedor contratado, por lo que si en ese CPD hubiese un

incendio, tendriamos una copia en local.

4.6. Realizacion de simulacros de recuperacion de los datos

De nada sirve lo comentado hasta ahora, si no se realizan simulacros de desastre y de recuperacion de
los datos para asegurar que todo funciona de manera correcta. Desgraciadamente, también puede haber
fallos en los sistemas de backups, por lo que aunque creamos que se estan realizando correctamente,
quiza el dia que vayamos a necesitarlos nos damos cuenta que no es asi, por lo que no podriamos realizar

la recuperacion de datos.

iCuidado!

Deberiamos crear simulacros de desastre para asegurar que todos los eslabones
A de la cadena de nuestro sistema de copias de seguridad es funciona de manera

correcta.

Estos simulacros nos deberian ayudar a asegurar que:

= Las copias de seguridad funcionan de manera correcta
= Podemos realizar restauraciones de los datos a fecha que nos interesa
= El plan de recuperacion ante desastre esta actualizado y es funcional

= Eltiempo estimado de recuperacion es el adecuado una vez restaurados los datos, nuestro sistema es

funcional y podemos seguir con la actividad comercial
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iAtencion!

Si alguno de los puntos anteriores falla y no es correcto, deberemos repasar todo
el plan estratégico de copias de seguridad para solventar los fallos, y asi poder

volver a realizar un nuevo simulacro para confirmar que esta vez es correcto.
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5. Sistemas de Monitorizacion

El sistema de monitorizacion se encarga de recopilar informacion acerca del estado de los servidores de una

infraestructura. Entre las métricas y datos que debe recopilar se encuentran:

= Estadodelservidor: cantidad de RAM utilizada, estado de los discos duros, carga del servidor, sistema

de ficheros, ...

= Estado de los servicios que tiene el servidor: servidor web, nimero de procesos que tiene, bases de
datos, conexiones existentes, cola de correos electronicos para enviar si es un servidor de correo, ...

Dependiendo del servicio habra que realizar unas comprobaciones u otras.
= Infraestructura en la que se encuentran: estado de la red, conexion a otros servidores, ...

= Estado del cliister: en caso de que el servidor pertenezca a un clister, hay que comprobar que el

clister se encuentra en perfecto estado.

= Dependencias externas: un servidor puede depender a su vez de otros, o de servicios externos, que

deben de estar funcionando de manera correcta.

Normalmente en la monitorizacion actia un agente (o servicio) instalado en el equipo monitorizado que
obtiene la informacion requerida que se envia a un servidor central que recopila la informacion de toda la

infraestructura monitorizada.

Esta informacion suele ser almacenada durante un periodo de tiempo determinado (un afio, por ejemplo)
para poder ser usada y comparar la situacion de los servidores a lo largo del tiempo. Gracias a esta
comparacién temporal se puede llegar a predecir el estado del servidor a unos dias/semanas vistay evitar
problemas antes de que sucedan (no tener espacio en discos duros, mal funcionamiento de servicios por
falta de RAM, ...).

Informacion

La monitorizacion de servicios y equipos dentro de una infraestructura debe
0 considerarse parte del proyecto, ya que es una parte muy importante de cara al

mantenimiento del mismo.

5.1. Monitorizacion de servidores

Es habitual que los sistemas de monitorizacion funcionen en base a plantillas, que posteriormente se
pueden asociar a los servidores monitorizados. Estas plantillas contendran los servicios que deben ser
monitorizados en cada tipo de servidor, ya que no es lo mismo monitorizar un servidor web o un servidor

con un SGBD.

Para monitorizar un servidor lo habitual suele ser realizar las siguientes operaciones:

= Comprobar conectividad con el servidor: suele ser habitual que los servidores estén fuera de

nuestra red (en un proveedor de Internet, en un cliente, en otra oficina...), por lo que es necesario
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que exista conectividad de alguna manera para poder realizar la monitorizacion. En caso de no estar

en nuestra red, el uso de una VPN es lo mas utilizado.

= Instalar un agente en el propio servidor: Sera el encargado de recopilar la informacion
necesaria para mandarla al servidor central. Dependiendo del sistema de monitorizacién utilizado,
necesitaremos un tipo de agente u otro. Algunos se encargan de realizar todas las comprobaciones
y otros llaman a otros programas para realizar las comprobaciones y después mandar el resultado al

servidor central.

= Dar de alta el servidor en el sistema centralizado: Tal como se ha dicho previamente, lo habitual
es contar con un sistema centralizado en el que se tendran todos los servidores y el estado de las

comprobaciones realizadas. De ser asi, habra que darlo de alta, y para ello se necesitara:

« Nombre del servidor: Un nombre que a simple vista identifique el servidor. Suele ser habitual

poner el nombre del cliente también, y/o el tipo de servicio que preste.
« IP del servidor: Para poder realizar la conexion al servidor.

« Plantillas asociadas: En caso de utilizar un sistema que utilice plantillas, al dar de alta el
servidor se le aplicaran las plantillas necesarias para que realicen todos los checks oportunos.

Por ejemplo: plantilla de Servidor Linux + plantilla de Servidor web + Plantilla de MySQL.

« Puerto de conexion: Los agentes de monitorizacién suelen contar con un puerto que queda a la

escucha. Si hemos cambiado el puerto, habra que indicarlo a la hora de dar de alta.

« Otras opciones: Dependiendo del sistema de monitorizacion se podran afiadir muchas mas
opciones, como por ejemplo:

o Servidores de los que se depende: Imaginemos que el servidor monitorizado depende asu
vez de un router que también esta monitorizado. Si el router cae, no llegariamos al servidor,
por lo que realmente es una caida por dependencia, aunque el servidor puede estar
funcionando de manera correcta. Esto nos puede permitir crear “arboles de dependencias”

de servidores.

o Periodos de monitorizacion: Lo habitual es que un servidor esté monitorizado 24x7, pero
quiza nos interese realizar cambios y que sélo se monitorice en unas horas determinadas

(quiza el resto del tiempo esta apagado).

o ...

5.2. Funcionamiento de la monitorizacion

Para conocer como funciona un sistema de monitorizacion lo mejor es que tomemos como ejemplo un tipo
de servicio que queremos monitorizar. Como ejemplo se puede tomar las comprobaciones que queremos

realizar a un SGBD (Sistema Gestor de Bases de Datos).

No sera lo mismo realizar la monitorizacion de un servidor MySQL o de un Oracle, pero las comprobaciones
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que queremos realizar en ellos deberian ser similares. Vamos a querer realizar la monitorizacidon de las
mismas comprobaciones: estado de las tablas en memoria, nimero de hilos en ejecuciéon, nimero de

slow_queries, ...; pero los scripts ejecutados seran distintos.

Informacion

La monitorizacion dependera del propio servicio que vayamos a monitorizar.

A continuacion se puede ver el estado de un servidor monitorizado a través del sistema de monitorizacion

Centreon:

Monitoring  Reporting  Configuration  Administration

[10.0.227.52]
s Grid
'y Hostgroup
Servicagroup
Hostgrougs Summary
Services Status  Duration Ouput
i @D 3016h  DISKOK- free space:/ 11117 MB [27% node=97%): fmntigluster BG334 MB (34% inode=99°%):
W [ ox ] 7h28m  OK: 1984 placed today (last 30 days: average 9135 - max: 12376)
o 7h29m 0K Nose han encontrado claves conocidas
g €D  3dl6h  check cm OK - Cluster 0K
cpu_mpstat di @ 3d20n 0K 7391 average cpu idle
cron_service [ ox ] 3d8h  OK: systemdcron is active
diskstat N o 3d14h  summary: 38 iofs, read 9976 sectors (16kB/s), write 590776 sectors [974kB/s), queue size D in 303 seconds
fs_writable [ox] 1d8h  OK:Es posible escribir en los FS: |
Ioad_tota i @D 3d2h OK-load average: 0.63,0.75, 064
memary i @D m3s 0K 84.1% (6BTS072 kB) used.
msyql_percona_cluster_node_state [ ox ] 3d14h  OK wsrep_local_state_comment = Synced
mysql_connection_mysal i @D 3020n  Uptime: 5336343 Threads: 32 Questions: 503325393 Slow queries: 16 Opens: 122765 Flush tables: 1 Open tables: 2000 Quaries per second avg: 90.912
mysql_gen €D  3dlh  OK-Ellog de MySOL no estd activo
mysql_max_cannection: i @  3dlh OK:Nohost reached 50% of max_connection_emors (0 out of 100)
mysql_percona, n_replication_port M @ 7hl6m Uptime: 5536330 Threads: 30 Questions: 503323156 Slow queries: 16 Opens: 122764 Flush tables: 1 Open tables: 2000 Queries per second avg: 90.012
mysql_percona, ¥ h [ ox ] Th16m  Latency status: Nodel=0.000517817 Node2=0.00132080 Node3=0.0103526 Noded=0.000917353 Mode5=159
mysql_percona_cluster_node_connected o 1d22h  OKwsrep_connected = ON
mysql_percona cluster_node_received_queue_length di @  Thlém  OK msrep local recy queue = O
= e @ 3l OKwisrep ready = ON
mysgl_percona_cluster_node_send_gueue_length P TI ox ] 3d14h  OK wsrep_local_send_queue = 0
mysal_percona cluster M @ 248 OKwsrepclustersize=3
mysql_percona c o 3d20n  OK wsrep_cluster status = Primary
mysql_percona_cluster wsrep_rec A @ 2010 OKwsrep received = 110446783
mysaql_percona_cluster_wsre P TI o ] Th28m  OK wsrep replicated = 54133319
mysql_rep M @ 7nl6m  mysql (Waming] Using a passward on the command fine interface can be insecure.
mysql_rep M @ 7h16m  mysglh [Waming] Using a password on the command fine interface can be insecure
mysql_threads i @ 3d16h mysgl [Waming] Using a passward on the command fine interface can be insecure.
ntp_offset o 3d14h  OK: NTP is synchronized
N [ o« ] 3d14h  OK-10.0.227.52: rta 50,802ms, lost 0%
h [ ox ] 3d14h  OK-127.0.0.1: rta 0,004ms, lost 0%
@ 1a6h  PROCS OK: 3 procasses with args Jusrisbin/glusterfs
o] 3d8h  PROCS OK: 1 process with args usrishinisshd’
M @D dlh PROCS OK: 124 processes
o 3d20h  PROCS OK: O processes with STATE = Z
[ o« ] 3d1dh  OK:Slave read-only redis connactad to master (10.0.227.62)
o] 148h  OK:mymaster avaiable at 10.0.227.62:6370
i @D 302Ih SSHOK-OpenSSH_7.4pl Debian-10+deboud (protocal 2.0)
= M @D dlh Ok -Trafficin - 93310 bis, ut 1135584 bis
uptime @3 341 Uptime comerts = 1hom - 10:32:53 up 284 days
Generated in 1.532 seconds Documentation | Centreon Support | Centrean | Github Project

Servidor monitorizado en Centreon

Enlaimagen anterior se puede comprobar un niimero de checks, o comprobaciones, que se estan realizando

sobre un servidor concreto. Cada fila es una comprobacién y contienen:

= Nombre del check/servicio: Un nombre para identificar qué es lo que se estd comprobando con el

check.

= Icono para mostrar graficas: Algunos checks recibiran informacién que puede ser graficada para asi
poder observar patrones en el comportamiento del servidor. Por ejemplo: cantidad de RAM ocupada,

nimero de procesos en el sistema, nimero de conexiones a un servidor, ...

= Estado del check: Normalmente, tras realizar la comprobacién, el check termina con uno de los
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siguientes resultados:

« OK: El resultado obtenido es el correcto.

« Warning: El resultado obtenido esta entre los margenes de peligro. Es posible que de seguir asi

pase al estado siguiente:

« Critico: El servicio devuelve un estado que es considerado critico, lo que puede hacer que
llegue a mal funcionamiento del mismo, o incluso que el servidor comience a dejar de funcionar

(imaginemos que el servidor esta con el 90 % de la RAM ocupada o de disco duro ocupado).

« Indeterminado: Por alguna razon, el check no se ha realizado, o el valor devuelto es

indeterminado o no se puede saber en qué otro estado situarlo.

= Duracion del estado: Para conocer cuanto tiempo lleva en el estado la comprobacién obtenida. Lo
ideal es que nunca haya estados que no sean OK y por lo tanto la duracién de los mismos sea lo mas

alta posible.

= Valor devuelto por la monitorizacion: El valor real devuelto por la comprobacién realizada. En base

a este resultado se puede realizar las graficas mencionadas previamente.

Informacion

0 El estado del servicio dependera del valor devuelto por la monitorizacion.

Este resultado se cotejara con los valores que hayamos puesto para que sea considerado OK, Warning o
Critical. Es decir, en algunos casos el estado del servidor depende de los valores devueltos y de la

baremacién que le hayamos otorgado.

Pongamos como ejemplo la monitorizacién de un SGBD:

= El servicio del SGBD esta funcionando: Ahi no hay baremacién posible. Si el servicio no estd

arrancado, es logico pensar que el estado es critico y que por tanto hay que ver qué ha ocurrido.

= Nimero de conexiones en el SGBD: El resultado devuelto serd un nimero entero (que podremos
graficar para obtener patrones). En este caso, podemos decidir los rangos para que el resultado sea
OK, Warning o Critical. Es decir, si el resultado obtenido esta por debajo del umbral de Warning, el
sistema considerara que el estado es OK. Si esta en dicho rango, serda Warning y si esta en el rango de
Critical, asi lo indicara.
Estabaremaciony estos rangos se suelen aplicartambién en las plantillas de los servicios. Hay que entender
que también pueden ser modificados y personalizados para un servidor concreto. No es [o mismo que
un SGBD tenga 500 conexiones simultaneas si tiene 8Gb de RAM o si tiene 128Gb (en el primer servidor se

puede considerar que es un estado critico mientras que en el segundo es lo esperado).

Cuando un check termina siendo un Warning o un Critical es habitual que haya un sistema de

alarmas configurado. Dependiendo del sistema utilizado, notificara a los administradores mediante e-mail,
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mensajeria instantanea, SMS, ... para que realicen un analisis lo antes posible y solucionen el estado del

servicio.

Informacion

0 Los sistemas de monitorizaciéon suelen contar con un sistema de alarmas para que

nos avise de los servicios caidos.

5.2.1. Monitorizacion basica

Tal como se ha comentado, en los servidores se suele realizar una monitorizacion del estado del mismo
que suele ser comun para todos, por lo que lo habitual suele ser tener una plantilla genérica para todos los

servidores con la que se monitorizara:

= Cantidad de RAM utilizada

= Cantidad de memoria virtual utilizada

= CargadelaCPU

= Espacio libre en las unidades de disco duro

» Estado del sistema RAID del servidor (en caso de tenerlo)
= Cantidad de usuarios conectados a la maquina

= Estado de puertos de conexién (SSH, por ejemplo)

= Latencia hasta llegar al servidor

Escierto que no sera lo mismo monitorizar un sistema GNU/Linux o un sistema Windows (ya que puede variar
alguno de las comprobaciones a realizar), pero el estado general que queremos conocer es el mismo. Por lo

tanto, lo habitual es tener dos plantillas, una especifica para servidores Windows y otra para GNU/Linux.
5.2.2. Monitorizacion de Servicios

Aparte de la monitorizacién basica comentada previamente, necesitaremos monitorizar el estado de los
servicios que pueda tener el servidor propiamente dicho. Para ello, de nuevo, se crearia una plantilla

especifica para cada tipo de Servicio que podamos tener en nuestro servidor.

No sera lo mismo monitorizar un servidor que tenga un servidor web, un servidor de base de datos, un

proxy... O puede que el servidor cuente con todos esos servicios.

Es por eso que a la hora de realizar la monitorizacién de un servidor es muy importante conocer qué
funciones desempeiia cada servidor en la infraestructura a la que pertenece y analizar los servicios

que tiene arrancados para posteriormente ser monitorizados.

E Técnico superior en Administracion de Sistemas informdticos en red



Capitulo 5. Sistemas de Monitorizacién

Informacion

0 Es muy importante conocer qué funciones desempeiia cada servidor en la

infraestructura a la que pertenece.

5.3. Tipos de monitorizacion

Existen varias maneras de realizar la monitorizacion de un servidor, y dependerd del gestor de

monitorizacion que usemos (en caso de usar uno).

Es habitual que cuando nos referimos a sistemas de monitorizacion lo dividamos en dos grandes familias:

= Monitorizacidon Activa

= Monitorizacidon Pasiva

Estas dos maneras de monitorizacion suelen ser excluyentes, aunque algunos sistemas de monitorizacion

permiten ambas, por lo que nos puede interesar usar una u otra dependiendo de la situacion.
5.3.1. Monitorizacion pasiva

En la monitorizacion pasiva el servidor (u objeto monitorizado) es el encargado de mandar la informacion
de manera periddica al servidor central. El agente instalado se ejecutara como una tarea programada cada
cierto tiempo (habitualmente unos pocos minutos) e informara de la situacion cambiante, de haberla, al

servidor central.

Esta manera de monitorizacion es utilizada también cuando no hay un servidor central. En este caso, si la

comprobacién ha sido incorrecta, podria mandar un mail al administrador del servidor.
5.3.2. Monitorizacion activa

Suele ser la manera habitual de proceder de los sistemas que cuentan con un servidor centralizado de
monitorizacion. El servidor de monitorizacion se encarga de preguntar al servidor, a través de la conexion

con el agente, por la comprobacion de alguno de los checks, y el agente devuelve la informacion.

A continuacion se puede observar las etapas que existen en un sistema de monitorizacion activa utilizando

un servidor de monitorizacién central:

Servidor
Servidor de Monitorizacion monitorizado
/ Monitorizador\ Agente
4 1 2

t 2 J RAM
s N

T 2

Proceso de monitorizacion activa

Las etapas serian:
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0. Elsistema de monitorizacion tiene un scheduler (o planificador) que decide cuando tiene que realizar

cada comprobacion (normalmente, cada pocos minutos).

1. El servicio encargado de monitorizar establece conexién con el agente remoto y le pide que

compruebe un estado. En este ejemplo se ha optado por la RAM.

2. Elagente en el servidor que se quiere monitorizar recibe la notificacién y realiza una comprobacién
local (normalmente llamando a scripts locales) para obtener la cantidad de RAM ocupada, total y libre

que tiene

3. El agente envia al sistema de monitorizacion el resultado obtenido en la ejecucion de los scripts del
paso anterior.
1. Elmonitorizadoralrecibir el resultado, lo coteja con los rangos de baremacion que tiene y decide

si el check esta en estado OK, Warning o Critical.

2. Lohabitualesquesielresultado del servicio no es OK, se ejecute en el servidor de monitorizacion
algln tipo de alarma (ya sea enviar un mail, sistema de mensajeria, ... ) para notificar a los

administradores.

4. El sistema de monitorizacion guarda en una base de datos los resultados obtenidos para asi poder

realizar posteriores analisis o comprobaciones temporales de los mismos.

5. Esos datos se suelen visualizar en una interfaz web, tal como hemos visto previamente.

Estos pasos son ejecutados de manera continuada en el servidor de monitorizacién para cada
comprobacién que se realiza en cada uno de todos los servidores que se monitorizan. Por lo tanto, se
entiende que el propio servidor de monitorizacién también tiene que ser monitorizado ya que es de vital

importancia que su estado sea 6ptimo.
5.3.3. Monitorizacion centralizada

Como ya se ha comentado, es el sistema habitual de monitorizacion. Las ventajas que podemos obtener al

hacer uso de este sistema son muchas, pero se pueden destacar las siguientes:

= Monitorizacion centralizada: Aunque parezca obvio, el tener un Gnico sistema en el que concentrar

toda la informacién es muy (til y eficaz.

. La alternativa seria tener una monitorizacién distinta en cada servidor.

= Interfaz web: Hoy en dia suele ser habitual que los sistemas de monitorizacion tengan un servicio

web en el que visualizar todos los datos obtenidos.

= Sistema de plantillas: De nuevo, es lo habitual, lo que hace que la gestion de monitorizacién de

servidores sea mas comoda.

= Gestion de usuarios: Podremos tener usuarios que puedan ver unos servidores u otros, por lo que
podemos tener equipos especializados en distintos grupos de monitorizacion y que sélo se enfoquen

en ellos.
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« Esto también es Util para dar acceso a los clientes a la monitorizacién de sus propios servidores.
5.3.4. Monitorizacion reactiva

La monitorizacion reactiva se puede definir como el sistema de monitorizacion que no sélo se encarga
de comprobar y recibir el estado de los servidores, si no que también reacciona a los mismos para tratar
de solucionar los problemas encontrados. Tras esta definicion esta la idea de que existen ciertos fallos
recurrentes que no siempre necesitan la intervencion humana para solucionarse, y que por tanto, se

puede tratar de ejecutar antes de que sea considerado un problema real.

Como ejemplo sencillo se puede poner el espacio libre en disco duro. Imaginemos que se comprueba
que apenas hay espacio en el disco duro de un servidor. En este caso, el sistema de monitorizacion recibira
que el servidor esta al 99.95% de espacio ocupado, y por tanto, en lugar de notificar a un humano
indicando el estado critico, el sistema reacciona de manera automatica tratando de liberar espacio. Se
habra configurado previamente que en la reaccion de este error trate de borrar ficheros temporales, vaciar
papelera, limpiar ficheros de caché de ciertas rutas ... Una vez hecho esto, se volvera a comprobar el estado
del servidor. Si el espacio ocupado en disco duro ha bajado y estd en modo OK no habra que hacer nada mas,
y se habra evitado que un administrador tenga que realizar dicha tarea. Si por el contrario el estado sigue

siendo incorrecto, el sistema notificara el error para que se realice un analisis y se solucione el problema.

Como ejemplo extremo (que no suele ser habitual configurarlo asi), imaginemos que la RAM consumida
por un SGBD es muy alta y esté poniendo en peligro el estado del servidor, se podria configurar para que

el sistema reaccione reiniciando el SGBD para que libere la RAM y vuelva a prestar servicio.

5.4. Gestores de monitorizacion

Hoy dia existen muchos sistemas de monitorizacion, y dependiendo de nuestras necesidades deberemos
optar por uno u otro. A continuacién se expondran varios ejemplos de gestores de monitorizaciéon basados
en Software Libre, aunque la gran mayoria de ellos cuentan con un sistema dual. Es decir, se puede descargar

y montarlo en tu propio servidor o puedes contratar a la empresa para que ellos tengan el servicio central:

= Nagios: Se puede considerar uno de los sistemas de monitorizacion mas conocidos y del que se
han basado otros. Generé mucha comunidad de administradores creando muchos scripts/plugins
para hacerlos funcionar con él. Estos mismos scripts suelen ser utilizables en otros sistemas de

monitorizacién.

= Centreon: Originalmente se cre6 como interfaz web para Nagios, pero poco a poco fue sustituyendo
partes de Nagios hasta terminar siendo un sistema de monitorizacién completo. Existe la posibilidad
de realizar la instalacion por paquetes, descargar el sistema operativo en una ISO que te instala todo

o incluso una maquina virtual con todo ya instalado y con configuracién basica. (Demo).

= PandoraFMS: Sistema de monitorizacion creado por el espafiol Sancho Lerena Urrea. Aligual que los

anteriores, tiene sistema dual y la instalacion se puede realizar por varios métodos.

= Cacti: Sistema mas sencillo que los anteriores y habitualmente utilizado sélo en servidores sueltos,
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es decir, no de manera centralizada.

= Munin: Igual que el anterior, ideal para monitorizar unos pocos servidores, ya que no se puede

considerar un sistema centralizado como los primeros. Ver anexo de instalacion de Munin.

Existen otros sistemas de monitorizacién basados “en la nube”, cuya funcionalidad es similar a lo expuesto
previamente. Para hacer uso de estos sistemas nos descargamos un agente, lo instalamos y se encargara de
mandar la informacion a los servidores de la plataforma contratada. Légicamente, dependiendo del gasto

realizado obtendremos mas o menos servicios. Entre este tipo de servicios se pueden destacar:

» New Relic

= DataDog
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6. Instalar sistema de monitorizacion Munin

A continuacion se detalla como realizar la instalacion y configuracion basica de Munin como sistema de

monitorizacion.

6.1. Introduccion

Munin es un sistema de monitorizacion que se instala en cada servidor que queramos monitorizar. Es
un sistema de monitorizacion sencillo que automaticamente monitoriza el propio servidor. Munin puede

utilizarse para:

= Monitorizar el propio servidor
= Crear graficas con los resultados de monitorizacion
= Usar plugins para monitorizar distintos servicios

= Realizar avisos sencillos por mail por situaciones anémalas

Munin necesita de un servidor web, como puede ser Apache, para poder visualizar las graficas que crea
con los datos obtenidos de la monitorizacion. Estas graficas no son mas que datos que se obtienen de la
monitorizacion, que son almacenados en pequefias bases de datos y que mediante un proceso CRON se

generan las imagenes con dichos datos.

Aunque Munin puede ser suficiente para la monitorizacion de un servidor, no se suele utilizar en casos en los
que se tenga mas de 10-15 servidores, ya que hay que ir servidor a servidor para realizar la configuracion,

por lo que dificulta la administracion.

Munin posee un sistema basico de monitorizacion centralizada, pero dista mucho de lo que se puede
considerar un sistema de monitorizacién centralizada real. Tal como se ha dicho, para pocos servidores

puede ser suficiente, pero no para infraestructuras grandes.

La ventaja que se obtiene al utilizar Munin es que es una instalacion muy sencilla, tal como veremos a

continuacion, y que por tanto, para infraestructuras pequefias puede ser (til.

6.2. Instalacion

Para que Munin funcione se va a necesitar instalar el propio Munin y Apache como servidor web para mostrar

la web en la que se visualizan los datos obtenidos de la monitorizacion.

Para realizar la instalacion, ejecutaremos:

>— Instalar Munin y Apache2

root@vega:~# apt install munin apache2

Tras la ejecucion de este comando, ya se habra instalado los servicios necesarios para que Munin funcione

y el servidor web Apache.
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6.2.1. Configuracion de Apache

La configuracion para que Munin se pueda ver a través del servidor web Apache se encuentra en el fichero de

configuracion [l INASEIA TR VAT I 7L ML skill. Normalmente esta configuracion ya esta aplicada

en el Apachetrasrealizar lainstalacion, y se puede ver que existe un enlace simbolico, que si seguimos desde

IS Y I YA Ak et A L A XL WA (STa R [P Lo okl nOs levard al fichero mencionado previamente.

Esta configuracion permite ver la web de Munin pero sélo si estamos conectados desde el propio servidor, a
modo de seguridad s6lo permite conexiones desde “localhost”. Esto no suele ser lo habitual en servidores,

por lo que vamos a modificar la configuracion para poder acceder a esta web desde cualquier IP.

iCuidado!

g Permitir el acceso desde cualquier IP es un fallo de seguridad. Habria que modificar la

configuracion y poner autenticacion con “auth-basic”.

Para ello, modificaremos el fichero arriba mencionado y modificaremos las lineas donde aparece “Require”
y pondremos “Require all granted”. Tras realizar la modificacion de la configuracion de Apache, deberemos

reiniciar el servicio:

2>— Reiniciamos Apache para que coja la configuracion

root@vega:~# systemctl restart apache2

Y tras esto, ya deberiamos poder ir al navegador web y poniendo http://IPSERVIDOR/munin (donde

IPSERVIDOR es la IP del servidor que acabamos de configurar) y ver el interfaz de Munin:

‘ M U N IN Overview

Problems
Critical (0} * localdomain
o localhost.localdomain [ disk munin network processes system ]

Warning (0)
Unknown (0}

Groups

localdomain

Categories
disk[dwmy]
munin [ dwmy ]
network [dwm y ]
processes [dwm y ]
system[dwmy ]

Interfaz de Munin

6.3. Configuracion

Tras la instalacion, Munin por defecto tiene una configuracion sencilla que hace una monitorizacién basica

del servidor. La configuracién se puede encontrar en L —_2WESdWABIaRIWAN v podemos diferenciar 3
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ficheros/directorios:

= munin.conf: fichero de configuracion principal. En él se puede configurar todo lo relacionado con

Munin, avisos, procesos...

= munin-node.conf: es el fichero de configuracion que se utiliza si se utiliza el sistema basico de
monitorizacion centralizada. En este fichero especificaremos desde qué servidores permitiremos que

puedan monitorizar el propio servidor.

= plugins: directorio con los plugins activados que se van a utilizar durante la monitorizacion.

En este directorio estan los enlaces simbélicos de los plugins que van a ser utilizados durante

la monitorizacion del servidor. Los plugins estan en WAV A sEYQ=VA SRR VA ARSI A VAN

Normalmente suelen ser scripts en los lenguajes Perl, Python o Shell.

6.4. CRON

La monitorizacion del servidor se realiza a través de un proceso CRON que instala Munin y que por defecto

se hace cada 5 minutos. El fichero CRON esta situado en [l “IWASYAZ s VA PR al. v cuenta con 4

procesos automaticos que se ejecutan en el servidor:

» Proceso de monitorizacion

= 3 procesos de limpieza de caché y ficheros temporales que son creados durante la monitorizacién
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7. Virtualbox y adaptadores de red

7.1. Introduccion

Virtualbox es una herramienta de virtualizaciéon para crear maquinas virtuales de manera sencilla. Es

multiplataforma por lo que se puede utilizar en Windows, MacOS 'y Linux y aparte, es Software Libre.

Este documento no va a entrar en detalle en cdmo se crean las maquinas virtuales, sino que va a explicar
los distintos modos y adaptadores de red que puede tener una maquina virtual en este sistema de

virtualizacion.

7.2. Adaptadores de red

Virtualbox permite que cada maquina virtual cuente con hasta cuatro adaptadores de red, lo que

comuinmente se llaman interfaces o NIC (network interface controller).

Al crear las maquinas virtuales sélo tienen un Gnico adaptador activo y suele estar configurado en modo

NAT, pero tal como se ve a continuacion, en el desplegable se puede ver que existen otras opciones:

B ceneral Red
B | Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
- Pantalla Habilitar adaptador de red
Conectado a: |NAT
| ._/] Almacenamiento
LS Nombre:
= |Adaptador puente

@ D Audio > A d Red interna

l/_‘ © Avanzagas Adaptador sdlo-anfitridn

Controlador genérico

ﬂ‘ iz Red NAT

o i Cloud Metwork [EXPERIMENTAL]
{0 Puertos serie No conectado
(7 uss

Carpetas compartidas

T | Interfaz de usuario

En la documentacion oficial aparece la explicacion de los distintos modos, y es buena practica leer y

entender la documentacion del software que utilizamos. También hay que entender que cada tipo de
adaptador contara con una serie de ventajas y una serie de limitaciones que aparecen reflejadas en la
documentacion. Estos modos son comunes a otros sistemas de virtualizacién (VmWare, Proxmox, ...), pero

el nombre o el modo de uso puede variar asi como las posibles limitaciones que puedan existir.
A continuacion se va a dar una pequefia introduccion a cada tipo de adaptador.
7.2.1. Adaptador puente

Es el tipo de adaptador que se usara si queremos que las maquinas virtuales aparezcan en la red fisica
como si fueran un equipo mas. Para poder entenderlo de mejor manera, podriamos pensar que este tipo
de adaptador lo que hace es crear un “switch virtual” entre las maquinas virtuales y el interfaz fisico, por lo

que es como si fueran un equipo mas en la red fisica.

Si el equipo fisico anfitrion cuenta con mas de un NIC (por ejemplo, en un portatil el NIC por cable y el NIC

ﬂ Técnico superior en Administracion de Sistemas informdticos en red


https://www.virtualbox.org/
https://www.virtualbox.org/manual/ch06.html

Capitulo 7. Virtualbox y adaptadores de red

wifi) tendremos que elegir en la maquina virtual sobre qué NIC queremos hacer el puente. En la siguiente
imagen en el desplegable sélo se puede seleccionar un interfaz porque el equipo sélo cuenta con un NIC

fisico.

Habilitar adaptador de red

Conectado a: | Adaptador puente -

Nombre: |Realtek PCle GbE Family Controller -
Realtek PCIe GbE Family Controller

[ Avanzadas

Es el método utilizado cuando virtualizamos servidores, ya que podran dar sus servicios a toda la red.

7 Equipo fisico

NIC
fisica

Red como Adaptador Puente

7.2.2. NAT

Cada maquina virtual contara con su propio “router virtual” que hara NAT, y por eso todas las maquinas
virtuales que usen este modo suelen tener la misma IP, pero no pertenecen a la misma red. Por defecto no

se puede realizar conexion desde la red fisica al equipo virtualizado.

Equipo fisico

~

Router virtual NIC
IP:10.0.0.1 fisica

1(

Router virtual

IP:10.0.0.1
. J

Red en modo NAT

7.2.3. Red interna

Este tipo de adaptador lo que hace es “crear” un “switch virtual” que unira las distintas maquinas virtuales

que estén conectadas al nombre de esa red interna.
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En el siguiente ejemplo la VM1 tiene 2 NICs, cada una con una red interna distinta. La VM2 tiene un NIC

conectado a una de las redes internas creadas previamente y VM3 esta conectada a la otra red interna.

Virtualbox no se encarga de dar IPs en estas redes, por lo que deberemos configurar cada interfaz de la

magquina virtual con el direccionamiento que nos interese.

Este método se utiliza si queremos comunicar maquinas virtuales entre si y que estén aisladas, ya que no

podran conectarse con el exterior, ni siquiera con el propio equipo fisico.

Equipo fisico
| N\

- ‘ NIC
VM 1 fisica

Red Interna
7.2.4. Red NAT

Podria definirse como una mezcla de NAT y red interna. Las maquinas virtuales podran pertenecer a una
Unica red, se podran comunicar entre ellas, estaran detras de un NAT de la red fisica y se podran comunicar

con el exterior.

Para poder usar ese modo hay que crear la “red NAT” en Virtualbox yendo a “Archivo - Preferencias -» Red”

y ahi se creara las redes NAT que queramos con el direccionamiento interno que nos interese.

&
&

B General Red
Redes NAT

¢/ Entrada i

. Activo Nombre ]
5 Actualizar -
- NatNetwork 7]
(L) Idioma P 7]

= 4 & Detalles de red NAT ? X
- Pantalla

Hahilitar red

ﬂ Red Nombra de red: [Nathetwork
J Extensiones Red CIDR: [10.0.2.0/24

— Opciones de red: [/] Soporta DHCP
b roxy

[ Soporta IPv6
Anunciar ruta por defecto IPvé Aceptar Cancelar
Reenvio de puertos

A la hora de crear la maquina virtual y elegir la opcion “Red NAT” se podra elegir entre las redes creadas en

el paso anterior.
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= . r =
N Equipo fisico
=\ )
|
NIC
VM 1 fisica
e Sy ; Router virtual
;; IP: 192.168.X.Y
_____ = |
VM 2
\_ j
Red NAT

7.2.5. Adaptador solo-anfitrion

Este tipo de adaptador es similar al de “red interna” pero con la posibilidad de comunicarse con el equipo
fisico anfitrion. En el equipo fisico se crea un interfaz virtual y a través de él se podra comunicar con las

maquinas virtuales.

L"- VirtualBox Host-Only Metwork
' ---...,“‘f*ﬂr Habilitado
@ VirtualBox Host-Only Ethernet Ad...

El direccionamiento que existe entre las VMs y el host se define en Virtualbox, dentro de “Archivo >
Administrador de red de anfitrion”. Las maquinas virtuales podrén coger IP de ese direccionamiento por
DHCP.

Mismo uso que “red interna” pero afiadiendo la opcién de comunicarnos con el host anfitrion.

N Equipo fisico

N

NIC
fisica
5 6
=virtual
VM 2
N Y,

Red en modo “Sélo Anfitrion”

7.3. Resumen de los adaptadores

A continuacién se expone una tabla que resume los distintos tipos de adaptadores que existen y la

conectividad posible entre las maquinas virtuales que usan esos adaptadores y el host anfitrion (fuente).
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Modo \ Conectividad | VM > Host | VM ¢« Host | VM1« > VM2 | VM > LAN real | VM « LAN real
Adaptador puente v v v v v

oo || e
Red interna b 4 X v x X
Solo-anfitrion v v X X

En la documentacion se explica codmo realizar la redireccion de puertos.
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